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 خلاصه مدیریتی
 یتالیجیتحول دو بر ابر  یمبتن یهاحلراه رشیپذدر  یاصل تیعنوان اولوبهها کاربردها و دادهحمل تیقابلو  یچندابر یهمکارتیقابل

 تیدرک قابلو  ابر استپذیرش سطح بالاتر  یبراهای اصلی نیازمندیحمل قابلیتو پذیری رود. تعاملشمار میبه وکارهاکسب

 است یابر دیجد یکاربرد یهاو برنامهخدمات  یو طراح یزیربرنامه ندیدر فرآ یگام اساس کابری یحمل تیو قابلپذیری( تعاملی)همکار

 خاص هایدغدغه ،همچنینکنند.  ییشناسارا خود های ابری حلراه یزیربرنامه یآل برادهیا ریتوانند مسیمبراساس آن کسب و کارها و 

یبر ابر ارائه م یمبتن دیجد یهاحلراه یبرارا تناسب  نیکه بهتر ییهایژگیو ییشناسابه تواند یم حملتیو قابل یهمکارتیبلدر مورد قا

 کنند، کمک کند.

 اداری مبتنی بر هوشمندسازی دولت از جمله اهداف اصلی در برنامه نظام رقومی)دیجیتال( و نیز اصلاح اقتصاد و اطلاعات ملی شبکه توسعه

گذاری وزارت ارتباطات و فناوری اطلاعات موظف است با مشارکت و سرمایه ،باشند و در این راستامی 7041هفتم توسعه کشور تا سال 

های لازم اعم از ارتباطی و اطلاعاتی)ابری( و زیرساخت ای زیرمجموعه خود نسبت به تأمینبخش غیردولتی از طریق سازمان توسعه

 .المللی، اقدام نمایدحضور و رقابت در بازارهای داخلی و بینمنظور بهسریع سازی و پردازش ذخیره

های زیرساختانتقال  ،شود. در این راستاکسب و کارها مینقش و باعث تغییر رویکرد و شریو پ نوآورانه یافزارنرم یهاحلراهکارگیری به

تمرکز م و کاربران یازهایدر مرکز ن یورفنا که در آن استر کسب وکار ور و مبتنی بر ساختاحم -ی، تحولی فناوریابر یبه فضاسازمانی 

 های اجرائی موظفدستگاه، هوشمندسازی و دولت الکترونیکبرنامه هفتم در بخش  32در فصل .است سازمان های کسب و کاریبر ارزش

مند هوشیبان خود را به زیرساخت یکپارچه ابری دولتمراکز داده اصلی و پشت ،ها و اطلاعات ملیدادهقانون مدیریت با رعایتاند تا شده

های و همچنین ایجاد پایگاه ها و نهادهابین دستگاهلاعات ها و اطتبادل دادهی اشاره به نقش و اطلاعات مل هاداده تیریمدمتصل نمایند. 

 ترونیک دارد.پذیری دولت الکروز رسانی آنها براساس الزامات تعامل)پایه( داده و دسترسی و بهملی

نوان مولفه عها دارد و بههای اطلاعاتی در سازمانزیرساخت ریپذاسیمق یرشد و چابکنقشی کلیدی در  گریدیکبه ی ابرو کز داده ااتصال مر

رات بتکااهای عملکردی و خدمات دولت الکترونیک، با توجه به گستردگی حوزه .شوددر نظر گرفته می دیجدکسب و کاری  یهامدلمرکزی 

رتباطات او  انیاتصال مشتردر ایجاد زیرساخت یکپارچه خدمات،  یدیکلجزء سازنده  کآنها به یکدیگر یاتصال و مرکز داده  یسازنهیبه

  .باشدزیست بوم می یشرکا

ا اهداف برنامه هفتم در یک محیط چند ابری مرتبط ب هاخدمات و داده، هاسامانهحمل پذیری و قابلیتهای تعاملنیازمندی ،گزارش نیا در

مراکز های ابری دولت هوشمند، اتصال اطلاعات، توسعه زیرساخت ملی شبکه های ارتباطی و اطلاعاتی)ابری(زیرساختتوسعه توسعه شامل 

  .شودهای دولتی به فضای ابری بررسی میو مهاجرت سازمان زیرساخت یکپارچه ابر دولتها به سازمان داده

 گریکدیدرک  یبرا یابربوم زیستدر  یو خصوص یابر عمومهای توانایی بالقوه اجزای و مولفهدهنده نشانت حمل پذیری و قابلیتعامل

 جادیابه  ازینبدون  یابرهای چندگانه و مختلف در میان محیطبرنامه  یاجزا ایها بر انتقال برنامه یابر یهاحمل برنامهیتقابلتمرکز . است

 .باشد کپارچهیبرنامه  کی اتوزیع شده ی یهااز برنامه یتواند بخشیبرنامه م ی. اجزاستا برنامهدر منطق  راتییتغ
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 ابریو قابلیت حمل قابلیت همکاری  هایمولفه :0شکل 

که یی اشاره دارد افزارهانرمو  یابر ی است و به همکاری خدماتابرپذیری های مهم در تعاملیکی از جنبه تیریمد یهمکار تیقابل

اری و ، سازگانتشار و اکتسابهدف اصلی مولفه  .نمایندرا در یک محیط ابری مدیریت و کنترل میبراساس تقاضا های خودخدمت مولفه

 یو اجزا یانتشار خدمات ابر یاز بازارها برا یدهندگان خدمات ابرارائه ،یطور کل. بههای ابری استها و دادههمکاری میان خدمات، پلتفرم

واند تیم یابرها هخدمات و داد انتشار و اکتساب یاستاندارد برا یهارابطآوری فراهمبا  یهمکار تیقابلکنند. یمرتبط خود استفاده م

 کند. نیرا تضم انشیراکمتر  یهانهیهز

ارائه شبکه یمعمارامر بر  نیا. ز داده داردخود را بر اتصال مرک یامدهایشبکه پمنابع  یسازیمجازرایانش ابری و  یبرا روزافزون یتقاضا

 ،نیاتصال متقابل مرکزداده همچننماید. را ضروری میشده  عیتوز یکار یاشتراک بار و بارهاتمرکز آن بر و گان ابری تاثیر گذاشته دهند

 هایمزیتو باشد می ازیبع براساس نخودکار منا صیتخصمنظور به 7SDNبا استفاده از  یابر یاتصال مراکز داده مختلف در فضا یبرا یراه

پذیر و یکپارچه، پ( پذیر، مقیاساتصال انعطاف ب(، %99.99پذیری بالاتر از بازیابی شکست و دسترسیخودکارسازی  مختلفی ازجمله الف(

اند شبکه بپهن ث(حامل و  مقیاس و بی طرفی مراکز داده بزرگ ت(مات بهتر تبادل اینترنت و مراکز همتایی محتوا و پروتکل اینترنت، خد

 . آوردمیهمراه بهشهری و گسترده را 

بهتر خدمات،  یکپارچگی، هاجویی در هزینههای زیادی همچون صرفههای قدیمی مراکزداده به خدمات ابری مزیتمهاجرت از زیرساخت

. آوردم میها فراهسازمانی امنیت سایبری را برای هاتحلیل و ویژگی سازی ابزارهای پیشرفتهفراهم، کیفیت و سرعت ارائه خدماتافزایش 

های پیشرفته مانند رایانش با هوش مصنوعی یا بوده و یا ویژگی بینیغیرقابل پیش هاهایی که تقاضااستفاده از ابرعمومی برای موقعیت

دارند و یا  تریاکمیتی/ نظارتی بستههایی که چارچوب حتر است. ابر خصوصی، برای سازمانمناسب ،افزایش امنیت سایبری نیاز باشد

 .تری استگزینه مناسب کنند،های حساس را مدیریت میداده

 

 

                                                      

1 Software Defined Networking 
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 های ابریحلراههای ها و چالشمشخصه :0جدول 

 هاچالش هامشخصه حلراه

های حفظ سامانه

فناوری قدیمی 

 اطلاعات 

 مرکز داده محلی() 

  های فناوری اطلاعات خصص کمتر تیمنیاز به مهارت و ت 

 ها را سازی دادهها که الزامات محلیکنترل سخت داده

 کندبرآورده می

 

 ها و کارکنان(، هزینه بالای عملیات و نگهداری )سامانه 

 سترش گو بدون قابلیت وری پایین.تسهیلات اغلب قدیمی، با بهره 

 ان.نوس عدم انعطاف برای پاسخگویی به تقاضای در حال 

 تر های امنیتی محدود و گرانقابلیت 

مهاجرت به ابر 

 خصوصی 

ر د رایانش ابری)

 محل(

 ها و اتصال بر سازی دادهافزار، ذخیرهسازی سختسفارشی

 اساس نیازها )مانند امنیت( 

 ر جویی دقابلیت اشتراک منابع درسراسر دولت و صرفه

 هاهزینه

 های داخلی فناوری اطلاعات تیم 

 فوق سری"های باق با مقررات برای دادهعدم انط"  

 ساننو پذیری محدود برای پاسخگویی به تقاضای در حالانعطاف 

 رخی برای تضمین ب گذارینیاز به سرمایه امنیت سایبری محدود و

 هاامنیت

 مشکل ساخت مراکزداده سبز در مقیاس کوچک 

 نیاز به منابع انسانی داخلی با تخصص فنی بالا 

ابر مهاجرت به 

 خصوصی

)میزبانی ارائه دهنده  

 خدمت ابری(

 پذیری بیشتر ابرخصوصی مقیاس 

 تر عملیات، نگهداری و آموزشهای پایینهزینه 

 وری عملکرد، کارایی و هزینهافزایش بهره 

 بهتر  بیشتر و های امنیت سایبرگزینه 

 هاسازی دادهانطباق با الزامات محلی 

 مبود ابزار برای نظارت موثر قابلیت مشاهده و کنترل به دلیل ک

 استقرار ممکن است کاهش یابد

 هاروز رسانی سامانههزینه نگهداری و به 

 دهنده خدمات ابری وابستگی به ارائه 

 تخصص فنی مورد نیاز درجه بالایی از 

 مهاجرت به ابر عمومی

)ارائه دهنده ابر بزرگ  

 مقیاس(

 فرصای های سرمایهمقرون به صرفه بودن و هزینه 

 بالاترین سطح عملکرد و امنیت سایبری 

 نامحدودپذیری مقیاس 

 مانند امنیت توانمند شده با هوش  های پیشرفتهویژگی

 مصنوعی 

 هاقابلیت مشاهده و مدیریت خدمات و داده 

 ها برای هر صنعت تضمین الزامات انطباق حفاظت از داده 

 قراردادهای سطح خدمات برای تدارکات 

 نیت در محیط مشترک ابری تسهیم تهدیدات ام 

 حل چند ابری نیازبه راهکاهش تگی به یک فروشنده و بسوا 

کارگیری ابر ترکیبی به

ها در یکپارچگی داده)

ابر خصوصی و ابر 

 عمومی(

 های ابر عمومی و ابر خصوصی مانند پشتیبانی مزیت

 تاخیر کم  های حساس و بارهای کاری بادارایی

  ندی شده به ابر متناسب با بتدریجی و زمانمهاجرت

 بارهای کاری 

 هاسازی دادهانطباق با الزامات محلی 

 دشواری مدیریت همزمان به دلیل همکاری مشکلات قابلیت

 چندین سامانه ناهمگون 

 های اضافیافزایش پیچیدگی به دلیل زیرساخت 

 ها برای آموزش کارکنان، عملیات و نگهداری تحمیل هزینه 

 دمات برای تدارکاتقراردادهای سطح خ 

مزایا و مخاطرات، گزینه بهتری برای بیشتر و  هاهای ابر عمومی و ابر خصوصی از جمله هزینهمدل ابر ترکیبی با ایجاد توازن میان گزینه

من های خود را ایکند تا پایگاه داده. رویکرد ابر عمومی به نهادهای دولتی کمک میباشدمی های بخش دولتیکاربردها و الزامات در سازمان

طور نامحدود اعتماد و تقریباً بهپذیر و قابلرایانش ابر عمومی کارآمد، انعطاف .و سازوکارهای پیشرفته امنیت سایبری را مستقر کنند کرده

 های ابری دارد.توجه انرژی و انتشار کربن را در مقایسه با سایر گزینهپتانسیل کاهش قابل ،پذیر است و همچنینمقیاس

ای ههای مدل رایانش ابری برای ایجاد و استقرار مولفهابر برای ساخت و اجرای کاربردهایی است که بطور کامل از مزیت رویکرد بومی

 یندهایآرسازی فها و معماری مبتنی بر کانتینر و مبتنی بر یکپارچهبا استفاده از ریزخدمت برند. کاربردهای بومی ابریبرنامه کاربردی بهره می

 .شوندتوسعه داده میپذیری و مدیریتمنظور بهبود چابکی افزار و عملیات فناوری اطلاعات بهتوسعه نرم

 یردهنده خدمات ابارائه نیچندمیان تر آسانتعویض که امکان است ها رابط یاستانداردسازی ابری، همکار تیقابلیکی از الزامات مهم در 
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ز نکات مهم ا یکیمنبع  یابر یهااز پلتفرم یمشتر یهاداده یابیباز ییتواناها و دادهحمل  تیقابل ،همچنین کند.یفراهم مبرای مشتری را 

 یهمکار تیقابل لیتسه یبرا یضرور ازین کیپلتفرم  یهمکار تیتوجه داشت که قابل دیبا ،نیهمچنباشد. در انتخاب محیط ابری میمرتبط 

 .کند لیتسهنیز ذخیره شده( را در حال انتقال و ) هاداده تیریمد دیبا یچند ابر یهمکار تیقابلو  ها استبرنامه

 یگذارهیزمان، آموزش و سرما دیباها با این وجود سازمان ،وجود دارند IaaS یابرخدمات حمل  تیقابل یبرا مختلف یاستانداردهاهر چند 

ر د یابرانشیراپذیری تعامل یهاچالشدر نظر بگیرند.  یابر یهاطیمحخود در میان  یکارهای باریی جابجابرای را  یتوجهقابل یمال

اهمیت  SaaSهای ی محیطحمل داده برا تیابلق است.بیشتر رابط  یفقدان استانداردها لیدلبه SaaSی هاپلتفرم( و PaaSپلتفرم) ابرخدمات 

  .است یها در قالب استاندارد ضروردادهو پشتیبانی و استخراج بیشتری دارد 

ر حال حاضر ددارد که  یدهندگان ابرارائه ی میانفکر تیمالک ی ازترقیعمدرک ها و و اشتراک داده یفن یکپارچگیبه  ازین یهمکار تیقابل

احتمال با این وجود  دهد،میها را کاهش و از دست دادن داده خدمتخطر اختلال در های چند ابری حلهرا .شودمیدر برابر آن مقاومت 

 یهاهینماکنترل و  یسازدرک، مدل یها براتلاشو  دهدیم شیرا افزامنفرد  یتیامن یهایریپذبیدر معرض آسها امانهسقرار گرفتن 

 .کندیمتر دهیچیرا پ سکیر
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 مقدمه 0

در  تندخود هس یتالیجیتحول دبه منظور بر ابر  یمبتن یهاحلراه رشیپذ یبررستلاش برای وکارها در سرتاسر جهان در کسب

پذیری تعاملظاهر شده است.  یجهانی وکارهاکسب یاصل تیعنوان اولوبه 3حملتیدر کنار قابل یچندابر7یهمکارتیقابلنتیجه 

سروکار  یخدمات ابرمختلف دهنده که با ارائه یکاربرانو  ابر استپذیرش سطح بالاتر  یبراهای اصلی نیازمندیحمل قابلیت و 

 . های خود داشته باشندها، مدیریت و کنترل بهتری بر خدمات و دادهتیقابلبر پایه این  توانندیم دارند

 ها است.امیتبادل اطلاعات و پ لیتسه یبرا گریکدیتعامل با  یبرا یابر انشیمات رادهنده خدارائهچند  ییتوانا، پذیری ابریتعامل

انتقال  ییابه توان یابر انشیها در راحمل داده تیها است. قابلها و برنامهداده ییجابجا ییتوانا یمعناحمل بهیت قابل ،از سوی دیگر

ارد. ها اشاره داستفاده داده تیاز قابل نانیحال اطم نیو در ع یابر یهاسامانه نیها بلیداده و فا گاهیها مانند اسناد، جداول پاداده

از  نانیحصول اطم نیدر ع یابر یهاسامانه نیب ییاجرا یهابرنامه ایافزارها انتقال نرم ییتواناکاربردها اشاره به حمل  یتقابل

 .داردمقصد  یهاسامانهاستفاده در  تیقابل

 یهاو برنامهخدمات  یو طراح یزیربرنامه ندیدر فرآ یگام اساس کیابری حمل  تیقابلو پذیری( ملتعای)همکار تیدرک قابل

 ییساشنارا خود های ابری حلراه یزیربرنامه یآل برادهیا ریتوانند مسیمبراساس آن کسب و کارها و  است یابر دیجد یکاربرد

ا رتناسب  نیکه بهتر ییهایژگیو ییشناسابه تواند یم حمل تیو قابل یهمکار تیخاص در مورد قابل هایدغدغه ،همچنینکنند. 

 کنند، کمک کند.یبر ابر ارائه م یمبتن دیجد یهاحلراه یبرا

 نیندخود را در چکاربردی  یهابرنامه ایها توانند دادهیم ایمند هستند که بدانند آبالقوه علاقه انیقابل حمل بودن، مشتر یبرا

 ایچند ابر  ابارتباط  یبرقرار ییکاربران نگران توانا ،پذیریتعاملکم و حداقل اختلال منتقل کنند. از منظر  نهیهزبا  یابر طیمح

 .هستندچند ابر  انیدر مارتباط 

اداری مبتنی بر هوشمندسازی دولت دو هدف  نظام رقومی)دیجیتال( و اصلاح اقتصاد و اطلاعات ملی شبکه نقش و سهم افزایش

برنامه با عنوان  72فصلمی باشند. در  7041تا سال  7042ن شده در برنامه هفتم توسعه کشور در بازه زمانی سال اصلی تعیی

سهم اقتصاد رقومی )دیجیتال( از تولید  منظور افزایشبه ۶۶ مادهو در ذیل  رقومی)دیجیتال( اقتصاد و اطلاعات ملی شبکه توسعه

 است.  به اقدامات زیر اشاره گردیده ناخالص ملی

گذاری بخش غیردولتی از طریق سازمان وزارت ارتباطات و فناوری اطلاعات موظف است با مشارکت و سرمایه،  ۶۶بند ب ماده  در

های لازم برای توسعه اقتصاد رقومی)دیجیتال(، اعم از ارتباطی و زیرساخت ای زیرمجموعه خود نسبت به تأمینتوسعه

 .المللی، اقدام نمایدردازش سریع برای حضور و رقابت در بازارهای داخلی و بینسازی و پاطلاعاتی)ابری( و ذخیره

هم منظور فراها و اطلاعات ملی بهوزارت ارتباطات و فناوری اطلاعات مکلف است با رعایت قانون مدیریت داده، ماده نیج ا بند در

ها و ترسی کسب وکارهای رقومی)دیجیتال( به دادهها در خدمات و محصولات، دسهای مبتنی بر دادهکردن و تسهیل نوآوری

زارت و. در تبصره این بند های شخصی فراهم نمایداطلاعات مورد نیاز را از طریق مرکز ملی تبادل اطلاعات با حفظ امنیت داده

 سند»برای تدوین  الاجرا شدن این قانون اقدامات قانونی لازم راارتباطات و فناوری اطلاعات مکلف است ظرف سه ماه ازلازم

                                                      

1 Interoperability 
2 Portability 
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  .انجام دهد« های شخصیحفاظت و حمایت از داده ها و الزاماتسیاست

. ستاتحولی در ساختار کسب وکار است، بلکه  محورتحول فناوری کینه تنها  یابر یبه فضاهای سازمانی زیرساختانتقال 

 ،هارساختیز یو نگهدار تیریر مدد یگذارهیسرمازها برای نیاکاهش در کنار  شرفتهیو پ نوآورانه یافزارنرم یهاحلراهدسترسی به 

مان ساز یبرا کسب و کارتمرکز بر ارزش مکاربران و  یازهایدر مرکز ن یوردهد. فنایم رییرا تغکسب و کارها نقش رویکرد و 

 است.

های اجرائی دستگاه، 741 ادهو ذیل م هوشمندسازی و دولت الکترونیکدر بخش  اصلاح نظام اداریبرنامه با عنوان  32 در فصل

ها و اطلاعات ملی و قانون تسهیل صدور مجوزهای کسب و کار ( قانون مدیریت داده74( و )1با رعایت مواد )اند تا شده موظف

 .انجام دهند به منظور هوشمندسازی و تحقق دولت الکترونیک اقدامات زیر را

مراکز داده اصلی و پشتیبان خود را به زیرساخت یکپارچه ابری تا  اندشده های اجرائی موظفدستگاه ،741ماده  الفدر بند 

زیرمجموعه  هایهای مذکور و انتقال داده دستگاهنامه اجرائی این بند مشتمل بر اتصال دستگاههوشمند متصل نمایند. آییندولت

و شیوه انجام آن توسط وزارت ارتباطات و فناوری  بندیها در صورت موافقت آنها و زمانقوه مجریه و نیز انتقال داده سایر دستگاه

وزارت ارتباطات و فناوری . در این بند رسدشود و به تصویب هیأت وزیران میاطلاعات با همکاری وزارت اطلاعات تهیه می

تقویت  د،خصوصی نسبت به ایجا -برنامه با اولویت استفاده از الگوی مشارکت عمومی اطلاعات موظف است تا پایان سال اول

 .واستقرار زیرساخت یکپارچه ابری دولت هوشمند اقدام نماید

ا هبین دستگاهلاعات ها و اطتبادل دادهلاعات در مرکز ملی تبادل اطاشاره به نقش  یو اطلاعات مل هاداده تیریقانون مد 1ماده 

روز رسانی آنها به )پایه( و متولیان اداره و ملیاطلاعات پایگاه داده و  31، ها و اطلاعاتداده تیریقانون مد 74ماده  دارد. و نهادها

 کند.پذیری دولت الکترونیک را مشخص میبر اساس مصوبات کارگروه تعامل

ای همنظور ارتقای شاخصاقدامات لازم را برای توسعه دولت هوشمند بهاند تا شده های اجرائی موظفدستگاه ،741ماده  ثدر بند 

را نمایند. ها و اطلاعات ملی اجداده المللی توسعه دولت الکترونیک با رعایت قانون مدیریتز جمله شاخص بینالمللی او بین ملی

ا ر هوزارت ارتباطات و فناوری اطلاعات با همکاری سازمان اداری و استخدامی کشور مکلف است، دستورالعمل و ضوابط مربوط

 .تهیه و ابلاغ نماید

 یهامدلعنوان مولفه مرکزی و بهاست  گریدیکبه ی ابریا کز داده ااتصال مر یبراسازوکاری ، 7(IDC) مرکز دادهداخلی اتصال 

 ریپذاسیمق یرشد و چابکیکی از الزامات کلیدی در کز داده امرمیان مناسب ایجاد اتصال  .شوددر نظر گرفته می دیجدکسب و کاری 

صال اتهای عملکردی و خدمات دولت الکترونیک، ه به گستردگی حوزهبا توج است.های دولتی های اطلاعاتی سازمانزیرساخت

ست بوم زی یو شرکا انیاتصال مشتردر ایجاد زیرساخت یکپارچه خدمات دولت و  یدیکلسازنده ء جز کبه یکدیگر یمرکز داده 

یک  موجود را بهکز داده امرتواند افزاری میشده نرمهای نوین از جمله اتصال تعریفکارگیری فناوریبه ،در این راستا .باشدمی

 نماید.  لیتبدراهبردی در توسعه خدمات ابری دولت  ییدارا

                                                      

1 Data Center Interconnect (DCI) 
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 ابر دولت کپارچهی رساختزی به هااتصال مراکز داده سازمان: 2شکل 

 

ا بر های خود رته و تمامی تلاشدر کسب و کار داش مرکز دادهتوجه کمتری به نقش و کارکردهای  یدولتهای بطور کلی سازمان

 یهاانسازمتواند می تالیجید ملزوماتمرکز داده و  یسازنهیابتکارات بهنمایند. به مشتریان منعطف میخدمت توسعه و ارائه 

 دراطلاعات  یفناور کپارچهی یهارساختیز. با این وجود دهدسوق های دولت هوشمند زیرساخت یسازمدرنوی را به س یدولت

 یسازنهیبهگر برای به عنوان عامل تسهیل تواندیپلتفرم ارتباط متقابل مرکز داده م کی. شودیماین امر مانع از ها ازمانس

 د.باشها در آینده کیفیت و امینت خدمات و دادهروزافزون نیازمندهای  ییپاسخگوموجود و همچنین اطلاعات  یفناورهای دارایی

زار، افهای کاهش انرژی مصرفی مراکز داده، کاهش هزینه سختمزیت یابر کپارچههای یرساختزی به هامراکز داده سازماناتصال 

 الاتریب های رایانشی کارآمدتر، دستیابی درجهها و پلتفرمکارگیری فناوریافزار و عملیات، افزایش امنیت فناوری اطلاعات، بهنرم

را  های سازمان بر توسعه خدمات و کسب و کارو تمرکز بیشتر فعالیتها ا و برنامههتر دادهقیکنترل دقی، ریپذو انعطاف اسیاز مق

 به همراه خواهد داشت.

مراکز اتصال ، های ابری دولت هوشمندزیرساخت، توسعه اطلاعات ملی شبکه های ارتباطی و اطلاعاتی)ابری(زیرساختتوسعه 

از جمله موضوعاتی است که در برنامه های دولتی به فضای ابری ت سازمانو مهاجر زیرساخت یکپارچه ابر دولتها به سازمان داده

ذیرش ابر پیری ابری و پذهای تعاملنیازمندیشناسایی است. تحقق هریک از این اهداف مستلزم  شده هفتم توسعه به آنها اشاره

و مفاهیم دا تدر محیط چند ابری در ابت خدماها و سامانههمکاری های نیازمندی ییشناسا منظوربه گزارش نیا درباشد. می

 بررسی مراکز دادهدر سطح اتصال متقابل مات الزاهمچنین  وابری بوم یک زیستقابلیت حمل در و  یملاحظات مرتبط با همکار

ات و تکامل خدم های بلوغنیازمندیهای ابر عمومی و مهاجرت به زیرساختهای وبچرویکرد و چارمرور با در ادامه . شودمی

مفهوم  ،انتها . درشودمی شناساییها در محیط ابر هیری و قابلیت استفاده خدمات و دادذپهای مرتبط با دسترسیالشچی، رایانش ابر

  .شودهای کاربردی در محیط ابری معرفی میهای مرتبط با معماری برنامهنیازمندیو بررسی گردیده بومی ابر 
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   ابری و قابلیت حمل همکاری  2

 گریکدیا ب یتوانند در هماهنگیم یابربوم یک زیستمختلف  یها و اجزاسامانهدر آن  کهای است مفهوم توسعهبه یهمکار تیقابل

 و سامانهچند  ایدو  نیب کپارچهیتبادل اطلاعات  لیتسه ییاناتو یهمکار تی، قابلISOو  IEEEتعریف  کار کنند. براساس

مشتری برای تعامل با  سامانهتوانایی  ، ISO/IEC79907بر اساس استاندارد پذیری ابری ملتعا. [7]بر ابر است یمبتن یهابرنامه

یک خدمت ابری یا توانایی یک خدمت ابری برای تعامل با سایر خدمات ابری از طریق تبادل اطلاعات براساس یک روش تجویز 

  شده است.

درک  یابر یابربوم زیستها در سامانه ریدر کنار سا یو خصوص یابر عموم توانایی بالقوه خدماتدهنده نشان یهمکار تیقابل

ا ر ماتیمجوز و تنظ یکردهایرو ت،یاحراز هو یهاوشر ،خدماتبرنامه و  یهاتواند درک رابطیم یهمکار تیاست. قابل گریکدی

تعامل  یبرا یارهمک تیاز قابل نایمشترو  هستند یخدمات ابر انیمتعلق به مشترکننده تعامل یاجزادر بیشتر موارد  کند. لیتسه

 یازبه استانداردس یهمکار تیقابل یاصل یهااز جنبه یکی کنند.یاستفاده م یدهندگان خدمات ابرارائهزیرساخت و خدمات با 

 کند.یرا فراهم م یدهنده خدمات ابرارائه نیچندمیان تر آسانتعویض که امکان دارد ها اشاره رابط

به  یبرا انشیحمل را تیقابل حمل بودن است. قابل فیمستلزم درک تعردر کسب و کار  یابر انشیرا حمل یکاربردهاتعیین 

 یابر مختلف خدمات یهاپلتفرم انیخود در م یکاربرد یهاها و برنامهداده قیو تطب ییجابجا یبرا یابر خدمات انیمشتر ییتوانا

 یمختلف استقرار ابر یهامدل نیرا در ب یکاربرد یهاها و برنامهادهتواند تبادل دیحمل م تیقابل بر این هعلاواشاره دارد. 

 . نماید ریپذامکان

 هاداده آسان انتقال ابری به معنای توانایی هایداده جابجایی ، قابلیت79907ISO/IECبر اساس استاندارد : هاحمل داده تیقابل

 .است جرای الکترونیکی یک قالب در ابری، خدمت و ابری خدمت مشتری سامانه بین یا دیگر ابری خدمت به ابری خدمت یک از

 یابزارها ن،یر ادارد. علاوه ب دیتاک گریبه پلتفرم د یپلتفرم ابر کیها از داده کپارچهیانتقال  ییبر توانا یابر یهاحمل داده تیقابل

 تیابلاز نکات مهم مرتبط با ق یکیکنند.  لیهداده ناسازگار را تس یهافرمت نیساده و آسان ب لیتوانند تبدیقابل حمل م جیرا

مل بر ح تیحال، قابل نیع در ،باشدمیمنبع  یابر یهااز پلتفرم یمشتر یهاداده یابیباز ییتوانا ،یابر انشیرا یهاحمل داده

 است.  یمتک زیمورد نظر ن یبه پلتفرم ابر یمشتر یهاوارد کردن داده ییتوانا

و  یبراخدمات  نیبرنامه ب یاجزا ایها تر برنامهبر انتقال آسان یابر یهاحمل برنامه یتقابل یلهدف اص :حمل برنامه تیقابل 

ورد نظر م یابرخدمات با  ارده یک لیکامپاباز را  اههبرنام توانی، متیقابلا استفاده از این ب است.آورندگان چندگانه ابری فراهم

  .باشد برنامهگسترده در منطق  راتییتغ جادیبه ا یازینبدون آنکه  دادمجدد  وندیپ
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 [0] یحمل ابر تیو قابل همکاری تیقابل: 3شکل 

 متمرکزریغ یهااز برنامه یتواند بخشیبرنامه م یکند. اجزایبرنامه را فراهم م یاجزا نیب یامکان همکار: برنامه یهمکار تیقابل

ها داده تیو شفافشدن  هدیبهبود د، هدف اصلی هابرنامه یهمکار تیقابل هیاول یطراح ردکیرودر باشد.  کپارچهیبرنامه  کی ای

 تیابلکند. ق لیتسهرا ذخیره شده  یهادادهدر حال انتقال و ی هاداده تیریمد دیبا یچند ابر یهمکار تیقابل ن،یاست. علاوه بر ا

 تمرکز کند.« ثبت سامانه»نابع م تیریالزامات مدشناسایی بر  دیبا نیها همچنبرنامه یهمکار

خدمت و کشف  لیتسه یاستاندارد برا یهاپروتکلبه و  پلتفرم اشاره دارد یاجزا نیب یهمکار تیبه قابل: پلتفرم یهمکار تیقابل

 یهمکار تیقابل لیتسه یبرا یضرور ازین کیپلتفرم  یهمکار تیتوجه داشت که قابل دیبا نیدارد. همچن ازیتبادل اطلاعات ن

غ از حداکثر بلو نانیتمرکز بر اطمو  کنندیاستفاده م خدمتشناسایی ها از از برنامه یها است. در حال حاضر تعداد کمنامهبر

مختلف  یهاکه توسط ثبت خدمات و برنامه ییهابا پلتفرم دیبا خدمتشناسایی  یهااست. پروتکلضروری  خدمت یسازکپارچهی

ه انتقال اطلاعات جلسه، انتقال اطلاعات و توسع دیتبادل اطلاعات با یهاپروتکل گر،ید یز سوسازگار باشند. ا شوند،یاستفاده م

 کنند. ریپذرا امکان 7نشست

 دماتخ انیدر م یهمکار تیقابل هباست و  یابر یهاطیمح یهمکار تیقابلهای مهم در هب: یکی از جنتیریمد یهمکار تیقابل

 .نمایندرا کنترل میبر اساس تقاضا خودخدمت  یکاربرد یهابرنامه یازاج کهافزارهایی اشاره دارد نرمو  یابر

رها از بازا یدهندگان خدمات ابرارائه ،یطور کلها اشاره دارد. بهپلتفرم نیب یهمکار تیبه قابل: 3انتشار و اکتساب یهمکار تیقابل

 تیابلبازارها، ق نیا یاستاندارد برا یهاسترس بودن رابطکنند. با در دیمرتبط خود استفاده م یو اجزا یانتشار خدمات ابر یبرا

 کند. نیرا تضم کمتر یابر انشیرا یهانهیهزتواند یم یهمکار

 

                                                      

1 session 
2 acquisition 
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 ابری  همکاریمرتبط با ملاحظات  2-0

 یویسنهای برنامهرابطاست. اکثر ضروری  یابر بومزیستحمل در  تیو قابل یهمکار تیمربوط به قابل یهاچالش ییشناسا

 نیالاترکنند. بیمنحصر به فرد استفاده م یهارابطدهندگان مختلف از هستند و ارائه یفاقد استانداردساز یابرخدمات  یکاربرد

های مورد گر،ید ی. از سووجود داردرابط استاندارد  نیکه چند ییجاوجود دارد  7IaaS یخدمات ابر در یابر انشیرا یهمکار تیقابل

 یهاچالشهمچنین . است رابط، کمتر یفقدان استانداردها لیبه دل 3PaaS یابرخدمات در  یبرا انشیراپذیری تعاملاستفاده 

ه ب نیهمچن یکاربرد یهارنامهبحمل است. بیشتر استاندارد  یهارابطعدم وجود  لیبه دل 2SaaS یهادر پلتفرم یهمکار تیقابل

مانند  یمختلف یاز استانداردها توانندیم IaaS یابرخدمات . دداراشاره  PaaSبر  یمبتن یهابرنامه یبرا یقابل توجه یهاچالش
0OVF 3[ حمل استفاده کنند تیقابل یبرا[ . 

)به عنوان مثال،  یهمکار تیحمل و قابل تیقابلموجود پذیرش  یاستانداردها و ابزارها: ناقص رشیپذ یابزارها و استانداردها

و  ینسازما انیمشتر مورد نیاز یریپذکردن انعطافتوانمند برای افزار( نرم طیمح یسازهاهیها و شبپروتکل، مترجم یهامبدل

ا هفعال کردن تبادل و مهاجرت داده یبرا یکاف یکردهایرو جادیاامر مانع  نی. استندین یدر خدمات کاف تلالجبران کامل خطر اخ

ضور ح پذیرش یو ابزارها یکاف یاستانداردها نکهیاقبل از  ن،ی. علاوه بر اشودمی یابر یشده در فضا یزبانیم یهابرنامه ایو/

اختلال در خدمات را  یهاکاهش چالش یها برارخ خواهد داد و تلاش تریدوره انتقال طولان کیکنند،  دایدر بازار پ یتوجهقابل

 . [2]اندازدیم ریبه تأخ شتریب

زمان،  دیبا انیکنند، مشتر یبانیحمل را فعال و پشت تیابلدهندگان ابر قاگر ارائه یحت: حمل تیکردن قابلیاتیعملدشوار بودن 

بار  تیتا با موفق در نظر بگیرندرا  افزار(نرم یتکراری مجوزها دیعنوان مثال، خر)به یتوجهقابل یمال یگذارهیآموزش و سرما

 ازیرا انجام دهند، ممکن است ن هایگذارهیسرما نیاگر بتوانند ا یحت ن،یجابجا کنند. علاوه بر ا یابر یهاطیمح نیب را یکار

حاصل کنند که همان  نانیکنند و اطم لی( تبددیجد طیبا مح یسازگار ی)برا گرید یهاقالب ها را بهداشته باشند که داده

ال انتقبرای ها سازمانمانع  عواملاین . شودیاعمال م دیجد طیمح نیدر ا یم خصوصیو حر تیامن ت،یهو تیریمد یهااستیس

 .شودمیحادثه  کیها در پاسخ به داده عیسر

 یانمی فکر تیمالک ازی ترقیعمدرک ها و و اشتراک داده یفن یکپارچگیبه  ازین یهمکار تیقابل: همکاریقابلیتموانع 

 یراب ینسبتاً کمتر یمشتر یممکن است تقاضا ن،ی. علاوه بر اشوددارد که ممکن است در برابر آن مقاومت  یدهندگان ابرارائه

 کند.یهم مرا فرا انیمورد نظر مشتر یو چابک یریپذانعطاف حملقابلیت  رسدیبه نظر م رایوجود داشته باشد، ز یهمکار تیقابل

خطر ، یدهنده ابرارائه نیبه چند ءاتکا رسدیاگرچه به نظر م: یهمکارتیقابلدر معرض خطرات امنیتی قرار گرفتن مشتریان با 

و احتمال قرار  یمشتر سامانهتماس سطح  نیامر همچن نیابا این وجود  دهد،ها را کاهش ست دادن دادهو از د خدمتاختلال در 

های طرف ریاو س یدهندگان ابربه ارائه یوابستگ نی. علاوه بر ادهدیم شیرا افزامنفرد  یتیامن یهایریپذبیگرفتن در معرض آس

                                                      

1 Infrastructure as a Service 
2 Platform as a Service 

3 Software as a Service 
4 Open Virtualization Format 
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 یاسرسرت تینگران امن انیمشتر رایز کند،یم دهیچیها را پآن سکیر یهاهینماکنترل و  یسازدرک، مدل یها برا، تلاشسوم

 خود باشد. شنهادیکردن پ منیممکن است فقط به دنبال ا دهندهئهکه هر ارا یخواهند بود، در حال

 جه،یر نتارائه دهنده را کاهش دهد. د کیممکن است درآمد  شتریحمل ب یتقابلپذیری و : تعاملیدهندگان تخصصظهور ارائه

 شیحال، با افزا نینکنند. با ا یبانیها پشتتیقابل نیو گسترش ا شیافزا یها برادهندگان ممکن است از تلاشاز ارائه یحداقل برخ

کاف را پر ش نیدر حال ظهور هستند تا ا یدهندگان تخصصاز ارائه یفیط ،یهمکار تیحمل و قابل تیابلق یبرا یمشتر یتقاضا

 دهند. شیافزا یخدمات ابر یبازار کلکنند و رشد را در 

 یادیز یهاتیمسئول جهیهستند و در نت لیها دخدر انتقال دادهگانه چندهای طرف :هامشترک هنگام انتقال داده یهاتیمسئول

ی هافرطگذارند. یبه اشتراک م گرید طیبه مح یطیها از محانتقال دادهرا هنگام ها داده یخصوص میو حفظ حر تیحفظ امن یبرا

 .درک نکنندآن را  ایخود آگاه نباشند  یهاتیمسئولاز  شهیممکن است هم ان،یمشتر ژهیبه و نفعذی

مثال،  به عنوانپذیری داشته باشند. تعاملحمل و  تیممکن است الزامات مختلف در ارتباط با قابل یمختلف خدمات ابر یهامدل

IaaS و  یمجاز نیماش ریگرفتن تصاو ن،یبرادارد. بنا ازین دیابر جد کیدر  ی کاربردیهابرنامه یها و اجراانتقال داده ییبه توانا

نه است. هر گو یمختلف استفاده کنند، ضرور یسازیمجاز یهایکه ممکن است از فناور دیجد یابر کنندگانفراهممهاجرت به 

های محیط یکه برایضبط شود. در حال ایحذف ، لپس از انتقا دیبا 3های مجازیماشین ریتصاو یبرا 7کنندهمهفراخاص  یافزودن

SaaS[0]است یها در قالب استاندارد ضروردادهو پشتیبانی انجام استخراج  نیو بنابرااهمیت بیشتری داشته حمل داده  تیابل، ق. 

 کز داده امرمتقابل  اتصال 3

. نددهمی یخود جا انیپایظاهر ببهتسهیلات ر را د یشماریب یاست که سرورها یمیعظ یهامترادف با مکان 2اسیفرامقاصطلاح 

خاص  یعمارمبرای توصیف  نیبلکه همچن ،مراکز داده نیو اندازه ابزرگی  فیتعر یبرانه تنها  یاندهیطور فزابه اسیفرامقمفهوم 

 یهمگن طراح اسیدر مقسبز  هایکاربردسبدکاری  یبرامعماری این مراکز ، هاسرور تعدادشود. فراتر از ردپا و یآنها استفاده م

 .بردبهره می شدهنهیبه یانرژ بالا و یبا چگال شده،کیتفک یهارساختیاز ز یاندهیکه به طور فزا شودمی

 ،شده یسفارش رایانش یایمزابا وجود ارائه دهد.  یها مشترونیلیرا به م یو نقص بیعیب باًیخدمات تقر دیبافرامقیاس  کی

 یشهردر مقایسه با یک فضای را  یشتریکه املاک و مستغلات ب ،یسازیمجاز شرفتهیپهای ارافزپرسرعت و نرم یهاشبکه

 یهاحل، راهاسیمقفرا دیجد 0الگووارهرا برآورده کند. در ی مشتری هاخواسته نیتواند اینمی مستقلداده  مرکز چیکند، هیاشغال م

 کیسازد تا به عنوان یمجموعه بزرگ را قادر م کیکند و یم ها را فراهممکان یهمه نیاتصال مرکز داده، عنصر اتصال ب

 .[5]رفتار کند تیموجود

ائهشبکه ار یمعمارامر بر  نیا. خود را بر اتصال مرکز داده دارد یامدهایشبکه پ یسازیمرکز داده و مجاز یبرا روزافزون یتقاضا
                                                      

1 provider-specific extensions 

2 virtual machines Images 
3 Hyperscale 
4 Paradigm 
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اتصال متقابل مرکز داده نماید. را ضروری میشده  عیتوز یکار یاشتراک بار و بارهابر  تمرکز آنو تاثیر گذاشته گان ابری دهند

 ازیمنابع بر اساس نخودکار  صیتخصبه منظور  7SDNبا استفاده از  یابر یاتصال مراکز داده مختلف در فضا یبرا یراه نیهمچن

 .[۶] باشدمی

 
 [7] اتصال متقابل مراکز داده هایمزیت: 4شکل 

 یبرا یبانیپشت نیکند و همچنیها به هم متصل مداده کپارچهیتبادل  یچند مرکز داده را برا ایدو  (DCI)اتصال مرکز داده یرفناو

 تیسا نیدر چند یو مجاز یکیزیاز منابع ف ایصورت پوسازد تا بهیها را قادر مشرکت کند. اتصال مرکز دادهیفراهم م یافزونگ

 یاده برامورد استف یبه فناور، اتصال مرکز دادهمتعادل نمایند. مفهوم شبکه خود را  رساختیزوم بار زاستفاده کنند و در صورت ل

 یابیباز یهاطرح یاجرا ایها دادهبرداری نسخه، یمنابع، متعادل کردن بار کار عیتجممنظور منفرد بهچند مرکز داده  ایدو  وندیپ

 لیاما به دل ،ساده بوددر گذشته امری اتصال مرکز داده هر چند به لبه اشاره دارد.  رتکینزد یتجار یهادادهآوری فراهمفاجعه و 

 . [1]در بازار وجود دارد یادیز یمختلف، سردرگم یهانهیو در دسترس بودن گزفناوری فراوان  یهاشرفتیپ

سرور  تیبدون افزودن ظرف یریپذقیطبو ت یریپذاسیحفظ مق یکارآمد برا یاتصال، روش یهاحلو استفاده از راه عیسر استقرار

-بیآسی، طولان یهاو مسافتهای شهری اتصال یبرااتصال مراکز داده  یاتیح یبه فناور ءاست. اتکای کیزیف هایزیرساخت ای

 نهیزپره یهایتواند منجر به قطعیه مدهد کمی شیارتباط افزا عقط ای یتصادف یهایشکستگ ،یخارج یرا در برابر نفوذها یریپذ

اتصال مراکز  محافظت از یبرا یضرور ینظارت بر عملکرد، ابزارها یهاحلو راه برینظارت بر ف یهاحلراه ل،یدل نیشود. به هم

 .هستند (MTTR)3 ریزمان تعم نیانگیحداقل رساندن مبهجهت فعال و  یبه روشداده 

 تیو قابلآزمون مستقل با ملاحظات موجودیت  کیه است، اما مرکز داد یاز معمار ریناپذ ییجزء جدا کاتصال مراکز داده یاگرچه 

اده ابل مراکز دقبرای اتصال مت یادیز یهاچالش دارد. خاص خود یهاحلبه راه ازین نیمنحصر به فرد خود است و بنابرا نانیاطم

 بر آنها غلبه کرد.  دیوجود دارد که با

                                                      

1 Software Defined Networking 
2 Mean Time To Repair 
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 ای شهریمنطقه  ایکه ممکن است در سراسر جهان  ایمراکز دادهبرای و دامنه از نظر اندازه کاربردهای اتصال مراکز داده : فاصله

 یمهم است، اما وقت اریفاصله بس نیها در دورترتیب شتریحمل ب ،نیمتفاوت است. بنابرا اریکشور پراکنده باشند، بس کیدر سراسر 

قل برساند، را به حدا ریخأممکن است ت ریمس نیتراهکه انتخاب کوت ی. در حالابدییم شیافزا زین ریتأخ ابدییم شیفاصله افزا

 .شود ریخأممکن است منجر به ت زین نامناسب زاتیتجه

شوند یاز آن خارج م اوارد یمرکز  کی بهکه  ییهادهند. مجموعه دادهیم لیو تحو رهیرا ذخ کاربردها: مراکز داده اتصال تیظرف

 یهاداده نینچ تیریمد یمتفاوت باشد. برا تیتا تراب تیگابیاز چند صد گبزرگ باشند. محدوده ممکن است  اریممکن است بس

نمایند. معماری مرکز داده همچنین باید مقیاس مورد نیاز  عرضهبالا را  تیقابل اعتماد و با ظرف تصالاتا دیبا زاتیبزرگ، تجه

 ها را تضمین کند.ینیازمند یهاجهشبرای رسیدگی به 

 منیاتصالات مرکز داده قابل اعتماد، امند ازینامر  نیکنند. ایم رهیرا ذخ یاتیاز اطلاعات ح یادیه حجم ز: مراکز دادهاداده تیامن

 رهیذخ یهاداده تیکه امن یشود. در حال یریها جلوگاز دست دادن داده نیو همچن نهیپرهز یهاتا از رخنه استشده  یو رمزگذار

  .در حال انتقال از اهمیت بیشتری برخوردار است هایداده تیامنتوجه به  ست،مهم ا اریشده بس

است  یضرور اریبس نی. بنابرااستمستعد خطا  نیکند و همچن ده،یچیفشرده، پنیازمند کار دستی  یدست اتی: عملخودکار اتیعمل

میان تباط ار جادیبه حداقل برسد. ادکارسازی وخبا حرکت به سمت  یدست اتیاز عمل یو سرعت کمتر اتصال ناش یدگیچیکه پ

 .مداوم داشته باشد یدست اتیبه عمل یازیو نکرده را صرف  یادیز مانز دینبامراکز داده 

داده  مراکزبرای اینکه مقرون به صرفه انجام شود. روشی به دیبادر میان مراکز داده  ی حجیمهادادهسازی انی: جرهانهیهز شیافزا

پرسرعت ازی سشبکه یهاحلمسائل، راه نیبه ا یدگیرس ی. براابدی شیباند افزا یهنامانند پ دیها نبانهیبماند، هز یقابل دوام باق

 .به هم متصل کند تیهر ب یبرا نهیهز نیکه مراکز داده را با کمتررویکردهایی را معرفی نمایند  دیبا

  های ابریمهاجرت به زیرساخت 4

 زیادی مزایایها برای دولت تواندمی ابری خدمات به هادهدا سازیذخیره و اطلاعات فناوری قدیمی هایزیرساخت از مهاجرت

 ترینتهپیشرف به دسترسیسازی فراهم و خدمات ارائه سرعت و کیفیت یکپارچگی،؛ افزایش هادولت پول درجویی همچون صرفه

 هایهسامان از جهان سراسر در هادولت تا شده باعث مزایا این .باشد داشته موجود سایبری امنیت هایویژگی و تحلیلی ابزارهای

 .[8]کنند حرکت ،ابر عمومی خدمات جمله از ابری، هایحلراه سمت به و شوند دور( IT) اطلاعات فناوری قدیمی

 حلیم صورتبه است که (سازیذخیره جمله از یی)هابرنامه و خدمات ،هاافزارنرمدربرگیرنده  ابری معماری تعریف ترینگسترده

 خصوصی، راب دهندگانارائه شامل ابردهندگان ارائه .دارند نیاز اینترنت به اتصال به رایانش تسهیل برایو  دشوننمی یمیزبان

 از روزافزونی تعداددر حال حاضر  .هستند بزرگ مقیاس ابر خدمات دهندگانارائه و ایمنطقه یا ملی عمومی ابر دهندگانارائه

 حل برای( PaaS) خدمت عنوانبه پلتفرم تجاری کاربردی هایبرنامه و( SaaS)خدمت عنوانبه افزارنرم پیچیده افزارهاینرم

 یهمکار و حسابصورت نام،ثبت هایپلتفرممانند  خصوصی و ابر عمومی هایحلراه این طریق از عمومی بخش خاص هایچالش
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 از پشتیبانی برای 7پایداری هایداشبورد و انرژی ابزارهای مشتری، با ارتباط مدیریت مانند ترپیچیده هایبرنامه یا مجازی، تیم

 .هستند دسترس در)مدیریت مصرف انرژی، ردپای کربن و ...( سبز  انتقالآوری و اهداف تاب

 هاینههزی شدن متحمل بدون هزینه کارایی افزایش دنبالبه عمومی بخش نهاد یک که است ترمناسب زمانی ابرعمومی گزینه

 هوش با رایانش ندمان پیشرفته هایویژگی به نیاز که زمانی یا است، بینیپیش غیرقابل تقاضا اوج که زمانی ،باشد اولیه سرمایه

 رچوبچا یک توسط که باشد ترمناسب نهادی برای است ممکن خصوصی ابر. دارد وجود سایبری امنیت افزایش یا مصنوعی

 نلپرس و بالا عملکرد با فناوری روی مداوم طوربه تواندمی یا کندمی مدیریت را حساس هایداده شود،می اداره ترمحدود نظارتی

 .کند گذاریسرمایه شرایط واجد اطلاعات فناوری

 و دهاکاربر برای خصوصی و ابر عمومی خدمات شامل که کنندمی انتخاب را ترکیبی ابر مدل یک دولتی بخش نهادهای اکثر

 در را گیریتصمیم، خاص عوامل .مخاطرات است و مزایا ها،هزینه بین بهینه بادلهم کننده منعکس که شود،می مختلف الزامات

 .کندمی بیشتر خصوصی و عمومی ابر هایگزینه بین تعادلخصوص 

  ابری مختلف هایگزینه و محلی داده مراکز یهاچالش وها تیزم: 2جدول 

                                                      

1 sustainability dashboard 

 هاچالش هامشخصه حلراه

 مرکز داده
 را هاداده سازیمحلی الزامات که هاداده سخت کنترل

 کندمی برآورده

 هاسامانه رسانی روزبه و نگهداری هزینه•

 هایبرنامه سریع ادغام برای محدود ظرفیت و کارایی •

 نوآوری و پیشرفته کاربردی

 ترگران ایمن هایسامانه و محدود سایبری امنیت •

 کوچک مقیاس در سبز داده مراکز ساختن مشکل •

 جمله از نیاز، مورد داخلی فنی تخصص از بالایی درجه •

 منظم آموزش هایهزینه

 ی ابرخصوص

ON-PREM 

 اشتراک به دولت درسراسرر گا هزینه در جویی صرفه •

 شود گذاشته

 را هاداده سازیمحلی الزامات که هاداده سخت کنترل •

 کندمی برآورده

 هاسامانه رسانی روزبه و نگهداری هزینه •

 ترگران ایمن هایسامانه و محدود سایبری امنیت •

 کوچک مقیاس در سبز داده مراکز ساختن مشکل •

 جمله از نیاز، مورد داخلی فنی تخصص از بالایی درجه •

 منظم آموزش هایهزینه

 ی ابر خصوص

OFF-PREM  
)میزبانی با ارائه دهنده 

 ابری( خدمت

 ههزین وری بهره افزایش •

 زینهه کارایی و عملکرد و سایبری امنیت بالقوه مزایای •

 ابری خدمات دهنده ارائه توسط ارائه صورت در

 هاداده سازیمحلی الزامات با انطباق •

 هاسامانه رسانی روزبه و نگهداری هزینه •

 دارد بستگی ابری خدمات دهندهارائه به پایداری •

 ازنی مورد فنی تخصص از بالایی درجه •

 ابر عمومی

)ارائه دهنده ابر عمومی 

 ای(ملی/ منطقه

 پذیریمقیاس و عملکرد بهبود •

 هزینه وریبهره افزایش •

 پیشرفته سایبری امنیت هایویژگی •

 هاداده سازی محلی الزامات با انطباق •

 پایداری مربوط به کمتر یا نامشخص اغلب تعهدات •

 هاداده روی بر کمتر کنترل •

 خدمات سطح قراردادهای به دقیق توجه مستلزم کاتتدار •

 است

 (Vendor lock-in ) فروشندهوابستگی به یک  •
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گزارش ذکر شده است،  نیکه در ا یمختلف لیبه دلا ژهیورا به یابر عموم یهاحلراه یاندهیطور فزاها در سراسر جهان بهدولت

 یاطلاعات داخل یفناور یمیقد رساختیو ارتقاء از ز یاستفاده، نگهدار یصرفه برامقرون به یروش یابر عموم .دکننیاتخاذ م

(on-prem.است ) تیامن هشرفتیپسازوکارهای کنند و  منیخود را ا یهاداده گاهیکند تا پامیکمک  یدولت یبه نهادهارویکرد  نیا 

 ابر عمومی رایانش است، ریپذاسیطور نامحدود مقبه باًیو قابل اعتماد است و تقر ریپذکارآمد، انعطافکه  را مستقر کنند یبریسا

 دارد.  یابر یهانهیگز ریبا سا سهیو انتشار کربن را در مقا یکاهش قابل توجه انرژ لیپتانس نیهمچن

 عمومی به ابر مهاجرت مخاطرات و مزایا 4-0

د بهبو ،خدمات تیفیکها، داده تیامن نه،یهز ییبهبود کارااز جمله  یمتعدد یایزام یخدمات ابر عموم ژهیومهاجرت به ابر و به

انتقال به خدمات خیر در أت .به همراه دارد هادولت و سازمان یرا برا ستیز طیمح یداریپاو  یو نوآور یریپذاسیعملکرد، مق

ا با ر یابر یهاحلاگر راهها . دولتفراهم کند اندتویم یابر انشیکه راشود می ایچند جانبه یایمزاباعث از دست رفتن ، یابر

با این  .دخواهند کرتجربه  ی بیشتری راتالیجیاتخاذ نکنند، شکاف د یمحل یهانهیها و زمبرنامه یازهایتوجه به منابع موجود، ن

 نند.ک یابیها را ارزع انتقال آنقبل از شرو دیها باها و وزارتخانههستند که دولت یمستلزم خطرات نیهمچن یابر یهاحلراهوجود 

 ها،نهیدولت در مورد هز رندگانیگمیتصم یرا برا یملاحظات مهمی مختلف، کشورهادر  یانتقال به خدمات ابراز  حاصل اتیتجرب

  .کندیم انیبی طیمح ستیز یداریپا ت،ینها رو د نانیاطم تیها، عملکرد و قابلحفاظت از داده ت،یامن

 یبریسا تیکنند تا امنکمک  یدولت یتوانند به نهادهایم اسیمقفرا یدهندگان خدمات ابر عمومارائه ژهیو به و یابر عموم :تیامن

با اهداف  ییابزارها عیسر شرفتیپ رایمهم است ز اریکار بس نیانجام ا دهند. شیافزا شرفتهیپ یدفاعسازوکارهای را با استقرار 

 افزاربه عنوان باج)که معمولا ً یحملات رمزنگار کرده است. شهیتر از همآساندولت را  تالیجید رساختیبه ز بیآس، مخرب

 یناورطور مداوم فها را مجبور کرده است که بهسازمان ،یتیامن یدهایتهدافزایش  اند.شده جیرا یاندهیطور فزابه شود(یشناخته م

 یهاساختریهمگام شوند. ز رییدر حال تغ دیانداز تهدند تا با چشمده ءاطلاعات خود را بهبود و ارتقا یفناور یتیامن یو استانداردها

 یبریسا تیامن نییو پرسنل پا تیظرف لیدر حال توسعه به دل یحمله هستند و کشورها یبرا یجیاهداف را ژهیوبه تالیجید یدولت

 در معرض خطر هستند.

چند  تیاحراز هو نگاریو رمز دقیق تیهو یدسترس تیریانند مدم دهیچیپ یهایفناور هادولت دهدمی اجازه یاستفاده از ابر عموم

اصل  یو اجرا جامع یمانند حسابرس یفیانجام وظا .کارگیرندرا به خواهد بود نهیپرهز اریبس ییبه آن به تنها یابیکه دست یعامل

 نکهیدشوار است مگر ا اری( بسکار خاص کیانجام  یبراکاربر به لازم  ازاتیسطح ممکن از امت نیکمتراعطای ) ازیامت نیکمتر

 ابر عمومی

)ارائه دهنده ابر بزرگ 

 مقیاس(

 پذیری مقیاس و عملکرد سطح بالاترین •

 بودن صرفه به مقرون سطح بالاترین •

 سایبری امنیت سطح بالاترین •

 ترینتهپیشرف به دسترسی دلیل به سریع نوآوری امکان •

 شوند روز به منظم طوربه توانندمی که ابزارها

 فادهاست سبز، داده مراکز طریق از پایداری به قوی تعهد •

 هاداده کارآمدتر مدیریت و تجدیدپذیر هایانرژی از

 خدمات سطح قراردادهای به دقیق توجه مستلزم تدارکات •

 است

 طریق از توانمی اگرچه) فروشنده قفل بالقوه مشکلات •

 (داد کاهش را آن ابری چند هایحلراه

 این است ممکن حاکمیت و هاداده سازیمحلی مسائل •

 کند محدود را گزینه
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پاسخ  دیجد یتیامن داتیروز شوند تا بتوانند به تهدطور مداوم بهبه دیها باتیقابل نیوجود داشته باشد، و ا یقو یتیامن یهاتیظرف

هاجمان م یاهتیبا قابل مواجهه یبرا یتیامن یهایژگیروز نگه داشتن وبه یبرا هنگفت یگذارهیدهندگان ابر سرماارائه دهند.

ستفاده از ا .دهندیرا توسعه م نیماش یریادگیبر  یمبتن دیتهد صیمانند تشخ د،یجد یتیامن یهایژگیو دائماً و دهندانجام می

دهد که از چارچوب امنیتی توسعه یافته توسط مهندسان دهندگان ابر عمومی همچنین به نهادهای دولتی این امکان را میارائه

 گذاری هنگفت استفاده کنند.بدون نیاز به سرمایه بسیار آموزش دیده

 ، نه شکستباشدمی هامحافظت از دادههای در طراحی کنترل کاربران تیریاز سوء مد یناش تیتمام موارد نقض امن باًیتقر

 هادراهبرها، از انتقال دادهقبل اهمیت دارد که  هاوزارتخانه ها ودولت یبرا جهیدر نت برای استقرار در مکان مناسب. دهنده ابرارائه

 کی تیامن ن،یعلاوه بر ا .کنند نییآنها تع ینظارت بر اجرا یرا برا یتیریمد میت کیمناسب را توسعه دهند و  یابر یهااستیو س

به  یاتیح ازیبه طور کامل از نها را استفاده از ابر عمومی سازماناست، و  یو فروشندگان ابر انیمشتر نیب« مشترک تیمسئول»

 .کندیخلاص نم یداخل یبریسا تیامن تیظرف

 اظتحف از بالایی سطح ابر، در شدهذخیره هایداده غیرمجاز شناسایی از جلوگیری با توانندمی ابری خدمات :هاداده از حفاظت

 چه بدانند باید هادولت ابری، هایمحیط در خود هایداده سازی ایمن و محافظت برای .کنند فراهم حساس هایداده برای را

 متخصصانبیشتر  حال، این باچه هستند.  هادادهو مخاطرات مرتبط با هر نوع از  دارند قرار کجا در هاداده آن و دارند هاییداده

 یکس چه اینکه دانستن ها،داده ذخیره محل ندانستن .دارند قرار کجا در محرمانه یا حساس هایداده دانندنمی اطلاعات فناوری

 هایداده از محافظت برای را زیر اقدامات عمومی ابر دهندگانارائه عموماً .کندمی دشوار را باشد داشته دسترسی آنها به واندتمی

 :گذارندمی اشتراک به کاربران با را هامسئولیت از برخی و کنندمی اعمال کاربر

 صمشخ را خدمات کند،می پردازش خدمات سطح نامهتوافق اساس رب را هاداده ابر دهندهارائه. کنندیم کنترل را هاداده کاربران 

 با تمطابق برای خدمات این طراحی در را پذیریانعطاف هاشرکت از بسیاری .کرد خواهد عرضه که کندمی تضمین و کندمی

 .بود خواهد متفاوت دولتی نهاد هر برای که کنندمی پذیرامکان مشتری نیازهای

 ا )اروپ اتحادیه هایداده از حفاظت عمومی مقررات مانند مقرراتی با است و شفاف هاداده از هاستفاد و آوریجمع (GDPR، 

 .دارد مطابقت

 تامنی تواندمی هاداده سازیمحلی الزامات .دارد بستگی محلی و ملی قوانین به و است هاکشور خاص هاداده از حفاظت الزامات

 از بلق باید هادولت .برآورده سازند را امنیتی اقدامات مؤثرتریننیازها برای  توانندنمی همیشه نتیجه در و دنده کاهش را هاداده

  .باشند آگاه قوانین این از ابری، فضای به خود هایداده انتقال برای اقداماتی انجام

 راکزم طریق از خود هایداده حرکت بر کمی کنترل است ممکن هستند متکی ابری خدمات دهندهارائه چندین به کههایی سازمان

وم طرف س خدمات دهندهارائه یا داده متولی که نیست مشخص همیشه این، بر علاوه .باشند داشته جهان سراسر در مختلف داده

 ممکن همچنین ابری خدمات دهندگانارائه .شودمی اعمال داده از حفاظت قوانین از ایمجموعه یا است هاداده از حفاظت مسئول

 .باشند تهنداش کنند،می استفاده هاداده پردازش نحوه یا اطلاعات از محافظت برای که امنیتی اقدامات کامل افشای به تمایلی تاس

 را یقانون الزامات و های محلیداده از حفاظت نیازهای ابری خدمات دهندگانارائه که کنند حاصل اطمینانباید  هادولتدر نتیجه 

 . کنند برآورده خدمت سطح هاینامه توافق بررسی طول در
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 کار زمان رسدمی نظر به .است 7برپایی زمان ابری، خدمات برای اطمینان قابلیت اولیه شاخص: نانیاطم تیقابل و عملکرد

 یهاحلراه به نسبت کمتری کارایی ،در محل 30/1 کاربردی برنامه یک اجرای اما .درصد باشد 744به تقریب  3در محل هایسامانه

 بروز ورتص در و دنده مقیاس واقعی تغییر تقاضای در صورت توانندمی دارند، بهتری سازیبهینه هایگزینه که دارد، عمومی ابر

 مومی،ع ابر خدمات دهندگانارائه بهبودیافته برداریبهره نرخ .دهند انجام را ایگسترده بازگشتی اقدامات ،سامانه قطع یا فاجعه

 دگاندهنعمومی و ارائه ابر دهندگانارائه اکثر .شودمی انرژی مصرف در کلی جوییصرفه باعث که دارد همراه به را ایافزوده مزیت

 سایبری و فیزیکی خطرات برابر در تا بخشندمی بهبود را آنها دائماً که دارند ایگسترده فاجعه بازیابی هایروش بزرگ،مقیاس ابر

 باشند.  پذیرانعطاف

 با هیکپارچ طوربه ءاجزا همه که شود حاصل اطمینان تا کنندمی رصد را منابع ابری عملکرد معیارهایابر عمومی  انآورندگفراهم

 خودکار قیاسم و دسترسی قابلیت فایل، سیستم عملکرد ثانیه، در خروجی/ورودی عملیات معیارها این .کنندمی برقرار ارتباط هم

 اما د،ده انجام را نظارت نوع این و کند فراهم را هاویژگی این تواندمی دولت میزبانی با هداد مرکز یک .کنندمی گیریاندازه را

 ودس آن از بزرگ مقیاس ابری خدمات دهندگانارائه که مقیاسی در را هزینه کارایی و شودمی تمام گران بسیار کار این انجام

 .دهدمی دست از برند،می

 واکنش، تغییر حال در تقاضاهای هب خوبی به تواندمی سامانه یک چگونه که داردبه آن  اشاره پذیریمقیاس: یریپذ اسیمق

 -7 دهدمی اجازه کاربران به و کندمی فراهم را نامحدودی تقریباً پذیریمقیاس ،عمومی ابر. دهد تطبیقخود را آن  وداده  نشان

 یک -3، باشد 2یکپارچه و خودکار تواندمی «قابلیت ارتجاعیابری با »مشخصه  این. کند رها و اضافه تقاضا صورت در را خدمات

 بندیمقیاس» این (.حافظه یا پردازش قدرت افزودن برای سایرین به سرور یک دادن پیوند با مثلاً) دنبساز اضافی اجزای با سامانه

 مختلف انواع -2، ماننداقی میب اعتماد قابل و دسترس در خدمات که کند و تضمین دهد افزایش را افزونگی تواندمی «افقی

 معمولی اوج بارهای برای مدیریت یکپارچه مقیاس توانایی این (.خودکار سازیمقیاس) دنکن مدیریت خودکار طوربه را بندیمقیاس

  .ستا مفید بسیار (گیرهمه هایبیماری یا طبیعی بلایای مانند) اضطراری شرایط به واکنش و( مدرسه در نام ثبت مانند)

 مقایسه در بیشتر یا درصد 24 تا رادولت  کربن انتشار و انرژی مصرف تواندمی همچنین ابری رایانش :یطیمح ستیز یداریپا

 ویژهبه مقیاس، در جوییصرفه از ابر دهندگانارائه زیرا ،[8]دهد کاهش خود هایزیرساخت در مشابه هایبرنامه اجرای با

 انرژی صخال جوییصرفه از توانندمی که کوچک مؤسسات برای ویژهبه مزایا .برندمی سود یعموم مقیاس بزرگ ابر دهندگانارائه

 وجود با تا است داده اجازه داده مراکز به عامل چهار .است زیاد شوند، بسیار مندبهره درصد 94 از بیش کربنکاهش ردپای  و

 -3. اطلاعات فناوری عملیاتی وریبهره -7: دارند نگه ثابت را خود انرژی مصرف اینترنت، ترافیک و داده مرکز کاری بار افزایش

 وریبهره .تجدیدپذیر منابع از شده تولید برق -0 و مرکز زیرساخت یهاداده وریبهره -2 اطلاعات؛ فناوری تجهیزات وریبهره

 .است بالا 0سروروری بهرهو  ایاجاره چند، پویا تدارکعامل  هس دلیل به بزرگ ابر دهندگانارائه عملیاتی

                                                      

1 uptime 

2 On-premisis 
3 seamless 

4 Server utilization 
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 سرمایش وشنایی،ر مانند سربار کارهای برای را نیاز مورد الکتریسیته که کنندمی استفاده ایپیشرفته هایفناوری از بزرگ داده مراکز

 و نوآوری طریق ازو  دارند بیشتری بسیار (7PUE)برق مصرف اثربخشیمقیاس فراابر  داده مراکز .دهدمی کاهش برق مصرف و

 . هستند پیشروبیشتر  برق مصرف با اثربخشی داده مراکز اندازی راه و ساخت طراحی، در مستمر، بهبود

 ریفناو ریسک اندازچشم عمومی، ابر خدمات به مهاجرت یا پذیرش شود،می اعمال گواهی یا استاندارد کدام اینکه از نظر صرف

 قبل را مالی فروشنده، و عملیاتی، فناوری، نظارتی، و هاداده منیتا شامل ریسک نوع پنج باید هادولت .دهدمی تغییر را اطلاعات

 .بگیرند نظر ابر در به مهاجرت فرآیند شروع از

  آنها کاهشبرای  دولت اقدامات و عمومی ابر مخاطرات: 3جدول 

 مخاطره ریسك کاهش برای هادولت اقدامات

  دولتی ابری راهبرد ایجاد یک •

  ابری مهاجرت برای راه نقشه تهیه یک •
 مقررات و هاداده امنیت

 فناوری .کلیدی ریسک هایدسته کاهش برای هاداده حاکمیت روزرسانیبه برای هاسیاست بازنگری

 نیتام متخصصان عملیات، و فناوری داده، فروشنده، هایریسک کاهش برای ابری حاکمیت مشارکت در

  ریسک و
 عملیاتی

 اتیعملی و فناوری ها،داده فروشنده، هایریسک بر نظارت امکان تا ابر مدیریت ساده سازی فرآیندهای •

 .شود فراهم

 دگانفروشن کاهش منظور به هاداده امنیت قانون با مطابق میزبانی و هاداده از حفاظت الزامات از اطمینان •

 داده و خطرات

 فروشنده

 مالی هادسته همه در خطرات کاهش و ابر از مندیبهره برای پیشرفته یخودکارساز ابزارهای استفاده از

 ابربه  مهاجرترویکرد  4-2

مهاجرت به  -3خصوصی،  ابر به مهاجرت -7 اساسی گزینه چهار کنند،می انتخاب را ابری خدمات به مهاجرت که هاییدولت

 انتخاب آنها میان از توانندمی کهابر عمومی را دارند  به مهاجرت -0ترکیبی و  ابر یک سمت به مهاجرت -2مکانی، هم داده مرکز

 .کنند

 اتمؤسس دولتی، هایسازمان توسط اغلب خصوصی ابرهای: (محل در شده ذخیره هایداده با)خصوصی ابر به مهاجرت

 هستند، خود حیطم بر شتربی کنترل دنبال به که حیاتی کسب وکاری عملیات با بزرگ تا متوسط اندازه با هایسازمان سایر و مالی

 .باشد تمقررا با انطباق از اطمینان برای واقعی گزینه تنها است ممکن خصوصی ابر ها،سازمان از برخی برای .شوندمی استفاده

 .کنندمی میزبانی ثالث شخص ابری خدمت یککمک  با یا خودشان داده مرکز در را هاداده ،ابری خصوصی مشتریان از بسیاری

 نآ دسترس در تنهایی به افزارنرم و افزارسخت و شوندمی نگهداری خصوصی شبکه یک در هازیرساخت و خدمات ورت،ص هر در

 یک اما برساند حداکثر به را قدیمی گذاریسرمایهاستفاده از  داخل، در چیز همه حفظ با تواندمی خصوصی ابر یک .است مشتری

 .کندود ابقا میرا در جای خ هزینه پر و برسرمایه ساختار

 ذیرپامکان را ترسریع اجرای گزینهاین : (شوندمی ذخیره خارج در که هاییداده با)مکانیهم داده مرکز به مهاجرت

                                                      

1 Power usage effectiveness 
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 اهشک مانند عمومی ابر مزایای از برخی حال عین در و کند برطرف را جدید داده مرکز یک ساخت به نیاز تواندمی زیرا کند،می

 داده کزمر یک اجاره با داده سرور تجهیزات مکانیهم برای است ایگزینه این اساساً، .کند فراهم داخلی را یفن کارکنان به نیاز

 و الاب هایهزینه مانند خاصی معایب گزینه این حال، عین در .شودمی شناخته نیزطرف سوم  داده مرکز عنوانبه که مشترک،

 .کندمی حفظ را تقاضا افزایش به پاسخگویی برای محدود توانایی

 یهادادهبه همراه  خصوصی ابر یك در یا محلدر شدهذخیره هایداده با)ترکیبی ابر یك سمت به مهاجرت

 ترکیب را خصوصی و عمومی ابر هایحلراه گزینهاین : (عمومی ابره دهندارائه توسط شدهپردازش یا شدهذخیره

 یا دباشن داشته نیاز همکاری قابلیت هایویژگی به است ممکن که) مکان دو ینب دهدمی اجازه هابرنامه و هاداده به و کندمی

 بسیاری .دارد ارهاش عمومی ابر با خصوصی یامحل در  ابری سازیذخیره متقابل ارتباط به ترکیبی ابر .باشند داشته جریان (نباشند

 کیفیت و تسرع مقررات، با انطباق مانند خاصی هایچالش دبتوانن تا کنندمی انتخاب را ترکیبی گزینه یک هادولت ها وسازمان از

ی بویژه ابر عموم یایزاماز  یبرخ ترکیبیحل راه .کنند برطرف را بیشتر پذیریانعطاف حال عین در و بیشتر امنیت یا اینترنت، پایین

از  یشود که برخیاستفاده م یزمان 7ی. ترکیب به عنوان حالت نهایدهدیرا ارائه م اوج بار تیظرفکشسانی ه بودن مقرون به صرف

ی هاپروژه ،«3دیبه عنوان شبکه جد ترکیب» کردید. تحت رونمنتقل شو یبه ابر عمومتوانند یمن هرگز یعموم یبار کار یهابخش

 شوندیم نیگزیجا یمیقد یهاسامانهکه  یزماندر  تیدر نها یتمام حجم کار کرد،یرو نیشوند. با ایمنتقل م یبه ابر عموم دیجد

ها را حلراه نیانداز اچشم یفناور یروندهارخ خواهد داد.  یطولانه زمانی ردر یک دو ندیفرآ نیاما اخواهد بود،  یابر یدر فضا

از  یبرخ .کندبیشتر میاتصال کم  یوهایسناراز طریق را  یابر عموم یهاحلراهبه  یدسترس، لبهزیرا رایانش  خواهد داد، رییتغ

 کیاستفاده از  امکانبا این وجود د داشت. نخواه یدر استفاده از ابر عموم یدیشد یهاتیمحدود شهی، همیدفاع ندمانها حوزه

 وجود دارد.  یها به ابر عمومدادهجی واجبار به خربدون  ،یکار یبارهاگی وستیهم پ یبرا یبیحل ابر ترکراه

 کی توسطل معموبطور  ،یابر انشیرا نهیگزترین رایج: (یشده خارج رهیذخ یها)با دادهیابر عموم كیمهاجرت به 

 یانمند براتو طیمح ک. این گزینه ینباشد ایباشد  اسیمقفرادهنده ابر ارائه کیشود، که ممکن است یارائه مطرف سوم شرکت 

خود  یل، سنگاپور( ابر عمومبه عنوان مثا) هااز دولت یبرخ. آوردمیکه در قبل به آنها اشاره شد را فراهم  یابر عموم یهاحلراه

دهنده مدل، ارائه نید. در انریگ شیر پتوانند دمیها دولتی است که نیگزیجا یکردهایروکه نشان دهنده  اندکرده یرا راه انداز

. دنکنیاجرا مرا  یمشتر یبار کار که ردیگیرا بر عهده مهایی رساختیافزار و زمراکز داده، سخت تیمسئول تمام یخدمات ابر

 طیمح یابیارزاز بعد  دیمهاجرت با ،یارائه شده توسط ابر عموم تیظرف عیسر شیافزاو  نهیهزکامل از ساختار کم یمندبهره یبرا

 یچند ارائه دهنده خدمات ابر ایاز دو و  یابر خدمتچند  ایتواند از دو یمدولت  ،یدر مهاجرت به ابر عمومقدیمی انجام شود. 

 نانیاطم ای شتر،یخدمات باز میان فروشنده، انتخاب وابستگی به از  یریجلوگ یرا برا نهیگز نیممکن است ا نایمشتر. استفاده کند

 یبرا یشتریب یفن یهابه مهارت رایز سترا دارا یورود بالاتر انعوم کردیرو نیادنبال نمایند.  هاینوآور نیبه آخر یاز دسترس

 به سبتن استممکن این اقدامات ند چهر . است ازین یتیامن یاحتمال رانهیسختگ اقداماتمختلف و  یابر یهارساختیز تیریمد

  .نباشد شتریب یبیترک کردیرو منیا کمتر یهامولفه

                                                      

1 Hybrid-as-an-end-state 

2 hybrid-as-net-new 
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 :نمایدات خلاصه میفناوری اطلاع یهاداده یسازرهیذخرویکرد قدیمی  را در کنار نهیچهار گز نیا بیو معاها تیمز، 0جدول 

 مهاجرت به ابر هایکردیرو بیو معاها یتمز: 4جدول 

 معایب هامزیت گزینه

 هایسامانه حفظ

 فناوریقدیمی 

 ذخیره) اطلاعات

 در محل( هاداده

 تهگذاش اشتراک بهدیگران  با کار و کسبمعمول  منابع 

 عاتاطلا ریفناوتیم داخلی  توسط پیکربندی، شودنمی

 .شودمی نگهداری

 کارکنان آموزش و اولیه گذاریسرمایه برای ایسرمایه هایهزینه، 

 .باشد بالا تواندمی نگهداری و عملیات

 هستند پایینوری و با بهره قدیمی اغلب تسهیلات. 

 فراتر گسترش به قادر ذاتاً گذاری اولیهبدون سرمایهقدیمی  سامانه 

 .نیست شده تعریف اولیههای از نیازمندی

 ایفزاینده هایهزینه متحملقدیمی  هایسامانه مستمر حضور 

 .شد خواهد... رات و طمخا کاهش لازم، هایادغامبرای 

 نوسان در حال تقاضای به پاسخگویی برای انعطاف عدم. 

 هایسامانه گسترده وجود عدم دلیل به بودن اعتماد غیرقابل 

 بلایا بازیابی هایبلیتقا ارائه برای نیاز مورد پشتیبان

 محدود امنیتی هایقابلیت 

 ابر به مهاجرت

 اطلاعات خصوصی

 ذخیره)

 در محل( هاداده

 بطور  تواندمی اتصالو  هاداده سازیذخیره ،افزارسخت

 برخی تضمینبه منظور  نظر مورد فیاوظبرای دقیق 

 شود سفارشی عظیمی هاگذاری سرمایه باها امنیت

 ده ش بندی طبقه هاداده برای است ممکن تمقررا با انطباق

 .باشد دشوار"سری فوق" عنوان به

 حدودم نوسان در حال تقاضای به پاسخگویی برای پذیریانعطاف 

 .است

 ابیبازی  آوریبرای فراهم گسترده پشتیبان هایسامانه وجود عدم 

 . شود اعتماد یتقابلمنجربه عدم  است ممکن فاجعه

 برایخصوصی  ابر هایحلراه. است ودمحد امنیتی هایقابلیت 

 کرد ندخواه تلاش ابر بر مبتنی امنیتی هایویژگی سطح در ماندن

 داده مرکز به مهاجرت

 ذخیرهمکانی )هم

 (در خارج هاداده

 بیشتری  پذیریمقیاس اغلب خارجی خصوصی ابرهای

 کنند.در محل ارائه می هایزیرساختنسبت به 

 رتپایین نگهداری و عملیات کارکنان، آموزش هایهزینه 

 هستند

  وثرم نظارت برای ابزار کمبود دلیل به کنترل وقابلیت مشاهده 

 یابد کاهش است ممکن استقرار

کارگیری ابر ترکیبی به

-هی دادوستگیبه هم پ)

های در محل، ذخیره 

ی صشده در ابر خصو

 یا ابر عمومی(

 ییدارا برایرا  خصوصی هایزیرساخت تواندمی سازمان-

 ،دارند کم تاخیر به نیاز که کاریبارهای  یا حساس های

 .کند حفظ

 لقاب تواندز مینیا صورتدر  عمومی ابر در اضافی منابع 

 باشد  دسترسی

 رتمهاج زیرا باشد، فرسا طاقت نیست ابرلازم به انتقال 

نجام ا تدریجبه کاری بندی زمانی بارهایمرحله با تواندمی

 شود.

 مانهسا چندینهمزمان  مدیریت یدشواردلیل  به همکاری قابلیت 

 ، باشد برانگیز چالش تواندیم ناهمگون

 دهدمی افزایشرا  پیچیدگی، اضافی هایزیرساخت 

 متحمل باید نگهداری و عملیات کارکنان،برای آموزش  هاهزینه 

 شود

 یعمومابر  به مهاجرت

 ارائه جمله از)

 خدماتدهندگان 

 (مقیاسفرا

 خرید به نیازیزیرا  است صفرای یهسرما هایهزینه 

 نیست افزارنرم یا افزارسخت

 ردک آزمایش بلافاصله تقریبا توانمی را جدید هایحلراه 

 کندمی فراهم را نگهداری و تعمیر همه خدمات دهندهارائه 

 بر منابع ؛استنامحدود  مجازی صورتبه پذیریمقیاس 

 ترسدس در غییرت حال در نیازهای برآورد برای تقاضا حسب

 و  خیرهذ مکان و نحوهبا توجه به  راقابلیت مشاهده  و کنترل کاربر

 .دهددست می از هاداده مدیریت

 ودش تضمین باید صنعت هربرای  هاداده از حفاظت انطباق الزامات .

 ممکن هداد اسکان الزامات بالا، مقرراتی پیچیدگی با کشورهایی در

 حالی دراجبار نماید را ها داده از خاصی انواعمحلی گهداری ن است

 دگیرن قرار عمومی ابر رویبر  توانندمی کاری بارهای سایر که
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 معایب هامزیت گزینه

 هستند

 سرورها ای ازگستردهاست زیرا شبکه  بالا اطمینان قابلیت 

 کندمی تضمین را شکسته با لمقاب

 وشهتوانمند شده با  امنیت مانند پیشرفته، هایویژگی 

 .شوندمی ارائه مصنوعی

 یزن امنیت برای تهدیدات که است معنی این به مشترک منیتا 

 شودتسهیم می

 را لمشک این .باشد شده قفل فروشنده یک در است ممکن کاربر 

 حال، این با. داد کاهش ابری چند حلراه یک طریق از توانمی

 دهدمی افزایشرا  همکاری قابلیت هایچالش ابری چند حلراه

 

اند. تخاب کردهرا ان یمختلف یهانهیگز کشورهای وابسته می باشد. تنوعمبه عوامل  یبیترک ای یخصوص ،یابر عموم نیانتخاب ب

مهاجرت  یهدف اصل. انتخاب کرد 3478را در سال  "نخست ابر تجاری"ی، سیاست ابر عموم کی یاندازراه یسنگاپور برا

)مانند منابع دولت کمتر  تیبا حساس یهاسامانهد از درص 14ل حداقدولت به ابر عمومی و میزبانی  فناوری اطلاعات یهاسامانه

 تیفیکو  شتریشامل در دسترس بودن ب یبه ابر عموم انتقال یبرا یدیکل لیدلابود.  3432تا سال  یابر عموم یبر رو (یانسان

 ها است.سامانهخاموشی کاهش زمان و  ی میزبانیهانهیکاهش هز ،یخدمات عموم افتهیبهبود 

 به ابر گیری مهاجرت ب تصمیمچارچو 4-3

زمان ای، بر اساس نهاد ساهیمدل سه لا نیاساختار . است اتیو عملراهبرد  است،یسسطوح  در یشامل ملاحظات یریگمیمدل تصم

به  توانندیدهد که چگونه آنها میو نشان مباشد ی میدر نظر گرفتن مهاجرت ابردر هنگام  آنها یریپذانعطاف زانیو مدولتی 

 .استفاده کنندی عموم برامنفعت  نیشتریب جادیا یمحدود برا منابعشکل از  نیبهتر

شوند. یم انیب ( یاستفاده از ابر عموم با شهروندان یبه عنوان مثال، بهبود خدمات برا)اهداف مهاجرت  است،یسطح س در

در بخش خدمات  ینوآور سرعتی ابیو ارزمهاجرت  میموثر بر تصم یعوامل و روندها یابیارزسطح شامل  نیدر ا یریگمیتصم

 ییشناسای را ابر عموم یهاحلبا راههای سازگار ترین حوزهراحتو  ردیگیرا در نظر م یمحل نهیزمراهبرد،  سطحی است. ابر

 یهایگذارهیسرماو عمده  سکیها در قالب مقررات، تحمل ردولت که دهدیرا پوشش م ییهاتیاز محدود یبرخ. این سطح کندیم

 یعمل اتیبر جزئ یاتیعمل سطح. بگذارد ریتوانند به ابر منتقل شوند تأثیکه م ییهابر انتخاب پروژهو  با آن مواجه هستند یاجتماع

 .کندیدر نظر گرفته شود برجسته م قبل از شروع دیآنچه را که باو  متمرکز است یابر عموم یهاپروژهشروع 

 
 [8] مهاجرت به ابر یهاای هدایت گزینه چارچوب سه مرحله: 5شکل 
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 :است ریشامل موارد زکه  کمک کند "لغاب تیوضع"از دولت  یابیتواند به ارزیم هااستیدر سطح س یدیاز سؤالات کل یفهرست

 شوند؟ رهیها قرار است در کجا ذخداده 

 خواهد کرد؟ تیریها را مدداده یچه کس 

 است؟ ازید نمور یآموزش اضاف ایآ 

 ست؟یچ نهیهر گز میرمستقیها و خطرات غنهیهز ا،یمزا 

 تیابلق شوند فعتمنها به داده یکه ممکن است از دسترس یدولت یهاسازمان ریداده با سا یسازرهیذخ یهاسامانه ایابر  ایآ 

 ؟داشتخواهد  یهمکار

 ؟شوند وجود دارد فاده از ابراست مانع ها که ممکن استحفاظت از داده ای یسازیالزامات محل ایآ 

 وجود دارد؟ یابر یهاحلراه هیکمک به دولت در ته یبرا یدستورالعمل ایآ 

 هستند؟ تیدر اولو یعموم یهاکدام بخش 

 ؟رندیقرار گ تیدر اولو دیبا یکدام خدمات دولت 

 (؟تالیجیپرداخت د ال،تیجید شناسه )به عنوان مثال، ستیچ ازیاطلاعات مورد ن یفناور یمعمار یاساس یهامولفه 

 ؟شود داده سطح ءارتقا یبه راحت دتوانیم کردیرو ایآ 

 خاص کشور وجود دارد؟ یمسائل حقوق ایآ 

و  نحوه پردازش یطور قانونالزامات به نیاکه  است آنقرار دارد  یابر استیها در خط مقدم بحث سدادهسازی محلی نکهیا لیدل

 ییاهداده ییاز شناساها سازمانو  دولت قبل از مهاجرت به ابر،. کندیکشور مشخص م کیا در ها راز داده یانواع خاصسازی رهیذخ

 یهامثال، داده عنوانبهشود. یقائل م زیها تماانواع داده نیبدر بیشتر موارد  نیقوان رایبرند، زیسود مقرار گیرند،  در ابر است قرارکه 

در مورد  یشخص یهانسبت به داده یسازیمحل الزاماتدر  یکمتر یریگسخت احتمالاً یرسم یهادر دسترس عموم در ثبت

 .دارند یامور مال ایسلامت 

 یابر عموم یهاحلدر راهتوانند یی که میهاداده نییتعها برای و سازماندولت تواند به می ها،داده یبندطبقه چارچوب

 شوند کمك نماید. پردازش یا نگهداری خارج از کشور شوند و یا در  واقع

ها سازمانبه  هاداده یبندطبقه چارچوب نیا .دهدنشان می هاداده تیبراساس سطح حساسرا  یابرممکن  یهاحلراه 5جدول 

 د.آن مطابقت دار یازهایوجه با ن نیبه بهتر یحل ابرکه کدام راه رندیبگ میکند تا تصمیکمک م

 

 هاداده تیبر اساس سطح حساس یابر یهاحلراه: 5جدول 

 یابر حلراه هاداده تیسطح حساس

 فرضشی، پسخت ،یسفارش یهاسامانه یمل تیاطلاعات امن

 هی افزودتیامن یهاکنترلبا  یبیترک ایو/ یخصوص یابر یهاحلراه شهروندان ای یوکار دولتحساس کسب یهاداده

 تصنع تیامنبا استاندارد  یابر عموم یهاحلراه محرمانه ریغ ای یاطلاعات عموم،  کسب و کار معمول دولت
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 کاربردها در محیط ابر قابلیت همکاری 5

از  ریهای رایانش ابری، برای بسیاهای کاربردی به محیطها و برنامهای از خدمات ابری و انتقال دادهاستفاده از طیف گسترده

، ملاحظات قابل توجهی در رابطه با استفاده از خدمات ابری قابلیت حملو  قابلیت همکاریموضوعاتی چون  ها مهم است.سازمان

 بسیاری و است و بزرگگسترده  ابری بومزیست های فراوانی در ارتباط با آن وجود دارد.ن سردرگمی و پیچیدگیاهمچنکه  هستند

 یزیربرنامه در ضروری گام اولین ،حمل قابلیت و قابلیت همکاری درک. دهندمی ارائه را متنوعی ابری خدمات کنندگانفراهم از

 اییشناس خاص، پذیریحمل و قابلیت همکاری هایو رفع نگرانی کردن مشخص. است ابری خدمت هر از استفاده برای طراحی و

 .ندکمی تسریع را بالقوه هایحلراه توسعه و مناسب هایگزینه

 مکاریقابلیت ه که دهدمی رایج، نشان ابری رایانش سناریوهای از ایمجموعه حمل براساس قابلیت و قابلیت همکاری توصیف

 تاس لازم شوند ومی مربوط ابری رایانش معماری در مختلف هایمؤلفه از تعدادی به و دارند متعددی هایجنبهقابلیت حمل  و

 اهنماییر ابری خدمات انتخاب و ارائه را در کنندگان و مشتریاناین سناریوها، فراهم. شوند فتهگر درنظر تنهایی به کدام هر که

سناریوهای مطرح مرتبط با  .[9]دگذارنمی تأثیر مربوطه ریسک و امنیت هزینه، بر قابلیت دو این دهد چگونهمی نشان و کرده

 شرح دیل می باشد:ابری شامل پنج مورد اصلی به  و قابلیت حمل قابلیت همکاری

  منتقل کند. 3ابربه  7ابرو داده را از کاربردی برنامه  کیخواهد یم مشتری ی:خدمات ابر کنندگانفراهم رییتغ: 7سناریو 

  د ابر چن ایاز دو  یمتفاوت ایمشترک خدمات مشابه به عنوان  یمشتر ی:خدمات ابر فراهم کننده نیاستفاده از چند: 3سناریو

 .(۶شکل  در 3 و 7 یاست )ابرها

  مرتبط شود. 2ابربه  7ابر دارد که  ازیاستفاده از خدمات، ن یبرا مشتری :میمستق وندیبا پ یخدمات ابر: 2سناریو 

  کی( که به 7ابر)به عنوان مثال،  یداخل یابر خصوص کیرا به  یمیقد یهاسامانه یمشتر ی:بیابر ترک یکربندیپ: 0سناریو 

 کند. یمتصل م ،( مرتبط است2ابر  )به عنوان مثال یعموم یابر خدمت

  چند برنامه  ای کی مشتری ی:مهاجرت ابر: 5سناریوin-house /کندیمنتقل م 7ابر داده را به  ایو. 

رابط کسب و کاری ، 7مدیریتیرابط ، قابلیت حمل، قابلیت همکاریشامل  در هریک از سناریوهای ابری ارایه شده، ملاحظات اصلی

 .شوندبررسی می امنیتو 

                                                      

1  Admin interface 
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 [9] حمل ابری تقابلی و پذیری سناریوهای مطرح برای تعامل: 6شکل 

شامل چهار بخش دستگاه همراه، شده است،  نشان داده 1شکل که در  امبیبر پایه مطالعه آی لیموبا یبرنامه کاربرد یابر یمعمار

 .[74]انی استسازم یبرنامه کاربرد یابرآورنده ابر و شبکه سازمانی اجزای اصلی معماری شبکه عمومی، فراهم

آن به دروازه تلفن همراه  یهااتصال دستگاه تلفن همراه و برنامه یبرا ازیخدمات مورد ن) خدمات لبه شامل شبکه عمومی:

 میسیارتباطات ب وخدمات تلفن همراه  دهندههئشبکه اراشامل تلفن همراه ) شبکه ای Wi-Fiبا استفاده از  نترنتیا قیطر از ،مناسب

 .(کرده یا مالکیت آنها را بر عهده داردکنترل را  ییاستفاده نها یفروش و ارائه خدمات برا منظوربهکه تمام عناصر لازم 

 ذیل است:های شامل بخش آورنده ابر:فراهم

 ،طور معمولکه به کندیبه خدمات خاص تلفن همراه مشخص م لیموبا برنامه کاربردی کینقطه ورود را از : لیموبا دروازه

استفاده  سازمانکاربر  یرکتوریدا ای ممکن است از خدمات داده و موبایلدروازه  ،نی. همچندهدیم هئها را ارا7APIاز  یامجموعه

 بکاربرده شود. API بومزیست کشکل یها به در تمام کانال یدروازه معمول کیتوسط  تواندیم لموبایدروازه  کیکند. 

ها و حفظ داده ،3سرور سمتکه منطق  کندیتلفن همراه فراهم م یکاربرد یهابرنامه یرا برا ازمان اجرخدمات : لیموبا اند بکَ

ها فراهم API یو اجرا یمنطق کاربرد یاجرا یبرا محیطی را موبایل،اند بکَ. کنندیاستفاده از خدمات تلفن همراه را اجرا م

 .کندیم

                                                      

1 Application Programming Interface 
2 Server-side logic 
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 یسازمان یبرنامه کاربرد یابر یمعمار یهامولفه :7شکل 

 را خدماتی ،7MDMتمرکز دارد. کسب و کار به کارمند  یوهایها، عمدتاً در سناردستگاه تیریبر مد: لیموبا زاتیتجه تیریمد

ها به دستگاه یرو یتیریکه با استفاده از عوامل مد ییهادستگاه تیریمد نیمتعلق به شرکت و همچن یهادستگاه یریگیپ یبرا

 .کندیارائه م شوند،یمتصل م یشرکت یهاشبکه

 یراب دیبا که دهندیرا نشان م یصنعت ایخاص شرکت  یهاتیقابل ها،: این برنامهلیموبا کار و کسب یکاربرد یهابرنامه

 یبرالیلی های تحشامل مولفهو  بودهدر دسترس  ،کنندیم استفادهارتباطات با کاربران را  ایکه خدمات تلفن همراه و  ییهادستگاه

 باشند. رصد میزان استفاده

 یبه آنها دسترس لیاکه دروازه موب، موجود ی خدماتانیقاط پابرای ن API تیریمد یهاتیقابل: یکاربرد یسینوبرنامه رابط تیریمد

 .دهدمی 3را انتشاردارد، 

 یدسترس لیاموب یبه خدمات ابر منیطور اکند تا فقط کاربران مجاز بتوانند بهیم ریپذرا امکان یدسترس تیریمد: یتیامن خدمات

 کند.یمحافظت م یابر خدماتتلفن همراه و  یهاها در دستگاهاز داده نیمؤلفه همچن نیداشته باشند. ا

از  یانبیپشت یبه اطلاعات کاربر را برا یو دسترس یسازرهیذخی: سازمان یفهرست کاربر -7عبارتند از:  شبکه سازمانی جزایا

                                                      

1Mobile Device Management (MDM)  
2 Advertise 
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 ایتراکنش  یهاداده ثبت سامانهچند  ای کی: یسازمان یهاداده -3، کندیفراهم م 7هینما یهاداده ایمجوز، اعطای  ت،یاحراز هو

 یندهایکه فرآ ییهابرنامهی: سازمان یکاربرد یهابرنامه -2و  موجود در شرکت هستند یهانده دادهدهداده که نشان یاهانباره

 کنند.یموجود اجرا م یسازمان یهاسامانهرا در  یو منطق سازمان یتجار

 8ل شککه در . همانطور دارد ضرورت است،نظر مدحمل برنامه  تیکه قابل یهنگام ژهیوبه ،یمدل از برنامه کاربرد کیداشتن 

 و )فراداده( متادیتا ،هادستورالعمل ای ازمجموعهشامل  هاآرتیفکت از ایکاربردی دربرگیرنده مجموعه نشان داده شده، برنامه

  که بطور مستقیم با برنامه کاربردی در ارتباط هستند. است هاداده مجموعه

 
 [01] مدل برنامه کاربردی :8شکل 

 است اهوابستگی از ایمجموعه دارای کاربردی برنامهها نشان دهنده اجزا اصلی برنامه کاربردی هستند. ها و وابستگیآرتیفکت

، آوریتاب ابلیتق، هویت، رمزگذاری؛  مدیریت دسترسی، (های دادهپایگاهای )مانند خدمات داده، 3زمان اجراعبارتند از:  که

  .شبکهو  سازیهای مجازیقابلیت، عملکردهای سیستم عامل

های ادمین و های عملکردی، رابطهای مشتری و خدمت ابری وجود دارد که عبارتند از رابطسه رابط مهم بین سیستم رابط:

 های کسب و کاری رابط

 لیت همکاریقابخدمت ابری مرتبط است. لازم بذکر است، به سه رابط میان مشتری، سیستم و  خدمت ابری:قابلیت همکاری 

 باشد. ها نمیسایر رابطهمکاری یک رابط تضمین کننده قابلیت همکاری این سه رابط ممکن است مستقل از یکدیگر بوده و 

 ط برای خدماتمعمولاً فق. شودابری مربوط می خدمتبه قابلیت انتقال کد برنامه به یا از  برنامه کاربردی: قابلیت حمل

IaaS و PaaS خدمتشود، زیرا در مورد اعمال می SaaSکننده خدمات ابری است و مشتری ، کد برنامه کاربردی متعلق به فراهم

یکی از مهمترین عوامل برای قابل حمل بودن برنامه کاربردی این است که محیط  تواند آن را به جای دیگری منتقل کند.نمی

                                                      

1 Profile 
2  Runtimesc 
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 های برنامه کاربردی پشتیبانی کنند. های برنامه کاربردی و وابستگیهدف باید از آرتیفکت

 خدمتهای مشتریان برای داده .شودابری مربوط می خدمتبه قابلیت انتقال داده به داخل و خارج از محیط  داده:قابلیت حمل 

داده و  7یهاوارهن خدمات، محتوا، طرحدارد زیرا برای ای  SaaSابری، حمل داده معمولاً بیشترین نگرانی را برای خدمات ابری

توانند وارد و خارج از ها چگونه میکننده خدمات ابری قرار دارد و مشتری باید بداند که دادهسازی تحت کنترل فراهمفرمت ذخیره

  .شوند خدمت

برای  ای کلیدی هستند.هناوریبرای قابلیت حمل برنامه کاربردی، کانتینر و زیرساخت کانتینر فکانتینر و زیرساخت کانتینر:  

های یک رویکرد استاندارد برای توسعه کد برنامه کاربردی و پشته Open Containers Initiativeو  Dockerکانتینرها، پلتفرم 

تیبانی اند، پشمستقر شده Docker افزارهایی که در کانتینرهایکنندگان خدمات ابری از نرمدهد. فراهمافزاری مرتبط ارایه مینرم

 و  IaaS ریاب خدماتکنند. این اصولاً برای تر میتر و سرراستها را سادههای کاربردی بین محیطکنند و فرآیند انتقال برنامهمی

PaaS همچنین، فرآیند استقرار و مدیریت مجموعه کانتینرهای مورد نیاز برای هر برنامه کاربردی از طریق فرایند . شوداعمال می

 شود. حاصل می Kubernetesای است که از طریق پذیرش مشترک ابزار منبع باز ارکستراسیون کانتینر شدهاستاندارد 

با این حال، مهم است که بدانیم کانتینرها و مجموعه ابزارهای مرتبط با آنها نوشدارو نبوده و مشکلات خاص خود را در رابطه با 

کنندگان خدمات ابری مختلف ممکن است های فراهمنتینرهای موجود در محیطکا استقرار دارند.قابلیت همکاری قابلیت حمل و 

قابلیت حمل نیز ممکن است یک . های موجود استبه همراه داشته باشد که ناشی از تفاوت در رابطقابلیت همکاری مشکلات 

های شود، و هم به دلیل روشده میافزاری که توسط فراهم کنندگان خدمات ابری مختلف استفاچالش باشد، هم از نظر سطوح نرم

. دهدهای مختلف برنامه کاربردی در دسترس قرار میکننده خدماتی را برای نتیجه بخش بودن وابستگیمتفاوتی که در آن فراهم

 .یک برنامه کانتینری بدون ایجاد تغییراتی در آن وجود نداردانتقال در حقیقت امکان 

هستند که معمولاً  خودکارسازیکنند، ابزارهای تر میها را آسانها و دادهیت حمل برنامههایی که قابلفناوری :خودکارسازی

دی از یک عنصر کلی خودکارسازی. شودبرای رسیدگی به عملیات سمت مشتری مربوط به استفاده از خدمات ابری استفاده می

کار  دارند که آنها را قادر بههایی یا تطبیق دهندهعمولاً این است که ابزارها م خودکارسازیرایانش ابری است. عنصر کلیدی ابزار 

خدمات ابری  باقابلیت همکاری ، خودکارسازیکند. به عبارت دیگر، ابزار می کنندگان مختلفبا طیف وسیعی از خدمات ابری فراهم

 تخدمکاربردی که در آن محیط در  هایها و برنامهتواند با مسائل مربوط به قابلیت حمل دادههدف را ممکن کرده و همچنین می

را  قابلیت همکاریهای مربوط به توانند نگرانیمشتریان خدمات ابری می ،بدین ترتیب ابری هدف متفاوت است را مدیریت نماید.

ری ابکنندگان خدمات کاهش دهند و قادر به ارتباط با طیف وسیعی از خدمات ابری و فراهم خودکارسازیبا استفاده از ابزارهای 

 باشند. 

 ابری محیط در یهمکار تیقابل و حمل قابلیتمرتبط با  یدیکل یهاهیتوص و ملاحظات 5-0

هر یک از این سناریوها، ملاحظاتی در محیط ابری مطرح است. برای قابلیت همکاری و  قابلیت حملسناریوهای مختلفی برای 

                                                      

1 schemas 



  
 بریپذیری اهای تعاملشناسایی نیازمندی

 

 

24 

 .[77] است نها پرداخته شدهه آب ۶جدول وجود دارد که در

 قابلیت همکاریو  قابلیت حملی کلیدی هاملاحظات و توصیه :6جدول 

 ی کلیدیهاملاحظات و توصیه الزامات

قابلیت  یها براAPIاستفاده از و  on-premise یکاربرد یهابرنامه در SOA یاصول طراحبکارگیری  کلی موضوعات

  یابر خدمات در کاریهم

 یبانیها پشتVMاز  شتریکه ب نرهایتآنها با استفاده از کان یهایو وابستگ ی کاربردیهابرنامه یسازمجازی

 شوند. یم

نشان  به منظورها داده لیانجام رابط، پروتکل و تبد یبرا Enterprise Service Bus (ESB) یسازادهپی

های میان تفاوتنشان دادن  به موازات یابر خدماتو  on-premise یربردکا یهابرنامه میانتفاوت دادن 

 مختلف کنندگانفراهم یابر خدمات

 ،یهمکار تیقابل ،یسازکپارچهیو حل مسائل  یدگیرس ی( برایابر نیدهنده بواسطه)ارائه کی از استفاده

  یابر سیسرو نیحمل چند تیو قابل

  یخدمات ابر تیریمد یبرا 7(MPC)یابر تیرمدی پلتفرم از استفاده

های کلیدی باز )استانداردهای باز یا منبع باز( برای تاکید بر اینکه فراهم کننده خدمات ابری از فناوری

 کند. های کسب و کاری و مدیریتی استفاده میواسط

 تیقابل ازی،سارچهیکپ مسایل حل و رسیدگی به کمک برای ،«ابری بین دهندهارائه» واسطه، یک از استفاده

چندین  با توانندمی که CMP مانند ابزارهایی ازاستفاده  ). ابری خدمت چندین بودن حمل قابل و یهمکار

 شوند.( خدمت ابری ادغام

به  افزارنرم

عنوان 

 خدمت

(SaaS) 

 

( در صورت 3عت و معناییو زمینه داده )وسداده  هایقالب ،هاها، پروتکلAPI تعریف دقیق و استانداردسازی قابلیت حمل

 (.ساخت سفارشی ابزار یک بتوان است ممکن ندارد، وجود استانداردی که ابزار امکان. )در جایی

  یابر خدمات و on-premise یکاربرد یهابرنامه یسازگاردرنظر گرفتن  تعامل پذیری

 ابری خدمات مختلف فراهم کنندگان توسط شدهارائه ابری خدمات سازگاری گرفتن درنظر 

 SaaSبرای خدمت  هاAPIپذیر بودن تعامل

  مهاجرت کرده ابری خدمت و داخلی کاربردی یهابرنامه درنظر گرفتن سازگاری

 مهاجرت خدمات ابری برای داده هایقالب و هاپروتکل ها،API کاربر، هایرابط که از اینکه اطمینان

 اند.شده تعریف خوبی به یافته

 های دادهو فرمت هاپروتکل ،هاAPI اصرار بر استاندارد بودن امکان، صورت در

پلتفرم به 

عنوان 

 خدمت

(Paas) 

 ندهفراهم کنتوسط که ( رهیداده و غ گاهی)سرور وب، سرور پا کاربردی برنامه طیمح از سازگاری نانیاطم تعامل پذیری

های برنامه مهاجرت مشتری در on-premise یبرنامه کاربرد طیبا مح شود،یم یبانیپشت یخدمات ابر

 کاربردی

 و ...( که توسط پایگاه دادهای کاربر )وب سرور، سرور داده هایقالبها و ها، پروتکلتضمین اینکه رابط

 شوند، سازگار هستند.فراهم کنندگان مختلف ابری پشتیبانی می

                                                      

1 Cloud Management Platform 

2  Extent and Semantics 
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 ی کلیدیهاملاحظات و توصیه الزامات

تعداد که باشد بطوری باز یهایبر فناور یمبتنکاربردی برنامه  طیمح ی،ابر خدمات نیب قابلیت حمل یبرا  قابلیت حمل

یافته و تسهیل در فرایند مهاجرت در  شیافزاکه ماندنی هستند  نیگزیجا یخدمات ابر کنندگانفراهم

 فراهم کننده رخ دهد.  رییتغصورت 

ایه دهد که در آن به های داده آماده را اریی از پایگاههانمونه PaaSهای مشتری، خدمت برای داده

 های مشتری حساس باشند. پذیری معنایی دادهتعامل

 PaaS–های داده در خدمات از طرف پایگاه ، و غیرهCSV ،XMLهای عمومی مانند پشتیبانی فرمت

 های باز است به منظور افزایش تعدادهای برنامه کاربردی براساس فناوریاطمینان از اینکه وابستگی

ر فراهم کنند در زمانیکه تغییر د مهاجرت را تسهیل تواندمی که پایدار جایگزین ابری خدمات کنندگانفراهم

 شده باشد. تضمینکننده 

زیرساخت به عنوان خدمت 

(IaaS) 

 شده مانندای پذیرفتهطور گستردهبندی استاندارد یا بههای بستهاطمینان از اینکه که خدمت ابری قالب

OVF یا Docker ها ورا پذیرفته و هر یک از رابط API ها باز و/یا استاندارد هستند. 

 خدماتبه  یو مجوز دسترس تیاحراز هو یبرا یدسترس تیریمدعملکرد شناسه شخص ثالث و از  یبانیپشت امنیت

وسط ه تمعادل ارائه شد یتیقابل ایاست  یاداره مشتر یا و تیکه تحت مالکای سامانهآل دهیدر حالت ای )ابر

 ی باشد.(ابر خدمت کیتواند میکننده، خود نیتام کی

از محیط ابری برای خدمات ابری که نیاز به دسترسی به  on-premise یهاداده ایها API به  یدسترس

مناسب  API تیریمد یهاتیقابل رمجاز،یغ یاز دسترس یریجلوگ یبرا ها دارند. )بطور مثال،این قابلیت

 شوند.(شده برطرف  جادیا یتیکلات امنمشجایگزین شوند تا 

 یتیامن یهایکه فناور شودحاصل  نانیاطم ،یخدمات ابر کنندهفراهم نیهنگام استفاده از چنددر 

ه دوم استفاد یابر خدمت یهاتیاز قابل یابر خدمتکه  یدوم، زمان یابر خدمتتوسط  شدهیبانیپشت

 قابل استفاده هستند. کند،یم

استفاده از  کسب و کاری یهابا جنبه مواجهه یموجود براداخلی  یهاسامانه ایآ ضرورت بررسی اینکه دیریتی کسب و کاری و م

 نیش اپوش یبرا دیجد یهاسامانهنصب  ستند،ی. اگر در دسترس نریخ ایدر دسترس هستند  یخدمات ابر

سب و ک یهاتیبلها به قاهسامان. در صورت در دسترس بودن، نحوه اتصال آن گرفته شودها در نظر جنبه

 . گرفته شود( در نظر یابر ی)هاکاری خدمت

های کسب و کاری و مدیریتی درنظر های خدمات فراهم کننده ابری برای قابلیتبررسی اینکه آیا رابط

 اند یا خیر. گرفته شده

 یاز( برامنبع ب ایباز و/ یهاباز )استاندارد یدیکل یهایاز فناور یخدمات ابر کنندهفراهم بر اینکهاصرار  -

 .کندیم یبانیپشت کسب و کاریو  یتیریمد یهارابط

 ییاابججو نیز  کنندیتر مرا بطور همزمان آسان فراهم کننده نیاز چند یبانیمعمول و باز پشت یهارابط -

 .کنندیتر ممتفاوت را آسانفراهم کننده  کیبه فراهم کننده  کیاز 

 از اینکه اطمینان و تجاری و مدیریتی هایقابلیت برای ابری خدمات کننده فراهم هایتست واسط

 کرد. استفاده جدید یا موجود in-house هایسیستم با ادغام یا مستقیم بطور را آنها توانمی

انده شده گنج شتریم یحمل در قرارداد خدمات ابر تیو قابل پذیریتعامل یدیالزامات کل از اینکه ناناطمی (SLAتوافق سطح خدمت )

 است. 
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 ابری رایانش های بلوغو نیازمندی چارچوب 6

است.  خدمت ابریکاربر  یریپذو انعطاف یابر خدماتاز ثبات  نانیاطم ،یاستفاده کارآمد از منابع ابر ی،ابر انشیرا تیریهدف مد

که از کرده  فیاژول و سه بعد توصچهار م یبر اساس طراح یابر انشیبلوغ را چارچوب ک( یITUاتحادیه جهانی مخابرات)

 . [73]کندیم یبانیپشت ادهمورد استف یمستقل از فناور یتیریمد یندهایفرآ

 9 شکلرچوب در اجزای این چاباشد. وری میهای بلوغ حاصل از سه بعد فناوری، مدیریت و بهرهبراساس این چارچوب، نیازمندی

، 3(CSMM) یخدمات ابر تیریمد، CCMM( 7( یابر یمشتر تیریمدعبارتند از:  چهار ماژول مدیریتداده شده است.  مایشن

ها در این سه بعد باید درنظر گرفته پیمانههر یک از این  .0(CSEMM) یابر تیامن تیریمد و 2(CRMM) یمنابع ابر تیریمد

  ها ارتباط دارد.پیمانهوغ خود را داراست و با سایر های بلها، نیازمندیپیمانهشوند. هریک از 

 

 
 [02] چارچوب عملکردی بلوغ رایانش ابری: 9شکل 

 یابر یمشتر تیریمد (CCMM) مدیریت معماری ابری، مدیریت ظرفیت ابری، مدیریت دسترسی ابری، مدیریت ریسک :

                                                      

1 Cloud Customer Management Module (CCMM) 
2 Cloud Service Management Module (CSMM) 

3 Cloud Resource Management Module (CRMM) 
4 Cloud Sequrity Management Module (CSEMM) 
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   ابری تداوم برنامه کاربردی و مدیریت استرانژی

 یخدمات ابر تیریمد (CSMM) .شامل دو دسته است : 

دهی خدمات، باز بودن خدمت، مدیریت ، مدیریت گزارشSLAتوزیع خدمات ابری: مدیریت کاتالوگ خدمات، مدیریت  -

 پشتیبانی از خدمات، مدیریت رضایت از خدمات 

انش خدمات، مدیریت وظیفه خدمات، مدیریت برداری و نگهداری از خدمات: مدیریت نظارت بر خدمات، مدیریت دبهره -

 تغییر خدمات، مدیریت مشکلات خدمات 

 یمنابع ابر تیریمد (CRMM)گیری منابع، مدیریت پویای منابع، تخصیص منابع، استقرار : تضمین منابع، مدیریت اندازه

   منابع و بازیافت منابع

 یابر تیامن تیریمد (CSEMM)زی، امنیت شبکه، امنیت داده، امنیت برنامه کاربردی، سا: اعتماد ابری، امنیت مجازی

 دسترسی امن، امنیت خدمت

 باشد، آورده شده است. ، الزامات بلوغ رایانش ابری که حاصل از بررسی موردها می1جدول در 

 

 ریی بلوغ رایانش ابهاتوصیه: 7جدول 

  هاتوصیه  حوزه مدیریت

برای پشتیبانی از  ایپیمانه، معماری باز و 7شود که فراهم کننده خدمات ابریمدیریت معماری ابری: توصیه می ابری مشتری مدیریت

 مدیریت منابع ناهمگن و مدیریت اعتماد میان ابری فراهم نماید.

گیری ظرفیت را فراهم نموده و در سطح های اندازهدهشود که فراهم کننده دامدیریت ظرفیت ابری: توصیه می

 بینی ظرفیت را اجرا نماید.بالای بلوغ، پیش

نه سازی استفاده از منابع برای بهبود هزیشود که فراهم کننده از بهینهبکارگیری هزینه منابع ابری: توصیه می

 استفاده از منابع ابری پشتیبانی نماید.

 آپ داده و بازیابی اطلاعات در ارتباط باشود که فراهم کننده، یک خدمت بکتوصیه میمدیریت دسترسی ابری: 

 فراهم نماید. 3تداوم کسب و کار و بازیابی در هنگام بلایا

 ای 2یرچنداب درکاربردی  برنامه تداوم نیتمر از فراهم کننده، که شودیم هیتوصکاربردی:  برنامه تداوم مدیریت

 .کند یبانیخدمات پشت نانیاطم و ثبات از نانیماط برای 0یابرنیب

 CSC ابری را متناسب با تقاضاهای راهبردریزی برنامه کنندهفراهم شود کهتوصیه میمدیریت استراتژی ابری: 

 . شودباشد اما محدود به آنها نمیابری میابری شامل چندابری، بین راهبردریزی تنظیم کند. برنامه

ها داده یریگاندازه و یکربندیپ مداوم یبروزرسان از کنندهفراهم که شودیم هیتوصگیری منابع: مدیریت اندازه یراب منابع تیریمد

های استفاده شده از باز بودن و در دسترس بودن منابع ابری و داده فراهم کننده شود که. توصیه میکند یبانیپشت

 ها یا اشکال دیگر پشتیبانی کند. API آنها توسط

 ریزی منابع خودکار را انجام دهد. برنامه کننده،فراهم شود کهتوصیه میمدیریت پویای منابع: 

                                                      

1  Cloud Service Provider (CSP) 

2 business continuity and disaster recovery (BC/D) 

3 Multi-cloud 

4  Inter-cloud 
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  هاتوصیه  حوزه مدیریت

 .کند فراهم یابر منابع صیتخص یبرا را خودکارسازی کنندهفراهم که شودیم هیتوصتخصیص منابع: 

 بع ابری فراهم کند.را برای استقرار منا خودکارسازی کنندهفراهم شود کهتوصیه می ع:استقرار مناب

 را برای بازیافت منابع ابری فراهم کند. خودکارسازی کنندهفراهم شود کهمیبازیافت منابع: توصیه 

 از مدیریت کاتالوگ خدمات ابری پشتیبانی نماید.  کنندهفراهم شود کهتوصیه میدمات: کاتالوگ خ مدیریت مدیریت خدمات ابری

 های خدمات ابری را فراهم نماید.  APIکننده، فراهم که شودیم هیتوصبازبودن خدمت: 

 شودیم هیتوصپشتیبانی خدمات ابری را انجام دهد.  کننده،فراهم که شودیم هیتوصمدیریت پشتیبانی خدمات: 

 از چارچوب نگهداری یکپارچه به صورت کپسوله شده پشتیبانی نماید.  کنندهفراهم که

 ،یبرداربهره عیتوزگزارش ارزیابی و شارژ شامل  فراهم کننده، که شودیم هیتوص: های خدماتمدیریت گزارش

 ی را ارایه دهد. برداربهره اوج و یبرداربهره نیانگیم

 هبودب و یساز یغن یبرا تیرضا ینظرسنج کی از کنندهفراهم که شودیم هیتوصمدیریت رضایت از خدمات: 

 . کند یبانیپشت خود یابرخدمات  یفضا

 رایندف از یبانیپشت یبرا را مستمر استقرار و یسازکپارچهی کننده، فراهم که شودیم هیتوصتغییر خدمات:  مدیریت

 . کند فراهم رییتغ تیریمد

از ثبت مشکلات خدمات، حفظ لیست مشکلات خدمات  کنندهشود که فراهمتوصیه میمدیریت مشکلات خدمات: 

  وریت و اولویت پشتیبانی نماید.بندی مشکلات براساس فو طبقه

 شده دهیپرس سوالات ارائه یبرا دانش تیریمد داده گاهیپا فراهم کننده، که شودیم هیتوصمدیریت دانش خدمات: 

 گهداریقابلیت ن برای افزایش راهبرد دانش داده گاهیپافراهم کننده،  که شودیم هیتوص. کند جادیا (FAQ) مکرر

 .کند جادیا

را به وظایف و سوابق  CSC کننده، سوالات یا مشکلاتشود که فراهموظایف خدمات: توصیه میمدیریت 

 سازماندهی کرده و آنها را در یک فرایند مدیریت وظیفه اجرا کند.فابل رهگیری به صورت  اختصاص داده و

اعتماد بین ابری برای ترغیب مهاجرت به سمت از مدیریت  کننده،شود که فراهمتوصیه میمدیریت اعتماد ابری:  مدیریت امنیت ابری

 چند ابری پشتیبانی کند. 

 یمجاز یهانیماش نیب 7غرب به شرق کیتراف کنترل از کننده،فراهم که شودیم هیتوصامنیت مجازی سازی 

 های مجازی پشتیبانی کند. ماشین نیب خطا یجداساز از کننده،فراهم که شودیم هیتوص .کند یبانیپشت

ها  CSC های کاربردیاز جداسازی ترافیک شبکه در بین برنامه کننده،شود که فراهمتوصیه میامنیت شبکه: 

 پشتیبانی کند.

ها را در حالت استراحت و در حال انتقال اعمال کند. توصیه کنترل داده کننده،شود که فراهمتوصیه میامنیت داده: 

 افزار و امضای داده پشتیبانی نماید. ، نرم، احراز هویت یکپارچگی دادهادهاز رمزگذاری د کننده،شود که فراهممی

 کاربر هیلا به منیا یدسترس که کند یبانیپشت 3IAM خدمت کی از کننده،فراهم که شودیم هیتوصدسترسی امن: 

 .کندیم فراهم رابرنامه کاربردی  و پلتفرم ،یساز یمجاز پشته از

 ند.عامل و پلتفرم فراهم کخط پایه امنیتی پیکربندی را برای سیستم کننده،است که فراهم اختیاریخدمت امنیت: 

                                                      

1 East-west traffic (     ج                    ن                 ز) 
2 Identity and Access Management (IAM) 
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  هاتوصیه  حوزه مدیریت

 خدمات امنیتی مختلف پشتیبانی کند. از کننده،شود که فراهمتوصیه می

 

  بومی ابر رویکرد 7

 یبرداربهره یمحاسبات ابرمدل  یایمزااز است که  یکاربرد یهابرنامه یساخت و اجرا یبرا یکردیرو 7ابربومی ،یبه طور کل

امل ش نی. اشوندیکه آنها اجرا م یینه جا کند،یاشاره م ی کاربردیهاو استقرار برنامه جادیبه نحوه ا ابربومی کردیرو. کندیم

 یابزارها ،پیوسته 3لی/تحویکپارچهخطوط لوله  ،خودکارسازیکد،  کیعنوان به رساختیخدمات، ز هاییمانند معمار یموارد

 است. رهیو غ یمشاهده/ نظارت تیبلقا

 فیق تعرطب .کندیو مستقر م جادیرا ا ی کاربردیهابرنامه سامانه یک چگونهابر این است که بومی یدیکل یهایژگیاز و یکی
2CNCF ،یک ند. کافزار منبع باز استفاده میشده است و از پشته نرم 0ینریکانتهای کاربردی بومی ابر به این معناست که برنامه

 است.توسعه داده شدهپذیری و مدیریتبرای بهبود چابکی  ۶های با اتصال آزادریزخدمتبه عنوان CNA)5( برنامه کاربردی بومی ابر

کننده پویای مرکزی کانتینرها را برای مدیریت کارآمد شود و یک هماهنگ و همزمان بندی میدر یک کانتینر بسته ریزخدمتهر 

 .[72]کندریزی میبرنامه های عملیاتی،هزینه منابع سرور و کاهش

به یک نوعی از توسعه یا متدولوژی عملیاتی  DevOps نیاز دارند. DevOps های کاربردی بومی ابر همچنین به یک محیطبرنامه 

ا افزودن کرد خدمات را بکند. بطور سنتی، تیم توسعه سعی میافزار و عملیات فناوری اطلاعات را ادغام میاشاره دارد که توسعه نرم

  .های جدید بهبود بخشد در حالیکه تیم عملیاتی تمایلی به تغییر برای حفظ عملیات خدمات قابل اعتماد نداشتویژگی

                                                      

1 Cloud Native 
2  integration/delivery pipelines 

3  Cloud Native Computing Foundation 
4  containerized 

5  cloud native application 
6  loosely-coupled 
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 [03]بومی ابر : الزامات برنامه کاربردی 01شکل 

در حال بطور مداوم  خدمات رواز این ،منتشر شوند یراحتهبه سرعت و ب دیخدمات با ،یمحور امروز فناوری اطلاعات طیدر مح

 میتوسعه و هم ت می، هم تDevOps طیمح کیدر باشند. میبازار  یکه منعکس کننده تقاضاهاروزرسانی و بهبود هستند بطوریهب

 کیزدن با یکدیگر واست،  افتهیمشترک که شامل کاهش زمان توسعه و ارائه خدمات بهبود  کسب و کاریاهداف  تحت یاتیعمل

 خدمت سپس ،کرده مستقر سامانهآنها را در  سازند،یکرده و م یزیررا برنامه دیجد یهایژگیو دهندگانتوسعه. کنندیبه هم کار م

با خودکار کردن بطور مداوم خدمات را  DevOps، عیسرتوسعه و بهبود  ی. براکنندیبهبود نظارت م یبرارا و آن  کنندیرا اجرا م

توان به موارد ذیل اشاره می cloud nativeهای همچنین، از جمله ویژگی .کندیو مستقر م کپارچهیموجود،  یدست یندهایآفر

 : [70] نمود

 هزینه خدمات جدید در مقیاس کوچکسرعت: معرفی سریع و کم 

 ها کاربرمقیاس: مقیاس کردن سریع با هزینه پایین از هزاران کاربر به میلیون 

 حیات استقلال چرخه های بدون تماس، میراث و خدمات جدید، ، عملیاتخودکارسازیای کارا و موثر: هعملیات

 (رساختی)خدمات/ز

  :از منابع یبرداربهرهی و اتیعمل توان شده نهیبه تیظرفکارایی و ظرفیت 

 معماری بومی ابر 7-0

های برای استقرار ابر طراحی شده است. معماری طور خاصیک معماری بومی ابر، معماری است که در آن یک برنامه کاربردی به

به عنوان مثال، کوچک کردن  برند.دهند، بهره میهای ابری به خوبی انجام میهایی هستند که از مواردی که پلتفرمابر، آنبومی

لیل افزایش قیاس به دهای سرور بیشتر، و همچنین کاهش مقیاس اگر افزایش میک برنامه مبتنی بر ابر به سادگی با افزودن گره

های فروش در جمعه سیاه یا دوشنبه سایبری(. بنابراین برنامهسایت یک خرده)به عنوان مثال، وب شودانجام می موقت تقاضا باشد،
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ر نباشند که روی یک سرور منفرد مستق 7های کاربردی یکپارچهبندی افقی را ارائه دهند و برنامهکاربردی ابری باید قابلیت مقیاس

ود که ششود، جایی که برنامه به قطعات عملکردی کوچکی تجزیه میانجام می ریزخدمتاین تا حدی با اتخاذ یک معماری  شوند.

  .های باثبات و با وضوح تعریف شده به هم متصل شوندAPI توانند به طور مستقل مستقر شوند و از طریقمی

رابر در ب سامانهشود، مطلوب است که یگره مستقر م نیشده و در چند کوچک یبرنامه کاربرد کیکه  یطور مشابه، هنگامبه

 یطراح یطور دیابکاربردی بومی ابر برنامه  کی ،نیگذارد، مقاوم باشد. بنابرایم ریها تأثاز گره یتعداد کم ای کیکه بر  ییهایخراب

  کند. یابیها بازیاز خراب یخود ادامه دهد و به خوب کارشود که در صورت قطع گره به 

 یهاپلتفرم یدیجزء کل هایژگیو نیو تحمل خطا از ابتدا دشوار است، اما ا یافق یریپذاسیمانند مق ییهاتیتوسعه قابل

 یاز هرگونه مهاجرت به فضا یها به عنوان بخشاز شرکت یاریاست که بس لیدل نیهستند. به هم Dockerمانند  3یسازینریکانت

 Cloudترادف با م نریبر کانت یمبتن یمعمار رشیاست که پذ لیدل نیو به هم شوندیمنتقل م ینریپلتفرم کانت کیبه  ،یابر

Native مانند  نریکانت ونیچارچوب ارکستراس کی. شودیبودن در نظر گرفته مKubernetes یبندبسته یها)که اساس پشته 

 لازم است.  انرهیاستقرار کانت تیریمد یاست( برا Red Hat OpenShiftشده مانند 

 کیدر  شیهایو آن را با تمام وابستگ ردیگیمرا در بر را که قرار است اجرا شود،  یابرنامه نر،یبر کانت یمبتن یمعمار کی

زبان،  2اجرا یهازمانبطوریکه شامل  برنامه لازم استیک  یاجرا یاست که برا ییزهایکه شامل همه چ کندیجمع م ریتصو

 شودیم رهی( ذخیخصوص ای یمخزن متمرکز )عموم کیدر  ریتصو نی. سپس اباشدکاربردی می ار، و کد برنامهافزنرم یهاکتابخانه

اجرا  یرا برا یظرف کند،یم یهدف کپ سامانهرا در  ریکه تصو شودیانجام م یاساده یابزارها قیاستقرار برنامه از طر پس از آنو 

 یکیزیسرور ف نهما یکه ممکن است بر رو کندیرا فراهم م شدهینریکانت یهاامهبرن ریاز سا یکه جداسازبطوری) کندیم جادیا

 کند.یشبکه ارتباط برقرار م یهامانند پورت یاجرا شود(، و در صورت لزوم با منابع

ق منابع موافوجود ندارد، اکثر بومی ابر  یبرنامه کاربرد کی فیتعر یبرا یمورد توافق جهان یارهایاز مع یاکه مجموعهیدر حال

مستقر  رهانیکانت قیکه از طر هاریزخدمت نیشده است، با ا هیتجز هاریزخدمتاز  یاکه به مجموعه کاربردی برنامهیک هستند که 

اجازه  نریکانت ریادغام/ استقرار مستمر که به تصاو وستهیچارچوب پ کیهستند. داشتن بومی ابر Cبه عنوان  طیاند، واجد شراشده

لاً با است که معمو یگرید یژگیو مستقر شوند، و دهافزار چابک به روز شتوسعه نرم یهاوهیطور منظم مطابق با شبه دهد تایم

 .[75]مرتبط استبومی ابر  یمعمار

 الزامات بومی ابر  7-2

 خدمات ها،ریزخدمتو بر بومی ا یکاربرد یهاکه با برنامه اندتحول یافته یاگونههبی کاربردی هابرنامه یمعمارهای اخیر، در سال

                                                      

1  monolithic apps 
2  containerization platforms 

3  runtimes 
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جا  شوند،یاجرا م یو چند ابر 3یبیترک یهادر پلتفرم ریرناپذییتغ یهارساختیز یکه بر رو 7دادیروخدمات مبتنی بر بدون سرور و 

 . [7۶]فتندیب

 یهاطیرا در مح ریپذاسیمق یهاتا برنامه سازدیها را قادر مسازمانبومی ابر  یهایفناور، (CNCF)رایانش بومی ابر  ادیگفته بن به

 یهاساختریز ها،ریزخدمت ،یخدمات یهامش نرها،یبسازند و اجرا کنند. کانت یبیو ترک یخصوص ،یعموم یمانند ابرها ایمدرن و پو

 زندسایرا قادر م loosely coupled یهاسامانهراهکارها  نیهستند. ا کردیرو نیاز ا یانمونه 2یاعلام یها APIو  ریرناپذییتغ

 ریبا تاث یراتییتا تغ دهندیبه مهندسان اجازه م ،یقو خودکارسازیو قابل مشاهده باشند. همراه با  تیریقابل مد ر،یپذکه انعطاف

 کنند. جادیبا حداقل زحمت ا ینیبشیو به طور مکرر و قابل پ ادیز

 ایندر به عنوان الزامات  دیبا ریوجود دارد، موارد زبومی ابر  یکاربرد یهابرنامه یساخت و معمار یبرا یادیز یهاکه راهیدر حال

 نظر گرفته شود:نوع معماری در 

 رهایی ماننداو با استفاده از ابز 0بومی کوبرنیتیز /وایکانتینر  به زبان ادیبه احتمال زها این برنامه :زمان اجرا Java ،Node.js ،

Go ،Python  وRuby شوندینوشته م 

 تیاز اهم تیامن ،یبیترکابر  ای یچند ابر کاربردی برنامه طیمح کیدر  ی کاربردیهابرنامه یو نگهدارهنگام استقرار  :تیامن 

 باشد. طیاز مح یبخش دیبرخوردار است و با ییبالا

 مانند  ییاز ابزارهااستفاده  مشاهده: تیقابلPrometheus ،Grafana  وKiali در زمان  یارهایتوانند با ارائه معیکه م

 دهند. شیمشاهده را افزا تیقابل ،یابر یدر فضا ی کاربردیهادر مورد نحوه استفاده و رفتار برنامه شتریاطلاعات ب و واقعی

 ابل حمل قپشتیبانی  به منظور عیسر یاندازو زمان راه هاآرتیفکت، اندازه کوچک کوچکهای حافظهاستفاده  تمرکز بر :ییکارا

 .است یابر/چند ترکیبی یهاها در پلتفرمبرنامه

 ی کاربردیهابرنامهیکپارچه نمودن  :یهمکار تیقابل native-cloud مواجهه که امکان  طوریهبمنبع باز  یهایبا فناور

، Infinispan ،MicroProfile ،Hibernate ،Kafka ،Jaegerالزامات ذکر شده در بالا، از جمله  با

Prometheus نمایدد زمان اجرا برآورده استاندار یهایساخت معمار یرا برا رهیو غ. 

 DevOps/DevSecOps: 5حداقل محصول قابل دوام یدر راستا د،یاستقرار مداوم در تول یها برایمتدولوژ نیا 

(MVPو با امن )اندشده یاز ابزار طراح یبه عنوان بخش تی. 

  اصول معماری برنامه کاربردی بومی ابر 7-3

 :رندیگیرا در بر م ریز میها مفاهیحاد، اما اکثر طرنفاوت باشممکن است متبومی ابر  یهایمعمار یهایژگیو

                                                      

1  event-driven 
2  hybrid 

3 declarative 

4 Kubernetes 
5 minimum viable product 
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بالا  یریپذاسیاست که مق cloud native یکاربرد یهادر برنامه یمفهوم اصل کیبدون حالت  پردازش :7حالتردازش بدون پ

 هیلا کیشود. یم میتقس هیاست که به دو لا یپردازش تراکنش سامانه کیشامل  نی. اسازدیرا ممکن م یذات یبا تحمل خطا

 سامانه کیشامل  گرید هیکه لایکنند، در حالیمدت را حفظ نم یعناصر تراکنش است که اطلاعات حالت طولان ریشامل تعداد متغ

ستفاده ا یو اضاف منیحالت به صورت ا یهاداده رهیذخ یبرا یاز عناصر مختلف یسازرهیذخ سامانهاست.  ریپذاسیمق یسازرهیذخ

ها را انجام دهد، و تا تراکنش کندیحالت پردازش م یسازرهیذخ سامانهحالت را از  یهاپردازش تراکنش، داده مولفه .کندیم

 .سدینویم یسازرهیذخ سامانه( را در دنشویروز مها بهتراکنش حین)در  دیحالت جد یهاداده

 میتر تقستیریکوچکتر و قابل مد یهارا به بخش دهیچیپ یهاهستند که برنامه یمعمار کردیرو کیها ریزخدمت ها:ریزخدمت

کند. هر یارتباط برقرار م گرانیبا د 3کیزبان آگنوست API کی قیمستقل است که از طر ندیفرآ کی ریزخدمت کیکند. یم

کاربردهای ت ساخ کردیرو، ریزخدمت یهایمعمار اختصاص داده شده است. اصکار خ کی لیتکم یاست و برا زولهیکاملاً ا خدمت

 نیهمچن 2یاقابلیت پیمانه نی. اکنندیتر ممجدد عناصر منفرد را آسان یو استفاده مجدد و طراح کنندیم ریپذرا امکانای پیمانه

 .نمایدیم ریپذتر را امکانآسان یبنداسیکند و توسعه، استقرار و مقیم یبانیپشت یاز تنوع فناور

نام  یاز فضاها نرهایاند. کانتشده لیتبد cloud native های کاربردیبرنامهساخت  یبرا ریفراگ یوشبه ر نرهایکانت: 0ینرسازیکانت

ا هکانتینرکنند. یاستفاده م ندهایشبکه و فرآ یهاپشته ل،یفا یهاسامانه نیب زولهیحفظ ا یمدت( برا یطولان یهاشنی)پارت5نوکسیل

 نوکسیل ۶ستهه کیکنند. یرا اجرا م نوکسیل ندیفرآ نیچند ای کیکه هر کدام هستند  منا یبراساس روش فضا یامن یهاشنیپارت

 کند.یم یبانیپشت ندهایفرآ نیاز ا وی یک میزبانر بر

ها فقط VMکه نصب یهستند. در حال رتریپذانعطاف اریبس نرهایکنند، اگرچه کانتی( کار مVM)یمجاز یهانیمشابه ماش نرهایکانت

 یافزارنرم یندببا بسته ی کاربردیهابرنامهاز توانند یم نرهایاست، کانت ریپذامکانکامل عامل  ستمیس کی یبانیپشت از طریق

نند. تفاوت مهم اضافه ک یراحترا به ی کاربردیهادهد تا برنامهیدهندگان اجازه مبه توسعه یندببسته کردیرو نیکنند. ا یبانیپشت

توانند ینها مدارند. آ ازین یکمتر یدارند و به منابع و نگهدار یمجاز یهانیسبت به ماشن یوزن کمتر نرهایاست که کانت نیا گرید

 دهند.میرا ارائه  یحمل بالاتر تیمستقر شوند و قابل یشروع کنند، به راحت عتریسر

 هاAPI را داشته باشند. خدمات بومی ابر باید توانایی برقراری ارتباط و تعامل با یکدیگر و با خدمات خارجیهمکاری و ارتباطات: 

پذیر های قدیمی یا شخص ثالث را امکانهای کاربردی بومی ابر و برنامهارتباط بین برنامه RESTful) هایAPI، )معمولا

توانند مدیریت و ارتباطات داخلی را با ایجاد یک لایه زیرساخت اختصاصی، به نام مش خدمات، که این ها میریزخدمت .کنندمی

های سازی، اتصال و نظارت بر خدمات در برنامهایمن ،مش خدمتنقش اصلی یک  .کند، تسهیل کنندرا مدیریت میارتباطات 

 .باشندسازی منبع باز نیز در دسترس میمش است، چندین پیاده خدمتپرکاربردترین  Istio اگرچه .کاربردی بومی ابر است

                                                      

1  Stateless processing 

2  language-agnostic 
3  modularity  

4 Containerization   
5  Linux namespaces 

6  Kernel 
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 دهند خطوط لولهدهندگان اجازه میخت را تسهیل کرده و به توسعهزیرسا خودکارسازیهای بومی ابر معماری :خودکارسازی

 خشند.ببندی و بازیابی را تسریع میسازی کنند و وظایفی مانند استقرار، مقیاسرا پیاده 7(CI/CDسازی و تحویل مستمر )یکپارچه

های بومی ابر همچنین از یستمس کند.مراحل ساخت، آزمایش و استقرار چرخه عمر توسعه را خودکار می CI/CD خط لوله

 .کنندو نظارت پشتیبانی می canaryفرآیندهای خودکار مانند بازگشت، بازیابی، استقرار 

با این حال، صرف  های کاربردی سنتی عمدتاً به یک محیط امنیتی برای جلوگیری از نفوذ متکی هستند.معماری :3دفاع در عمق 

به یک خط دفاعی برای جلوگیری از حملات داخلی و خارجی  ءکند، اتکاود را سخت مینظر از اینکه یک سازمان چقدر شبکه خ

بایل برای های موچالش دیگر برای رویکرد محیطی شبکه سنتی، باز کردن شبکه برای دسترسی از راه دور و دستگاه .کافی نیست

کنند، بنابراین باید از مات اینترنتی استفاده میهای بومی ابر طبق تعریف از خدمعماری های کاربر است.پاسخگویی به خواسته

دفاع در عمق یک رویکرد امنیتی است که بر امنیت داخلی  های داخلی برای کاهش حملات خارجی برخوردار باشند.محافظت

این کار با  های محاسباتی،در محیط .های چند لایه استنظامی کاهش سرعت حمله با دفاع راهبردتاکید دارد و بر اساس  سامانه

های معماری شود.های احراز هویت بین تمام اجزای داخل شبکه، با از بین بردن اعتماد ضمنی بین اجزا انجام میاجرای چالش

cloud native توانند علاوه بر احراز هویت، اصل دفاع را در عمق با میscript injection و محدود کردن نرخ گسترش دهند. 

این رویکرد معماری بومی ابر  ز خود در برابر سایر اجزا محافظت کند، حتی اگر بخشی از همان معماری باشد.هر جزء طراحی باید ا

 دمتخهای ابری بدون شبکه قابل اعتماد بین کاربران و سازد تا خدمات را در محیطها را قادر میپذیرتر کرده و سازمانرا انعطاف

 .مستقر کنند

 یریگجهینت 8

ط با ها و ویژگی مرتب، مشخصهبه ابر اتصال مراکز دادهخدمات ابری و قابلیت همکاری ات ممنظور شناسایی الزاهبگزارش، در این 

ت زیرساخ، پلتفرم فنی، کسب و کاریابری در سطوح مراکز داده و  یهمکار تیقابلی، ابر به پلتفرم مهاجرت هایهر یک از جنبه

  .و ابر بررسی گردید مراکز داده امنیتو ی های سازمانداده، شبکه ارتباطی، مراکز داده

اطات وزارت ارتبو نیز هوشمندسازی دولت از جمله اهداف اصلی در برنامه هفتم توسعه کشور هستند که  اطلاعات ملی شبکه توسعه

ت نسب ای زیرمجموعه خودگذاری بخش غیردولتی از طریق سازمان توسعهو فناوری اطلاعات موظف است با مشارکت و سرمایه

قال انت. قدام نمایدا در این رابطهسازی و پردازش سریع )ابری( و ذخیره های لازم اعم از ارتباطی و اطلاعاتیزیرساخت به تأمین

هفتم رنامهدر بکه در این رابطه  استور و مبتنی بر ساختار کسب وکار حم -ی، تحولی فناوریابر یبه فضاهای سازمانی زیرساخت

 ،یها و اطلاعات ملقانون مدیریت داده با رعایتاند تا شده های اجرائی موظفدستگاه، ی و دولت الکترونیکهوشمندسازدر بخش 

 هوشمند متصل نمایند. مراکز داده اصلی و پشتیبان خود را به زیرساخت یکپارچه ابری دولت

منظور طراحی و توسعه اطلاعات و به ای شبکه ملیدر راستای تحقق اهداف توسعه طرح بلند مدت ابر دولت ،در این رابطه

 ،کلان ابر دولت یطراحالکترونیک در حال انجام است. اهداف اصلی در این طرح عبارتند از: دولت های رایانش ابری زیرساخت

                                                      

1 Continuous Integration and Continuous Delivery (CI/CD) 
2 Defense in Depth 
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رم فطراحی بستر ارائه خدمات ابری شامل زیرساخت، پلت های دولتی،ابری سازمانو زیرساخت یکپارچه مراکز داده  یمعمارتعیین 

 منظور توسعه دولت هوشمند و ارائه نقشه راه توسعه خدمات ابر دولت. افزار بهرمنو 

نویسی کاربردی های برنامهو رابطهها بطور کلی، رابط رایانش ابری وجود دارد. یهمکار تیقابلهای زیادی در ارتباط با چالش

 بهقابلیت حمل  .کننداستفاده میهای متفاوتی رابط مشابه ازری خدمات اببرای  دهندگانخدمات ابری استاندارد نیستند و ارائه

 ازیابیب قابلیت باید که است این ابری خدمات بین هادادهبودن قابل حمل  جنبه اولین .اشاره دارد ابری هایبرنامه هاداده جابجایی

. دباش داشته وجود نظر مورد ابری خدمت به تریمش هایداده کردن وارد قابلیت ،همچنین و منبع ابری خدمت از مشتری هایداده

 هدف خدمت برای استفاده مورد API با است ممکن منبع خدمت برای استفاده مورد API که است ضروری نکته این به توجه

 .باشد نیاز متفاوتی ابزارهای به مورد هر در است ممکن و نباشد یکسان

طور گسترده معادل و مشابه ، جایی که عملکرد غالبا بهوجود دارد IaaS ابری تخدمابه احتمال در  یهمکار تیقابلبیشترین سطح 

 گرید یاند و برخشده استاندارد7 های ابرید رابط مدیریت دادهمانن یرسم بطور یبرخ) است و تعدادی رابط استاندارد وجود دارد

استانداردهای  دارند.را پذیری تری از تعاملسطوح پایین S Paaخدمات ابری .(وجود دارند در بازار 3یررسمیغ یاستانداردهاعنوان به

  .وجود دارد PaaS رابط کمی برای عملکرد

نویسی برنامههای استاندارد بسیارکمی برای رابط. ابری دارند یهمکارتیقابلرا در چالش بیشترین  SaaS هایبرنامه

دیگر با عملکردهای مشابه معمولاً شامل تغییر  SaaS به برنامه SaaS حتی جابجایی از یک برنامهو وجود دارد   SaaSهایکاربرد

تأثیر متقابلی هم بر روی کاربران نهایی خدمت ابری برای هر رابط کاربری و هم بر هر برنامه کاربردی  بدین جهت، در رابط است.

 از برخی. کند، وجود دارداده میاستف SaaS های ارائه شده توسط برنامه API متعلق به مشتری خدمت ابری که از سامانهیا 

لایه  یا 2جداسازی لایه یککارگیری به امکان یک. دارد وجود یهمکارتیقابل هایچنین چالش مدیریت برای عملی رویکردهای

 قیماًمست ابری خدمات بطوریکهآورنده است فراهم ابری خدمت هایرابط ومشتری  هایسامانه و های کاربردیبرنامه بین انطباق

 این ساخت برای توانندمی( ESB)0سازمانی خدمات گذرگاه مانند هاییفناوری. نشوند فراخوانی مشتری کاربردی هایبرنامه توسط

 اوقات که گاهی) 5ابری بین کنندهفراهم یک توسط شده ارائه خدمات از استفاده دیگر امکان. شوند استفاده جداسازی هایلایه

 مجموعه اب مشتری به شده ارائه «استاندارد» ی رابطدهندهقیتطبیک  نقش که است، (شودمی یدهنام ابری نیز خدمات کارگزار

 .گیردمی عهده را بر مختلف ابری خدمات کنندگانفراهم توسط شدهارائه هایرابط از متفاوتی

. است PaaS هایپلتفرم برای دهش کاربردی ساخته هایبرنامه برای هاچالش بزرگترین برنامه کاربردی،حمل قابلیت در خصوص

فراهم  را های کاربردیبرنامه جابجایی قابلیت که دارد وجود OVF ۶مانند استاندارد تعدادی عمل در ،IaaS ابری خدمات برای

 ینب ایگسترده طوربه توانندمی PaaS هایپلتفرم. سازدپذیر میلینوکس را امکان مانند رایج هایعاملسیستم ارائه و نموده

                                                      

1 Cloud Data Management Interface (CDMI) 
2 De-facto 
3 isolation 

4 Enterprise Service Bus 

5 inter-cloud provider ` 
6 Open Virtualization Format 
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 خاصی روش است ممکن باشد، کشسان و پذیرمقیاس PaaS یک اینکه برای مثال، عنوانبه. باشند متفاوت مختلف کنندگانفراهم

 بین هایتفاوت. نشوند پشتیبانی PaaS هایپلتفرم سایر توسط است ممکن که کند اعمال هاداده مدیریت و تداوم برای را

 دو درسمی نظر به. است مشتری کد گسترده مجدد مهندسی نیازمندجایی کدها، هنگام جابه ، بویژه درPaaS جایگزین هایپلتفرم

 ظهور و دوم مشترک PaaS باز منبع هایپلتفرم فزاینده پذیرش ،اول. باشند شرایط تسهیل برای نویدبخشی بازار، در روند

  .کندمی فراهم را کاربردی برنامه یک از هاییبخش مستقل استقرار و تقسیم امکان که سازیکانتینر هایفناوری

 شودمی یهمگن طراح اسیسبز در مق هایکاربردسبدکاری  یبرا اسیفرامقداده ابری  معماری مراکز، هاسرور تعدادفراتر از ردپا و 

خدمات  دیباس فرامقیا کی .بردبهره می شدهنهیبه یبالا و  انرژ یبا چگال شده،کیتفک یهارساختیاز ز یاندهیطور فزاکه به

اتصال  یهاحلراهآورد.  فراهم یها مشترونیلیمرای را ب شرفتهیپهای افزارپرسرعت و نرم یهاشبکه ،ی شدهسفارش رایانش

 نیتصال ب، اازیخودکار منابع براساس نی و افزارشده نرم فیتعر یهاشبکهبه  ءبرای پاسخگویی به این نیازها با اتکا مرکزداده

 . رفتار کند تیموجود کیسازد تا به عنوان یمجموعه بزرگ را قادر م کیکند و یرا فراهم مها مکان یهمه

های دور اصلهها در فتیب شتریحمل ب ،نیمتفاوت است. بنابرا اریبسجغرافیایی و دامنه ظرفیت از نظر کاربردهای اتصال مراکز داده 

 یبرا. شود ریخأممکن است منجر به ت نامناسب زاتیتجهرساند و میاقل حدرا به ریخأت ریمس نیترانتخاب کوتاه. مهم است اریبس

میان  ارتباط جادیانمایند.  عرضهبالا را  تیقابل اعتماد و با ظرف تصالاتا دیبا زاتیتجه تیترابدر حد  بزرگ یهاداده تیریمد

 حجیم یهادادهسازی انیجرباشد.  یدست اتیلعمیندها و کاهش آممکن و بر پایه خودکارسازی فر مانزدر کمترین  دیبامراکز داده 

 سازی پرسرعت انجام شود.شبکه یهاحلراهو مبتنی بر مقرون به صرفه روشی به دیبادر میان مراکز داده 

از جمله  زیادی ها مزایایابر عمومی برای سازمان خدمات جمله از ابری خدمات مراکز داده به قدیمی هایزیرساخت از مهاجرت

و  یمومابر عهای حلهمراه دارد. راههای پیشرفته را بهدسترسی به ابزارها و فناوری و خدمات ویی اقتصادی، بهبود کیفیتجصرفه

ا را هسازمان یاطلاعات داخل یفناور یمیقد رساختیو ارتقاء ز یاستفاده، نگهدار یصرفه برامقرون بههای روشابر ترکیبی 

هاجرت مقبل از  دیباها  سازمانهستند که دولت و  یطراتاخدربرگیرنده م نیهمچن یابر یهاحلهرابا این وجود . نمایندمعرفی می

  .نمایند یابیها را ارزآنبه محیط ابری 

های امنیتی توسعه یافته و پیشرفته بدون نیاز به دهد که تا از چارچوباستفاده از ابر عمومی به نهادهای دولتی این امکان را می

های ر طراحی کنترلد کاربران تیریاز سوء مد یناش تیموارد نقض امنری و منابع انسانی قابل توجه استفاده کنند. بیشتر گذاسرمایه

بل از انتقال قها باید و سازمان است یو فروشندگان ابر انیمشتر نیب« مشترک تیمسئول» کی تیامنباشد. می هامحافظت از داده

  .کنند نییآنها تع ینظارت بر اجرا یرا برا یتیریمد میو تداده مناسب را توسعه  یابر یهااستیو س راهبردها، به محیط ابر هاداده

بط های مرتآگاه باشند. پیچیدگی هاکه دارند، مکان قرارگیری آنها و مخاطرات مرتبط با هر نوع از داده هاییاز داده ها بایدسازمان

 مومیع ابر دهندگانارائه .کندمی دشوار دارد را دسترسی آنها به کسی چه ، آگاهی از اینکههای ابریحلها در راهسازی دادهبا ذخیره

 سازیها، ب( شفافخدمات برای پردازش داده سطح نامهتوافق اساس ها برکاربران بر داده کنترلالف( تضمین  باید اقدامات

های مرتبط مسئولیت نموده و اعمال هاداده از محافظت برای را عمومی و دولتی ها مطابق با مقرراتداده از استفاده و آوریجمع

  گذارند. اشتراک به کاربران با را

 برای کاهش دهد و اقدامات دولتمی تغییر را اطلاعات مخاطرات فناوری اندازچشم عمومی، ابر خدمات به مهاجرت یا پذیرش
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ها ها، خدمات و دادهسامانهابری شامل  مهاجرت برای راه نقشه یک ابری و تهیه راهبرد ایجاد یک -7تواند شامل میمخاطرات 

آورندگان در مشارکت با فراهم -2های فناوری، ریسک به منظور کاهش هاداده حاکمیت روزرسانیبه برای هاسیاست بازنگری -3

 مدیریت سازی فرآیندهایساده -0ت، داده، پرسنل و امنی عملیات، و فناوری مخاطرات فروشنده، به منظور کاهش ابری حاکمیت

 پیشرفته خودکارسازی ابزارهای استفاده از -5و  هاداده امنیت قانون با مطابق میزبانی و هاداده از حفاظت الزامات از و اطمینان ابر

 باشد. مخاطرات کاهش و ابر از مندیبهره برای

هر یک از این سناریوها، ملاحظاتی ط ابری مطرح است. برای همکاری در محیحمل و قابلیتسناریوهای مختلفی برای قابلیت

پذیری و تعامل -3های باز، سازی ابر مانند استفاده از فناوریهای کلی پیادهسیاست -7توان در سطوح مختلف عملیاتی را می

عنوان ( و زیرساخت بهPaas) عنوان خدمت(، پلتفرم بهSaaS) عنوان خدمتافزار بهنرمشامل  حمل خدمات مختلف ابریقابلیت

 .های سطح خدمت دسته بندی نمودتوافق -0کسب و کاری و مدیریتی و  -2(، IaaS) خدمت

ند. این رویکرد کافزار منبع باز استفاده میشده است و از پشته نرم ینریکانتهای کاربردی به این معناست که برنامه ابربومی کردیرو

عنوان کد، به رساختیخدمات، زریز هاییمعمارمانند موضوعاتی را براساس  ی کاربردیهاهو استقرار برنام جادیاچگونگی 

بر های کاربردی بومی ابرنامهکند. توصیف می یمشاهده/ نظارت تیقابل یابزارهاو ل ی/تحویکپارچهخطوط لوله ، خودکارسازی

 -7ز: عبارتند ا های بومی ابراز جمله ویژگیت نیاز دارند. افزار و عملیات فناوری اطلاعایکپارچه توسعه نرم همچنین به یک محیط

خودکارسازی،  -2ها کاربر، مقیاس کردن سریع با هزینه پایین از هزاران کاربر به میلیون -3هزینه ریزخدمات ، معرفی سریع و کم

 .از منابع یبرداربهرهی و اتیعمل توان شدهنهیبه تیظرف -0و (رساختی)خدمات/زحیات استقلال چرخه های بدون تماس و عملیات

 یهاطیحرا در م و قابل مشاهده تیریقابل مد ر،یپذانعطاف، ریپذاسیمق یهاتا برنامه سازدیها را قادر مسازمانبومی ابر  یهایفناور

 یهااخترسیز ها،ریزخدمت ،یخدمات یهامش نرها،یکانتبا استفاده از ابزارهایی مانند  یبیو ترک یخصوص ،یعموم یابرهای ایپو

. وجود داردبومی ابر  یکاربرد یهابرنامه یساخت و معمار یبرا یادیز یهاراه. و اجرا کنند ایجاد یاعلام یهاAPIو  ریرناپذییتغ

 یهای توسعه و عملیات )امنیت( به عنوان الزامات این معماری و تیمهمکار تیقابلیی، کارا، مشاهده تیقابل، تیامنزمان اجرا، موارد 

 شوند.مینظر گرفته در 
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