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 مقدمه -0

 ها به منظور تضمین عملکرد بهینه، امنیت وهای ابری، نیاز به رصد و پایش مداوم این زیرساختگسترش سریع استفاده از فناوریبا 

ها، دهد تا بدون نیاز به مدیریت مستقیم زیرساختمیرا امکان  این هاشود. خدمات ابری به کاربران و سازمانپذیری بیشتر احساس میدسترس

جدیدی را  هایها در عین حال که مزایای فراوانی دارند، چالشای دسترسی داشته باشند. این ویژگیسازی و شبکهمنابع پردازشی، ذخیرهبه 

 .دانبه همراه آورده خدمات نیز برای مدیریت و پایش این

 ازمانس، «بندی و مجوز موقت مرکز دادهشرایط و ضوابط صدور گواهینامه رتبه شرایط» - کمیسیون تنظیم مقررات 248مطابق مصوبه 

 یفیتک مداوم رصد به نیاز بندیرتبه این. کند بندیرتبه را ابری خدمات دهندگانارائه و داده مراکز که است موظف ایران اطلاعات فناوری

 باید ابری خدمات دهندگانارائه موقت، مجوز و گواهینامه دریافت برایهمچنانکه  .دارد استانداردها رعایت میزان و امنیت خدمات،

، بخشی از فرآیند 247ها با الزامات مصوبه دهندگان و بررسی میزان تطابق آنهارائ این عملکرد رصد. کنند رعایت را مشخصی استانداردهای

 امر این. است ابری خدمات و داده مراکز اطمینان قابلیت و امنیت سطح افزایش مصوبه، این اهداف از یکی. نظارت بر خدمات ابری است

 و اساییشن احتمالی مشکلات و امنیتی هایضعف تخلفات، تا است مستمر صورتبه ابری خدمات پایش و رصد هایسامانه ایجاد نیازمند

 دهندگانهارائ و داده مراکز بندیرتبه و ارزیابی پایش، اصلی متولی عنوانبه ایران اطلاعات فناوری سازمان مصوبه، این در .شوند مدیریت

 دهی وضعیت خدمات ابری را فراهم کند.ابزارهای نظارتی مناسب برای ارزیابی و گزارش باید سازمان این. است شده تعیین ابری خدمات

است و بدون وجود یک سیستم نظارتی قوی، اجرای مفاد این مصوبه  247بنابراین، رصد خدمات ابری یکی از الزامات اجرایی مصوبه 

 ذیر نخواهد بود.پامکان

 رصد خدمات ابری -2

 یارهایشامل مع نیابر است. ا برمبتنیخدمات  یعملکرد، در دسترس بودن و سلامت کل تیریو مد یابیشامل رد یخدمت ابر رصد

 یابر خدماتحاصل شود که  نانینرخ خطا و استفاده از منابع است تا اطم ،یاتیتوان عمل ،ییمانند زمان کار، زمان پاسخگو ینظارت

مشکلات،  ییبه شناسا یکنند. نظارت مؤثر خدمت ابر( را برآورده میSLAسطح خدمت ) یو قراردادها ازیمورد ن ردعملک یاستانداردها

 یضرور ریز لیبه دلا یخدمات ابررصد . [4]کندکمک می کپارچهی یکاربراز تجربه  نانیو اطم تیاستفاده از منابع، بهبود امن یسازنهیبه

 :است

جه کنند. با تو نهیو به یابیخود را رد یدهد تا عملکرد خدمات ابرها اجازه میبه سازمان رصد خدمات: سازی عملکردبهینه .1

صد ر حاصل کنند. نانیکارآمد خدمات خود اطم یاز اجرا توانندیها مشرکت ،یاتیمانند زمان پاسخ و توان عمل ییارهایبه مع

 .[5] دکنعملکرد خدمات ممکن می شیافزا یکند و مداخلات به موقع را براعملکرد کمک می یتنگناها ییبه شناساخدمات 

استفاده از منابع،  یابیکند. با ردها کمک میسازی هزینهو بهینه تیریمؤثر به مد یابر رصد خدمات: نهیهز تیریمد .2

شان تواند منابع کم استفاده را نمی رصد خدمات ابریکنند.  یریکمبود منابع جلوگ ای ازحدشیب تأمینتوانند از ها میسازمان

 .[6]ها شودجویی در هزینهمنجر به صرفه یضرور ریخدمات غ اسیکاهش مق یها برادهد و با اجازه دادن به سازمان

 تواندیمخدمات ابری  مستمررصد مهم است.  اریو انطباق بس تیحفظ امن یبرا یخدمات ابررصد : و انطباق تیامن .3

 د.کاهش خطرات را فراهم کن یبرا عیکند و امکان اقدام سر ییرا شناسا یاحتمال یتیامن یهانقض ای رمعمولیغ یهافعالیت

 نهیزتواند از تخلفات پرهکند که میانطباق با استانداردها و مقررات صنعت تأکید می یبرا رصد تیبر اهمخدمات ابری آمازون 

 کند. یریها جلوگو نقض داده
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 تیحفظ اعتماد و رضا یبرا یو در دسترس بودن خدمات ابر نانیاطم تیقابل :و در دسترس بودن نانیاطم تیقابل .4

ه کنند بر کاربران آگا یرگذاریقبل از تأث ،را در مورد مسائل هامیت توانندیمخدمات ابری  رصد یابزارهامهم است.  اریکاربر بس

ندن بودن بالا و به حداقل رسابه حفظ در دسترس  ،زمان کار و نرخ خطارصد  کنند. لیرا تسه رانهیشگیپ یو نگهدار ریو تعم

 مهم است. اریهستند بس یمتک یکه به خدمات ابر یمشاغل یکند که براکمک می یزمان خراب

گذارد. می ریثتأ ییاز پاسخگو بودن و قابل اعتماد بودن خدمات، بر تجربه کاربر نها نانیبا اطم ماًیمستقرصد : تجربه کاربر .5

سولار د. کنخدمات را کاهش دهد کمک می تیفیتواند ککه می یو حل مشکلات ییتجربه کاربر به شناسا یارهایمع یابیرد

تر و نرخ حفظ بالا یمشتر تیتواند منجر به رضانظارت می قیمثبت از طر یکاربر تجربهکند که حفظ می دیتأک 1ویندز

 .[7]شود

 

 یرصد خدمات ابر یبرا یدیکل یهاشاخص -2-0

 ریپذیتوان عملکرد، امنیت و دسترسها می( برای خدمات ابری به متغیرهایی اشاره دارد که به کمک آنKPIکلیدی رصد ) هایشاخص

رده و را ارزیابی ک سامانهکند تا وضعیت فعلی های عملیاتی و مدیران فناوری اطلاعات کمک میها به تیمرا سنجید. این شاخص خدمات

 کنند.تری اتخاذ تصمیمات آگاهانه

 :2های عملکردیشاخص

ها برای ارزیابی بار کاری سرورها ترین شاخص( یکی از مهمCPU: میزان استفاده از واحد پردازش مرکزی )CPUاستفاده از  -

 ها است.و کارایی اپلیکیشن

ای جلوگیری از سازی است که بر( و منابع ذخیرهRAMدهنده میزان استفاده از حافظه )استفاده از حافظه: این شاخص نشان -

 ها اهمیت دارد.کندی عملکرد یا خرابی سامانه

- Disk I/Oر تواند تأثیهای مهم است که می: سرعت و تعداد عملیات خواندن و نوشتن بر روی دیسک، یکی دیگر از شاخص

 ها داشته باشد.زیادی بر عملکرد اپلیکیشن

 :3های شبکهشاخص

ته تواند تأثیر مستقیم بر تجربه کاربر نهایی داشواست و دریافت پاسخ از سرویس، می: تأخیر زمانی بین ارسال درخ4تأخیر شبکه -

 باشد.

 یابد، از اهمیت بالایی برخوردار است.هایی که در یک بازه زمانی مشخص از طریق شبکه انتقال میداده زانی: م5پهنای باند -

 اشد.ب ازدحامای از مشکلات شبکه یا تواند نشانههای داده در حین انتقال می: از دست رفتن بسته6هانرخ از دست دادن بسته -

 

                                                      

1SolarWinds 
2Performance Metrics 
3Network Metrics 
4Latency 
5Bandwidth 
6Packet Loss 
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 :0های امنیتیاخصش

ها نهساماهای ناموفق برای دسترسی غیرمجاز به دهنده تلاشتواند نشانهای ناموفق برای ورود: این شاخص میتعداد تلاش -

 باشد.

: مشاهده هرگونه فعالیت مشکوک یا ترافیک غیرمجاز که از طریق فایروال رد یا مجاز شده های غیرمعمول در فایروالفعالیت -

 است.

 .[2, 1]های تشخیص نفوذ یا سایر ابزارهای امنیتیسامانهتشخیص تهدیدها: تعداد تهدیدهای امنیتی شناسایی شده توسط  -

 

 رصد خدمات ابری: انتخاب روش مناسب یارهایمع

 تر باشند.های خاصی برای رصد مناسب(، ممکن است روشIaaS ،PaaS ،SaaSنوع خدمات ابری: بسته به نوع خدمات ابری ) -

 اشند.بتری داشته های پیشرفتهتر ممکن است نیاز به روشهای پیچیدهتر با زیرساختهای بزرگمقیاس زیرساخت: سازمان -

 .[3]تری دارندهای رصد دقیقها و اهمیت امنیت، نیاز به روشها با توجه به حساسیت دادهنیازهای امنیتی: برخی سازمان -

ایم. با توجه پرداخته SaaSو  IaaS ،PaaSی هاهیدر لابری های رصد خدمات اهای استخراج شاخصدر این پژوهش به بررسی روش

های از خدمات، یک رویکرد ترکیبی از روش هیهر لاها و زمان پاسخ در های استخراج و دو شاخص دقت دادهبه ویژگی هر روش و شاخص

 ایم.استخراج موجود ارائه کرده

 

 یرصد خدمات ابر یهاشاخصروش استخراج  -3
عمق  ،یاز چند روش انجام داد. هر روش بسته به نوع خدمات ابر توانیرا م یابر خدماتنظارت بر  یلازم برا یهااستخراج شاخص

 :ود داردوج جیچند روش را نجایاست. در ا یمختلف یو ابزارها هاکیشوند، شامل تکن یابیرد دیکه با یخاص یهاو شاخص ازینظارت مورد ن

 عامل بریمبتن یهاروش -3-0

است که به طور مستقیم بر روی  2افزارهای عاملرصد خدمات ابری، استفاده از نرمهای استخراج شاخص های رایج برایروشکی از ی

عملکرد  و ، استفاده از منابعسامانهافزارها اطلاعات دقیقی درباره وضعیت شوند. این نرمهای مجازی یا کانتینرها نصب میسرورها، ماشین

 کنند.می آوریها جمعاپلیکیشن

ها ن عاملکنند. ایکنند و وظایف خاصی را اجرا میابری فعالیت می سامانهطور مستقل در یک افزارهای کوچکی هستند که بهها نرمعامل

ظارت ن هاآنافزاری مستقر شوند. وظیفه اصلی نرم خدماتو یا حتی در خود  های مجازیتوانند در نقاط مختلف شبکه، سرورها، ماشینمی

 .و کیفیت خدمات است های مربوط به عملکرد، امنیتها و ارائه گزارشآوری داده، جمعسامانهبر 

ی کنند. در اینجا به برخهای نظارتی استفاده میهای مختلفی برای مدیریت و پردازش دادهاز مدل طورکلیبهبر عامل های مبتنیروش

 کنیم:های رایج اشاره میاز مدل

این مدل شامل استفاده از چندین عامل در نقاط مختلف زیرساخت ابری است. هر عامل وظیفه نظارت : 3شدهزیعهای توالف( عامل

                                                      

1Security Metrics 
2 Agent 
3 Distributed Agents 
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آوری و سپس به یک سرور مرکزی یا صورت محلی جمعها را بهها دادهیا زیرساخت را بر عهده دارد. این عامل خدماتبر بخشی از 

 پذیری بالایی دارد.شود و انعطافکاهش بار بر روی یک نقطه واحد میکنند. این روش باعث کننده ارسال میهماهنگ

کننده مرکزی کنند و نیازی به دخالت دستی یا هماهنگصورت خودمختار عمل میها بهدر این روش، عامل: 0های مستقلب( عامل

مثال،  های خودکار نیز اتخاذ کنند. برایورت نیاز تصمیمتوانند در صصورت محلی هستند و میها بهقادر به تحلیل و تفسیر داده هاآنندارند. 

 تواند اقدام به افزایش منابع کند.اگر یک عامل متوجه شود که میزان استفاده از منابع از یک حد بحرانی فراتر رفته است، می

ها را از نقاط مختلف و داده به گره دیگر در شبکه ابری حرکت کنندتوانند از یک گره ها میین عاملا: 2های موبایلج( عامل

 است، کارایی دارد. سامانههای مختلف و غیرمتمرکز آوری داده از بخشویژه در مواردی که نیاز به جمعآوری کنند. این روش بهجمع

دمات کیفیت خها هستند که به تحلیل عملکرد، امنیت و آوری انواع مختلفی از دادهبر رصد خدمات ابری قادر به جمعمبتنی یهاعامل

 کنند:کمک می

ها شامل اطلاعاتی مانند زمان پاسخگویی، زمان اجرای فرآیندها و میزان استفاده از منابع این داده: 3های عملکردیالف( داده

 کند.کمک می خدمات محاسباتی است که به بهبود کارایی

های غیرمجاز و ورودهای سایبری، نقاط ضعف امنیتی، دسترسیهای مربوط به حملات توانند دادهها میعامل: 4های امنیتیب( داده

 آوری کنند و به تحلیل و جلوگیری از تهدیدات امنیتی کمک کنند.ناموفق را جمع

هایی که از شوند. برای مثال، دادهمی خدمات، رضایت مشتری و پایداری 6ها شامل تجربه کاربریاین داده: 5های کیفیج( داده

 کنند.شوند، به شناسایی مشکلات احتمالی و بهبود کیفیت خدمات کمک میآوری میربر یا تحلیل رفتار کاربر جمعهای کانظرسنجی

o عامل برمبتنیبرای استفاده از روش  ابزارهای موجود: 

- Prometheus Node Exporterدر ها که به صورت گسترده سامانههای عملکردی از آوری داده: ابزاری قدرتمند برای جمع

 شود.های ابری و کانتینری استفاده میمحیط

- Datadog Agent: اتی های عملیآوری و تحلیل کند و به تیمها را از منابع مختلف جمعتواند به طور یکپارچه دادهاین ابزار می

 امکان دهد تا به سرعت مشکلات را شناسایی کنند.

o عامل برمبتنیاستفاده از روش  یمزایا 

 .آوری کنندها و منابع جمعسامانهتوانند اطلاعات بسیار دقیقی از وضعیت ها میعاملهای دقیق: دسترسی به داده -

 در دسترس هستند. 7درنگبی به طور معمول به صورتها عاملآوری شده توسط های جمع: دادهدرنگبی -

o روش مبتنی عامل ازاستفاده  معایب 

 شود. هاآنممکن است باعث افزایش بار کاری روی سرورها و کاهش عملکرد ها عاملافزایش بار کاری: نصب  -

 یدرستبهامنیتی مورد سوءاستفاده قرار گیرد، به ویژه اگر  ضعفنقطهتواند به عنوان یک میها عاملمسائل امنیتی: وجود  -

 .[9, 8]پیکربندی نشده باشند

                                                      

1Autonomous Agents 
2 Mobile Agents 
3 Performance Metrics 
4 Security Metrics 
5 Quality Metrics 
6 User Experience 
7 Real-time 
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 APIبر مبتنیهای روش -3-2

های مورد نیاز خود افزارهای اضافی، دادهدهد تا بدون نیاز به نصب نرمبه مدیران فناوری اطلاعات امکان می APIبر های مبتنیوشر

 کنند.آوری اطلاعات استفاده میدهندگان ابری برای جمعهای ارائه شده توسط سرویسAPIها از ابری استخراج کنند. این روش خدماترا از 

ارائه شده  یها APIتوانند از دهندگان میو توسعه سامانهر خدمات ابری به این معناست که مدیران در نظارت ب ها API استفاده از

نقش کلیدی  ها API، ترتیباینبهاستفاده کنند.  هاآن وتحلیلتجزیهو  درنگبیهای دریافت داده یبرا یابر خدماتدهندگان توسط ارائه

 کنند.در خودکارسازی فرآیند نظارت و مدیریت منابع ابری ایفا می

 APIهای ها از طریق درخواستشوند. این روشخدمات ابری به چندین دسته تقسیم میرصد در  APIبر های استخراج مبتنیروش

کنند. در ادامه به توضیح این را استخراج می سامانهیی های مربوط به عملکرد و کاراداده خدمات ابریشود که از منابع مختلف انجام می

 شود:ها پرداخته میروش

ابری استفاده از  خدماترصد های ها برای استخراج شاخصترین روشیکی از اصلی: 1های عملکردیالف( استخراج شاخص

API ها شامل اطلاعاتی درباره استفاده از منابع محاسباتی، زمان پاسخگویی و توان . این شاخصعملکرد خدمات استمربوط به  یها

 از: اندعبارتشوند که برای این منظور استفاده می ییها API ازجملهها هستند. سامانهعملیاتی 

- API رصداستفاده از منابع: برای  یها ( استفاده از پردازندهCPU( حافظه ،)RAM)  سازی.ذخیرهو فضای 

- API ها.و میزان دریافت و ارسال داده 2پهنای باند، تأخیر رصدشبکه: برای  یها 

- API دماتخهای مجازی، کانتینرها و های مجازی و کانتینرها: اطلاعات مربوط به وضعیت عملکرد ماشینکارایی ماشین یها 

 دهند.در حال اجرا را ارائه می

زمان دسترسی بسیار مهم هستند  خدمات وهای مربوط به پایداری شاخص: 3یداریهای دسترسی و پاب( استخراج شاخص

 از: اندعبارتها این شاخص ازجملهها به کار روند. این شاخص پایشتوانند برای می ها APIو 

 کند.وقفه کار می خدمات بدون(: مدت زمانی که Uptimeتایم )زمان آپ -

 دسترس نیست یا با خطا مواجه است. خدمات در: مدت زمانی که 4سامانهدر دسترس نبودن زمان  -

- API خرابی سرورها و کاهش عملکرد.خدماتقطع  ازجملهتشخیص رخدادها: برای ثبت رخدادهای مختلف  یها ، 

 API ها خصشاآوری کرده و به تحلیل این را جمع خدمات توانند اطلاعات مربوط به وضعیت دسترسی بهمربوط به این بخش می یها

 کمک کنند.

های امنیتی ، نظارت بر جنبهAPIها از طریق های مهم استخراج شاخصیکی دیگر از روش: های امنیتیج( استخراج شاخص

 د.رونها به کار میهای غیرمجاز، شناسایی رفتارهای مشکوک و حفظ دادهکردن دسترسی رصدامنیتی برای  یها APIخدمات ابری است. 

- API یها ( مدیریت هویت و دسترسیIAM APIs این :)API برای نظارت بر دسترسی کاربران و مدیریت مجوزهای  ها

 شوند.امنیتی استفاده می

                                                      

1 Performance Monitoring 
2 Latency 
3 Availability and Reliability Monitoring 
4 Downtime 
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- API این 1تشخیص حملات یها :API 2به شناسایی و پاسخگویی به حملات سایبری مانند هاDDOS  و سایر تهدیدات

 کنند.امنیتی کمک می

 خدمات ه عملکرد و کیفیتکنند کمرتبط با تجربه کاربری به ما کمک می یها API: 3ه کاربرهای تجربد( استخراج شاخص

یگر د خدمات وها شامل مواردی مانند زمان بارگذاری صفحات وب، تأخیر در پاسخگویی . این شاخصمرا از دید کاربران نهایی ارزیابی کنی

 گذارد.عواملی است که بر تجربه کاربر تأثیر می

- API های کاربر.گیری زمان پاسخ به درخواستزمان پاسخگویی: برای اندازه یها 

- API کیفیت  یها( خدماتQoS APIs این :)API دید کاربر نهایی را  خدمات ازهای مربوط به کیفیت کلی شاخص ها

 .کننداستخراج می

o ها با مراحل استخراج شاخصAPI 

دهندگان ابری است. این کار معمولاً شامل ارائه یها APIاولین گام دریافت دسترسی به : APIنام و دسترسی به ثبت .0

 است. API (API Keys)نام در پلتفرم ابری و دریافت کلیدهای ثبت

شود. این ارسال می APIبه سرورهای  HTTP/HTTPSهای ، درخواستAPIپس از دریافت کلید : هاارسال درخواست .2

)برای  PUTها( و )برای ارسال داده POSTها(، )برای دریافت داده GETهای ها ممکن است شامل درخواستدرخواست

 ها( باشند.روزرسانی دادهبه

صورت ساختاریافته های رصد را بههای مربوط به شاخصهای ارسالی، دادهدر پاسخ به درخواست APIسرور : دریافت پاسخ .3

 کند.( ارسال میXMLیا  JSON)اغلب در قالب 

های نوشته شده توسط وسیله ابزارهای تحلیلی یا اسکریپتبه APIهای دریافتی از داده: هاداده وتحلیلتجزیهپردازش و  .4

 های عملکرد، دسترسی، امنیت و کیفیت استخراج و بررسی شوند.شوند تا شاخصتیم فنی پردازش و تحلیل می

به تیم مدیریت ارائه  درنگبی هایصورت نمودارها و گزارشها بهدر نهایت، داده: هاو نمایش شاخص گیریگزارش .5

 .کننددرباره بهبود عملکرد و افزایش کارایی خدمات ابری کمک می راهبردیهای گیریها به تصمیمشود. این گزارشمی

o برمبتنیهای استفاده از روش یمزایا API 

آوری های موجود برای جمعAPIکند و از را حذف میها عاملافزارهای اضافی: این روش نیاز به نصب عدم نیاز به نصب نرم -

 کند.ها استفاده میداده

 های بزرگ به کار رود.تواند در محیطبندی است و میپذیری: این روش به راحتی قابل مقیاسمقیاس -

o برمبتنیهای استفاده از روش معایب API 

دهند، دهنده ارائه میهای سرویسAPIهایی که ها و شاخصها به میزان داده: استفاده از این روشAPIهای محدودیت -

 محدود است.

های های اضافی ایجاد کند، به ویژه در صورت نیاز به دادهتواند هزینهها میAPIها: در برخی موارد، استفاده مکرر از هزینه -

 .درنگبی

                                                      

1 Intrusion Detection APIs 
2 Distributed Denial-of-Service 
3 User Experience Monitoring 
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 لاگبر مبتنیی هاروش -3-3

ها، تغییرات در ها و پاسخها، خطاها، درخواستها هستند که شامل اطلاعات مربوط به فعالیتهایی از دادهها یا جریانفایل ،هاگلا

های مجازی ها، ماشینداده ابری )مانند زیرساخت ابری، پایگاه سامانهباشند. هر ابری می خدماتتنظیمات و دیگر جزئیات مربوط به عملیات 

ادها و ها شامل سوابق دقیق از رخدلاگ د.شوتوانند برای تحلیل و نظارت استفاده کند که میهایی تولید میطور مداوم لاگو کانتینرها( به

باره مشکلات سامانه، تواند اطلاعات ارزشمندی درها میآوری و تحلیل لاگها و خدمات ابری هستند. جمعهای مختلف در سامانهعملیات

 امنیت و عملکرد ارائه دهد.

ها با هدف دستیابی به اطلاعات کلیدی لاگ وتحلیلتجزیهآوری، پردازش و بر لاگ به معنی جمعهای رصد مبتنیاستخراج شاخص

 از: اندعبارتهای رایج در این زمینه ابری است. برخی از روش خدماتدرباره عملکرد و سلامت 

ها از منابع مختلف ابری است. آوری لاگهای رصد خدمات ابری، جمعاولین مرحله در استخراج شاخص: 0هاری لاگآوالف( جمع

های هسامانها و سایر ها، فایروالدادههای مجازی، کانتینرها، پایگاهها ممکن است از اجزای مختلف زیرساخت ابری مانند سرورها، ماشینلاگ

ها را از منابع مختلف استخراج صورت خودکار لاگها وجود دارند که معمولاً بهآوری لاگمرتبط تولید شوند. ابزارهای مختلفی برای جمع

 کنند.محور ذخیره میلاگ خدماتکرده و در یک پایگاه داده مرکزی یا 

ن اطلاعات در یک مخزن مرکزی ذخیره و مدیریت شوند. ها، باید ایآوری لاگپس از جمع: 2هاسازی و مدیریت لاگب( ذخیره

سازی لاگ باید قادر به نگهداری های ذخیرهسامانهشود. محور انجام میهای داده لاگتوسط ابزارهایی مانند پایگاه طورمعمولبهاین کار 

 ها تولید کنند.انند حجم بالایی از لاگتوهای ابری میسامانهپذیر باشند، زیرا صورت بهینه و مقیاسها بهحجم عظیمی از داده

صورت خام ممکن ها بهشوند. لاگمی وتحلیلتجزیهها بر اساس نوع و ساختارشان در این مرحله، لاگ: 3هاج( تحلیل و تجزیه لاگ

الگوها،  ها معمولاً شامل شناساییاست شامل اطلاعات بسیاری باشند که باید فیلتر شده و تنها اطلاعات مفید استخراج شود. تحلیل لاگ

 های کلیدی عملکرد است.و همچنین محاسبه شاخص استخراج رخدادهای مهم، شناسایی خطاها و مسائل عملکردی

های مدیریتی و فنی های مختلف به تیمها و گزارشصورت گرافها، نتایج بهپس از تحلیل لاگ: 4گیریسازی و گزارشصرید( ب

ها کمک کنند که مسائل ها را نمایش دهند و به تیمتوانند روندها و الگوهای موجود در دادهها میسازی لاگشود. ابزارهای بصریارائه می

 .و رفع کنندتر شناسایی را سریع

o لاگ برمبتنیهای ل برای روشفرآیندهای تحلی 

 های ناموفق.های غیرضروری و تمرکز روی رخدادهای مهم مانند خطاها یا درخواستها: حذف دادهفیلتر کردن لاگ -

 ها، کاهش عملکرد یا حملات امنیتی.استخراج رخدادها: شناسایی رخدادهای مهم مثل خرابی -

 .سامانهکلی از وضعیت بینش های مختلف برای ایجاد ها: ترکیب اطلاعات از لاگتجمیع داده -

o در نظارت بر خدمات ابری مورداستفادههای انواع لاگ 

های مانند وضعیت ماشین؛ های ابری هستندسامانهها شامل اطلاعات مربوط به عملکرد کلی این لاگ: 5سامانههای لاگ الف(

 رها، سرورها و منابع محاسباتی.مجازی، کانتین

                                                      

1 Log Collection 
2 Log Storage and Management 
3 Log Parsing and Analysis 
4 Visualization and Reporting 
5 System Logs 
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 ،شدههای استخراجشاخص -

 ، حافظه و دیسک.CPUاستفاده از منابع مانند  -

 شده.وضعیت شبکه و میزان پهنای باند مصرف -

 خدماتها و اندازی یا خاموشی ماشینوضعیت راه -

بر ابر هستند. اطلاعات مبتنی خدماتها و های مربوط به اجرای اپلیکیشنها شامل دادهاین نوع لاگ: 1های اپلیکیشنب( لاگ

 .با خطا مواجه شده است ایشده که آیا اپلیکیشن با موفقیت اجرا  مشخص کندتواند های اپلیکیشن میلاگ

 شدههای استخراجشاخص -

 زمان پاسخگویی اپلیکیشن -

 ناموفقهای موفق و تعداد درخواست -

 داده در اجرای اپلیکیشنطاهای رخخ -

مجاز های غیرها، تغییرات پیکربندی و تلاشها شامل اطلاعاتی درباره رخدادهای امنیتی، دسترسیاین لاگ: های امنیتیج( لاگ

منیتی های اپذیریسیبتوان برای شناسایی حملات سایبری، رخدادهای مشکوک و آهای امنیتی میها هستند. از لاگسامانهبرای ورود به 

 استفاده کرد.

 .شدههای استخراجشاخص -

 شده.تعداد و نوع حملات شناسایی -

 .سامانههای ناموفق برای ورود به تلاش -

 ها.ها یا دسترسیتغییرات مشکوک در پیکربندی -

شده، تأخیر شبکه و مسائل مربوط دریافتهای ارسال و ها شامل اطلاعاتی درباره ترافیک شبکه، بستهاین لاگ: 2های شبکهد( لاگ

 به پهنای باند هستند.

 .شدههای استخراجشاخص -

 میزان ترافیک ورودی و خروجی. -

 ها.تأخیر شبکه و میزان از دست رفتن بسته -

 میزان استفاده از پهنای باند. -

o ها در رصد خدمات ابریهای استخراج لاگمراحل اجرای روش 

خودکار  صورتها بهکه لاگ نمودای پیکربندی گونهدر این مرحله باید منابع ابری خود را به: هاگآوری لاالف( پیکربندی و جمع

معمولاً برای این منظور  Elastic Stackیا  CloudWatch ،Stackdriverبه یک مخزن مرکزی ارسال شوند. ابزارهای مدیریت لاگ مانند 

 شوند.استفاده می

ها را پردازش کرده طور خودکار دادهها، ابزارهای تحلیل لاگ باید بهآوری لاگپس از جمع: هالاگ وتحلیلتجزیهب( پردازش و 

هایی های کلیدی عملکرد را استخراج کنند. این مرحله ممکن است شامل شناسایی الگوها، رخدادهای غیرمعمول و محاسبه شاخصو شاخص

 شد.مانند میانگین زمان پاسخگویی یا تعداد خطاها با

                                                      

1 Application Logs 
2 Network Logs 
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های بصری در اختیار مدیران و صورت داشبوردها و گزارشها باید بهلاگ وتحلیلتجزیهنتایج : ج( ایجاد گزارش و داشبوردها

 پیدا کنند. یخودآگاهابری  خدماتها و سامانههای فنی قرار گیرد تا بتوانند از وضعیت تیم

o  هاآوری و تحلیل لاگجمع خدماتابزارها و 

- ELK Stack1ها که به طور گسترده سازی لاگو بصری وتحلیلتجزیهآوری، مجموعه از ابزارهای قدرتمند برای جمع : یک

 شود.های ابری و سازمانی استفاده میدر محیط

- Splunkدهد تا به سرعت های امنیتی و عملیاتی امکان میها که به تیمآوری و تحلیل لاگ: ابزاری قدرتمند برای جمع

 شناسایی و رفع کنند.مشکلات را 

o لاگ برمبتنیهای استفاده از روش یمزایا 

تواند به شناسایی دقیق دهند که میارائه می سامانههای ها اطلاعات بسیار دقیقی از رخدادها و عملیاتجزئیات بالا: لاگ -

 مشکلات کمک کند.

رخدادها را بررسی کرده و الگوهای غیرعادی را ای از دهند تا تاریخچهها به مدیران اجازه میتاریخچه قابل جستجو: لاگ -

 شناسایی کنند.

o لاگ برمبتنیهای استفاده از روش معایب 

ازی سها منجر شود که نیاز به فضای ذخیرهتواند به حجم بسیار بالایی از دادهها میآوری و ذخیره لاگها: جمعحجم بالای داده -

 و منابع پردازشی زیاد دارد.

 انجام شود. درنگبیبر باشد و نتواند ها زمانها، ممکن است تحلیل لاگ: بسته به حجم دادهتأخیر در پردازش -

 شبکه کیتراف برهای مبتنیروش -3-4

یان جر لیو تحلشبکه است. این روش به بررسی  کیاستخراج ترافهای های مؤثر برای رصد خدمات ابری، روشیکی دیگر از روش

 ها را ارائه دهد.و نرخ از دست رفتن بسته تواند اطلاعاتی نظیر پهنای باند مصرفی، تأخیر شبکهپردازد و میها در شبکه میداده

د. این شونجا میمختلف در یک محیط ابری جابه خدماتابری و کاربران یا میان  خدماتهایی است که بین ترافیک شبکه شامل داده

های مجازی و کانتینرها و بسیاری دیگر از ها بین ماشینهای سرورها، تبادل دادههای کاربران، پاسخانند شامل درخواستتوها میداده

تواند اطلاعات ارزشمندی در مورد عملکرد، امنیت و کیفیت ای باشند. رصد ترافیک شبکه از این نظر اهمیت دارد که میتعاملات شبکه

 ابری ارائه دهد. خدمات

( از ترافیک شبکه وجود دارد که هر یک به ابعاد مختلفی از KPIsهای کلیدی عملکرد )های مختلفی برای استخراج شاخصروش

های شبکه، تشخیص مشکلات عملکردی و شناسایی تهدیدات ها شامل تحلیل دادهعملکرد و وضعیت شبکه متمرکز هستند. این روش

 امنیتی است.

های های ترافیک است. دادهآوری دادههای شبکه، جمعاولین گام برای استخراج شاخص: 2یک شبکههای ترافآوری دادهالف( جمع

ها آوری این دادهای باشند. برای جمعو دیگر اطلاعات مرتبط با تعاملات شبکه 3های دادههای شبکه، جریانتوانند شامل بستهک میترافی

                                                      

1 Elasticsearch, Logstash, Kibana 
2 Network Traffic Data Collection 
3 Flows 
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 شود.از ابزارهای نظارت بر شبکه استفاده می معمولاً

 آوری ترافیک شبکه:ابزارهای رایج برای جمع

- Wiresharkهای شبکه.باز برای بررسی و تحلیل بسته: ابزاری منبع 

- NetFlowشود.های داده در شبکه استفاده میاطلاعات جریان پایشآوری و ای که برای جمع: پروتکل شبکه 

- sFlowکندمی پایش ترافیک شبکه را درنگبیهای شبکه که به صورت های دادهآوری نمونهری برای جمع: ابزار دیگ. 

- Cloud-native tools مانند :VPC Flow Logs  درAWS  وGoogle Cloud VPC Flow Logs  ترافیک  پایشبرای

 ابری. خدماتدر 

رافیک، این اطلاعات باید تحلیل و پردازش شوند تا های تآوری دادهپس از جمع: 1های ترافیکب( تحلیل و تجزیه داده

( استخراج شوند. تحلیل ترافیک شبکه به شناسایی الگوها، رخدادهای غیرمعمول و مسائل عملکردی KPIهای کلیدی عملکرد )شاخص

 کند.مانند تأخیر بالا یا کاهش پهنای باند کمک می

 ها:انواع تحلیل

ی از تواند اطلاعات دقیقشود. این تحلیل میهر بسته داده است که در شبکه منتقل می وتحلیلتجزیه: شامل 2هاتحلیل بسته -

 ارائه دهد. هاآنها و زمان انتقال های شبکه، اندازه بستهپروتکل

جغرافیایی ابری که از چندین نقطه  خدماتویژه در شوند، بهمنتقل می خدمات ای که بینهای داده: جریان3هاتحلیل جریان -

ها لوگاهها و مشکلات احتمالی مانند گگیرند. این تحلیل برای فهمیدن الگوی انتقال دادهکنند، مورد تحلیل قرار میاستفاده می

 مفید است.

های توان شاخصهای ترافیک شبکه، میآوری و تحلیل دادهاز طریق جمع: (KPIsهای کلیدی عملکرد شبکه )ج( شاخص

 از: اندعبارتهای مهم برای ارزیابی عملکرد شبکه در خدمات ابری استخراج کرد. برخی از شاخص کلیدی مختلفی را

دهنده ظرفیت شبکه و میزان استفاده کند. این شاخص نشانای که در واحد زمان از شبکه عبور میمیزان داده: 4پهنای باند .1

 دحام شبکه یا مشکلات زیرساختی باشد.تواند به معنی ازای است. کاهش پهنای باند میاز منابع شبکه

دهنده مشکلاتی تواند نشانبه مقصد برسد. تأخیر بالا می مبدأکشد تا یک بسته داده از مدت زمانی که طول می: تأخیر شبکه .2

 در مسیرهای شبکه، ازدحام یا تنظیمات نادرست باشد.

 تواند ناشی از مشکلاتها میبسته اتلاف روند.از دست میهای داده که در طول انتقال از شبکه درصد بسته: 5هابسته اتلاف .3

 ، ازدحام شبکه یا مسائل امنیتی باشد.هاابیریمسدر 

تایم یا ابری از طریق شبکه. کاهش آپ خدماتپذیری و پایداری زمان دسترسی: 7پذیریو دسترسی 6خرابیزمان  .4

 سرورهای ابری باشد. دهنده قطعی شبکه یا مشکلات درتواند نشانپذیری میدسترسی

                                                      

1 Network Traffic Analysis 
2 Packet Analysis 
3 Flow Analysis 
4 Bandwidth 
5 Packet Loss 
6 Uptime 
7 Availability 
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دهد. نرخ بالای ای را نشان میهای شبکهاین شاخص میزان موفقیت درخواست: 1های موفق و ناموفقتعداد درخواست .5

 تواند ناشی از مشکلات در زیرساخت شبکه یا خطاهای امنیتی باشد.های ناموفق میدرخواست

د، شومی خدمات شبکه به میزان بار اضافی که روی شبکه قرار دارد و باعث کندی و افت کیفیت ازدحام: 2ازدحاممیزان  .6

 کند.اشاره دارد. این شاخص به شناسایی نقاط گلوگاهی کمک می

تواند به شناسایی تهدیدات امنیتی و رخدادهای ترافیک شبکه می: 3د( شناسایی رخدادهای غیرمعمول و مشکلات امنیتی

های غیرمجاز برای یا تلاش DDoSطور خاص برای شناسایی حملات سایبری، مثل حملات کمک کند. این نوع تحلیل بهغیرمعمول 

 کاربرد دارد. خدمات دسترسی به

 :های امنیتیتحلیل

 باشد. DDoSای از یک حمله تشخیص الگوهای غیرعادی: مانند افزایش ناگهانی در ترافیک ورودی که ممکن است نشانه -

جاز و های غیرمهای امنیتی برای شناسایی ترافیکسامانههای فایروال و سایر یی ترافیک مشکوک: تحلیل لاگشناسا -

 مشکوک.

ها و داشبوردهای گرافیکی صورت گزارششده باید بهشده و تحلیلهای استخراجدر نهایت، داده: 4گیریسازی و گزارشهـ( بصری

دامات لازم سرعت بررسی کرده و اقهای فنی و مدیریتی بتوانند وضعیت شبکه را بهکنند تا تیمیسازی کمک مارائه شوند. ابزارهای بصری

 را در صورت بروز مشکل انجام دهند.

o های استخراج ترافیک شبکه در رصد خدمات ابریمراحل اجرای روش 

های ترافیک ای پیکربندی کنید که دادهگونهابری خود را به خدماتای و ابتدا باید منابع شبکه: هاآوری دادهالف( پیکربندی و جمع

آوری اطلاعات ترافیک تواند به جمعمی NetFlowیا  VPC Flow Logsآوری شود. استفاده از ابزارهایی مانند صورت خودکار جمعشبکه به

 کمک کند.

ن کنند. ایها را پردازش و تحلیل میتحلیل شبکه دادههای ترافیک، ابزارهای آوری دادهپس از جمع: هاب( تحلیل و پردازش داده

 های عملکردی و تشخیص رخدادهای غیرعادی است.مرحله شامل شناسایی الگوهای ترافیکی، محاسبه شاخص

ریتی های مدیهای جامع در اختیار تیمو گزارش درنگبیصورت داشبوردهای نتایج تحلیل باید به: گیری و داشبوردهاج( گزارش

 .دکننابری کمک می خدماتها و بهبود عملکرد بینی بحرانها به شناسایی مشکلات شبکه، پیشو فنی قرار گیرد. این گزارش

 های استخراج شبکه:ابزارهای روش

- Wireshark کند.که به شناسایی مشکلات شبکه کمک میهای شبکه بسته وتحلیلتجزیه: یک ابزار رایگان و منبع باز برای 

- NetFlow: شود و امکان های سیسکو استفاده میو سوییچ هامسیریابآوری اطلاعات شبکه که توسط جمع پروتکل

 کند.ترافیک شبکه را فراهم می وتحلیلتجزیه

o شبکه برمبتنیهای استفاده از این روش یامزای 

ایی و رفع شبکه را شناس ازدحامو  تواند مشکلات مربوط به پهنای باند، تأخیر شبکهمیشناسایی مشکلات شبکه: این روش  -

                                                      

1 Successful and Failed Requests 
2 Congestion Level 
3 Anomaly Detection and Security Monitoring 
4 Visualization and Reporting 
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 کند.

های غیرمجاز و تهدیدات امنیتی را شناسایی و از توان فعالیتشبکه، می کیاستخراج ترافهای بهبود امنیت شبکه: با روش -

 بروز حملات جلوگیری کرد.

o شبکه برمبتنیهای استفاده از روش معایب 

شبکه نیاز به دانش فنی بالا و ابزارهای تخصصی دارد که ممکن است برای  کیاستخراج ترافهای سازی: روشپیچیدگی پیاده -

 برانگیز باشد.ها چالشبرخی سازمان

 .[11]سازی زیادی نیاز داردهای شبکه به منابع پردازشی و ذخیرهداده وتحلیلتجزیهنیاز به منابع زیاد: پردازش و  -

 یمتربر تلهمبتنیهای روش -3-5

 شوند. این روشهای ابری اشاره دارد که به صورت توزیع شده اجرا میو اپلیکیشن خدمات های عملکردی ازآوری و انتقال دادهبه جمع

 .ندکها را فراهم میسامانهبسیار کاربردی است و امکان ارائه یک دید کلی و جامع از وضعیت  سرویسهای میکروبه خصوص در محیط

های فیزیکی( و دستگاه هاها، اپلیکیشنها از منابع مختلف )مانند سرورها، شبکهو تحلیل داده آوری، انتقالمتری فرآیند خودکار جمعتله

های ابری هستند. در سامانهاره عملکرد، استفاده از منابع، خطاها و رخدادهای مختلف در ها معمولاً شامل اطلاعاتی درباست. این داده

 شوند.آوری میها جمعها و شبکهدادههای مجازی، کانتینرها، پایگاهها از منابع مختلف مانند ماشینهای ابری، این دادهمحیط

 از: اندعبارتشوند. این مراحل صورت پیوسته انجام میاست که بهمتری شامل چندین مرحله های رصد از طریق تلهاستخراج شاخص

متری از منابع های تلهآوری دادههای رصد، جمعاولین مرحله در فرآیند استخراج شاخص: 1متریهای تلهآوری دادهالف( جمع

و رخدادهای خاص مانند  باند، تأخیر در شبکه، حافظه، پهنای CPUتوانند شامل اطلاعاتی مانند مصرف ها میمختلف ابری است. این داده

 ها در اجرای عملیات باشند.خطاها و موفقیت

طور مناسب ذخیره و ها باید بهمتری، این دادههای تلهآوری دادهپس از جمع :2متریهای تلهسازی و مدیریت دادهب( ذخیره

ها را به ترتیب زمانی ها دادهسامانهشوند. این ذخیره می 3های سری زمانیادههای پایگاه دسامانهدر  طورمعمولبهها مدیریت شوند. این داده

 آورند.را فراهم می هاآنکنند و امکان تحلیل بهتر دهی میسازمان

های کلیدی عملکرد شوند تا شاخصشده تحلیل میآوریهای جمعدر این مرحله، داده: 4متریهای تلهج( تحلیل و تجزیه داده

(KPI )شود:متری معمولاً به دو روش انجام میاستخراج شوند. تحلیل تله 

 شوند تا مشکلات فوری شناسایی شوند.تحلیل می درنگبیصورت ها به: دادهدرنگبیتحلیل  -

 شوند تا روندها، الگوها و مشکلات تکراری شناسایی شوند.صورت تاریخی تحلیل میشده بههای ذخیرهتحلیل تاریخی: داده -

 :متریهای تلهشده از دادههای کلیدی استخراجشاخص

 و منابع ابری است. خدمات دهنده میزان مصرف پردازشگر توسط: نشانCPUاستفاده از  .1

 شود.مصرف می خدمات ای که توسطاستفاده از حافظه: مقدار حافظه .2

 شود.هایی که از طریق شبکه منتقل میپهنای باند شبکه: میزان داده .3

                                                      

1 Telemetry Data Collection 
2 Telemetry Data Storage and Management 
3 Time-series Databases 
4 Telemetry Data Analysis 
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 برسند و پاسخ داده شوند. خدمات ابریها به کشد تا درخواست: زمانی که طول میکهتأخیر شب .4

 رخدادهای خطا: تعداد و نوع خطاهایی که در منابع ابری رخ داده است. .5

یریتی های مدصورت بصری و قابل فهم ارائه شوند تا تیممتری پس از تحلیل، باید بههای تلهداده: 1گیریسازی و گزارشد( بصری

لکردی های عمکنند تا شاخصگیری کمک میسازی و گزارشگیری استفاده کنند. ابزارهای بصریبرای تصمیم هاآنو فنی بتوانند از 

 ند.ها و داشبوردهای تعاملی نمایش داده شوصورت گرافبه

o سازیابزارهای ذخیره 

- InfluxDBشود.متری استفاده میهای تلهسازی و مدیریت دادهای سری زمانی که برای ذخیره: پایگاه داده 

- OpenTSDBشود.های بزرگ استفاده می: یک پایگاه داده سری زمانی که معمولاً برای داده 

- Elasticsearchها.متری و لاگی تلههاسازی و جستجوی داده: ابزاری برای ذخیره 

o های مرتبطمتری و شاخصهای تلهانواع داده 

و سرورها  های مجازی، کانتینرهاها شامل اطلاعاتی از سطح زیرساخت ابری مانند ماشیناین نوع داده: های زیرساختالف( داده

 :از اندعبارتهای مهم این دسته است. برخی از شاخص

 ، حافظه، دیسک(: برای بررسی میزان استفاده و ظرفیت منابع.CPUافزاری )استفاده از منابع سخت -

 : برای ارزیابی پایداری زیرساخت.2تایم و زمان خرابیآپ -

 : برای ارزیابی کارایی زیرساخت.3هاها و پاسخنرخ درخواست -

 های کلیدی اینابری است. شاخصها شامل اطلاعاتی درباره ترافیک شبکه و ارتباطات بین منابع این داده: 4 های شبکهب( داده

 دسته شامل موارد زیر است:

 شود.هایی که از طریق شبکه منتقل می: میزان داده5پهنای باند مصرفی -

 ها در شبکه.: مدت زمان لازم برای انتقال داده6تأخیر شبکه -

 روند.هایی که در طول انتقال از دست می: درصد بسته7هاافت بسته -

 اجراشده در محیط ابری خدماتها و ها شامل اطلاعاتی درباره عملکرد اپلیکیشناین نوع داده: متریتلههای اپلیکیشن ج( داده

 از: اندعبارتهای کلیدی این دسته است. شاخص

 ها توسط اپلیکیشن.: مدت زمان لازم برای پردازش درخواست8زمان پاسخگویی اپلیکیشن -

 ها.فق و ناموفق: شاخصی برای سنجش میزان موفقیت اپلیکیشن در پاسخگویی به درخواستهای موتعداد درخواست -

 های غیرعادی.رخدادهای خطا و هشدارها: شناسایی رخدادهای خطا یا وضعیت -

 

                                                      

1 Visualization and Reporting 
2 Uptime and Downtime 
3 Request/Response Rate 
4 Network Telemetry 
5 Bandwidth Usage 
6 Network Latency 
7 Packet Loss 
8 Application Response Time 
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o متریتله بزارهایا 

- Open Telemetryابری  خدماتها و از اپلیکیشن متریتله هایو انتقال داده آوری، پردازشای منبع باز که به جمع: پروژه

 پردازد.می

- Jaegerسازیهای توزیع شده که به شناسایی مشکلات عملکردی و بهینهسامانهها در : ابزاری برای رصد و ردیابی درخواست 

  کند.کمک می خدمات

o یمترتله برمبتنیهای ی استفاده از روشمزایا 

را به خوبی مشاهده  هاآنو ارتباطات میان  خدمات دهد تا وضعیت کلیان میها: این روش به مدیران امکسامانهدید کلی از  -

 کنند.

تواند با نیازهای های توزیع شده مناسب است و میسامانههای بزرگ و پذیری: این روش برای محیطقابلیت مقیاس -

 ها هماهنگ شود.پذیری سازمانمقیاس

o متریتله برمبتنیهای استفاده از این روش معایب 

های توزیع شده نیاز به دانش تخصصی و ابزارهای پیشرفته سامانهدر  متریتلهسازی و مدیریت سازی: پیادهپیچیدگی پیاده -

 دارد.

 .[11]بر باشدتواند هزینهمی متریتله هایآوری و پردازش حجم بالای دادههای اجرایی: جمعهزینه -

 دادیرو برهای مبتنیروش -3-6

یس، توانند شامل خرابی سروپردازند. این رویدادها میبر رویداد به تحلیل و پایش رویدادهای خاص در زیرساخت ابری میهای مبتنیروش

 پیکربندی باشند.افزایش ناگهانی ترافیک، یا تغییرات 

 :مثالعنوانبهباشند. ابری می خدماتدهنده وقوع یک وضعیت یا تغییر خاص در رویدادها در واقع واحدهایی از اطلاعات هستند که نشان

 دهند.ابری برای کاربران انجام می خدماتهایی هستند که دهنده عملیاترویدادهای عملکردی: نشان -

 ی غیرمجاز(.هاکنند )مانند ورود کاربر، دسترسیها اشاره میی که به تغییرات در امنیت و دسترسیرویدادهای امنیتی: رویدادهای -

 توجه شود. هاآنکه باید به  خدمات رویدادهای خطا: هرگونه خرابی، قطع ارتباط یا شکست در عملکرد -

 اند:رحله است که به شرح زیر توضیح داده شده( از رویدادهای ابری شامل چندین مKPIsهای کلیدی عملکرد )فرآیند استخراج شاخص

آوری شوند. صورت مداوم و خودکار جمعهای ابری باید بهسامانهشده در  در مرحله اول، رویدادهای تولید: 1آوری رویدادهاالف( جمع

 .ندآوری شوابری جمع خدماتو  هادادهپایگاههای مجازی، کانتینرها، ، ماشینهاسامانه عامل ازجملهتوانند از منابع مختلفی این رویدادها می

سازی مناسب ذخیره شوند ذخیره سامانهها باید در یک آوری رویدادها، این دادهبعد از جمع: 2سازی و مدیریت رویدادهاب( ذخیره

 مدیریت لاگری زمانی یا ابزارهای س یهاداده گاهیپادر  درنگیصورت ببهفراهم باشد. رویدادها معمولاً  هاآنتا امکان تحلیل و پردازش 

 شوند.ذخیره می

های شوند تا شاخصشده تحلیل میآوریهای مربوط به رویدادهای جمعدر این مرحله، داده: 3ج( تحلیل و پردازش رویدادها

                                                      

1 Event Collection 
2 Event Storage and Management 
3 Event Processing and Analysis 
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 شود:استخراج شوند. تحلیل رویدادها به دو روش اصلی انجام می هاآن( از KPIsکلیدی عملکرد )

 شوند تا مشکلات فوری شناسایی و رفع شوند.و در لحظه تحلیل می زمانهمصورت های رویدادی به: دادهدرنگبیتحلیل  -

شوند تا روندها، نقاط ضعف و بهبودهای صورت تاریخی تحلیل میها به: پس از رخ دادن رویدادها، داده1رویدادیتحلیل پس -

 لازم شناسایی شوند.

توان الگوهایی مانند افزایش تعداد خطاها، رخدادهای از طریق تحلیل رویدادها، می: ت عملکردید( شناسایی الگوها و مشکلا

تر کمک های بزرگرا شناسایی کرد. این نوع تحلیل به بهبود عملکرد و جلوگیری از خرابی خدمات امنیتی مشکوک، یا کندی در عملکرد

 کند.می

 های کلیدی قابل استخراج از رویدادها:شاخص

 .خدمات استدهنده پایداری ها که نشانها یا عملیاترخ رخدادهای موفق و ناموفق: درصد موفقیت درخواستن .1

 که در طی زمان رخ داده است. سامانهتعداد خطاها: تعداد خطاها و مشکلات  .2

 به یک رویداد پاسخ دهد. سامانهکشد تا میانگین زمان پاسخگویی رویدادها: زمانی که طول می .3

 های امنیتی.رخدادهای امنیتی: تعداد و نوع رویدادهای مرتبط با حملات سایبری یا نقض .4

هستند )مثل افزایش یا کاهش تعداد  سامانهپذیری: رویدادهایی که مرتبط با تغییرات در مقیاس منابع رخدادهای مقیاس .5

 های مجازی(.ماشین

صورت های مهم رصد رویدادهای ابری، نمایش نتایج تحلیل بهبخشیکی از : 2گیری رویدادهاسازی و گزارشهـ( بصری

 های مربوط به رویدادها در قالب داشبوردهای تعاملی و گرافیکی نمایش داده شوند.کنند تا دادهسازی کمک میبصری است. ابزارهای بصری

o سازیابزارهای ذخیره 

- Elasticsearchسامانههای : برای ذخیره و جستجوی سریع رویدادها و لاگ. 

- Splunkها.های رویداد و لاگسازی و تحلیل داده: ابزاری قوی برای ذخیره 

- Fluentdسازی.های ذخیرهسامانهها و رویدادها به آوری و انتقال لاگباز برای جمع: یک ابزار منبع 

o های مرتبطانواع رویدادها و شاخص 

ابری هستند و شامل اطلاعاتی درباره وضعیت اجرای  خدماتملکرد این رویدادها مربوط به ع: 3الف( رویدادهای عملکردی

 های مرتبط با این رویدادها شامل:باشند. شاخصمی سامانهها و تغییرات در وضعیت ها و پاسخها، درخواستسرویس

 ،کندهر لحظه دریافت می خدمات درهایی که ها: تعداد درخواستنرخ درخواست -

 پاسخ به درخواست کاربران نیاز دارد. یخدمات برازمانی که  : مدتخدماتزمان پاسخگویی  -

 شوند.هایی که بدون خطا انجام میها: درصد عملیاتنرخ موفقیت عملیات -

دهد. ابری رخ می خدماترویدادهای امنیتی شامل هر نوع فعالیت مشکوک یا نقض امنیتی است که در : ب( رویدادهای امنیتی

 از اندعبارتهای کلیدی امنیتی برخی از شاخص

 ود.ششود ولی با شکست مواجه میانجام می سامانههایی که برای ورود به های ناموفق برای ورود: تعداد تلاشتعداد تلاش -

                                                      

1 Post-event Analysis 
2 Visualization and Reporting 
3 Operational Events 
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 رخدادهای دسترسی غیرمجاز: هرگونه تلاش برای دسترسی به منابع بدون داشتن مجوزهای لازم. -

 را مختل کند. خدمات تواند عملکردمی خدمات که: رویدادهای مرتبط با حملات منع DDoSلات حم -

 شود.دچار خرابی یا خطای جدی می سامانهدهند که این نوع رویدادها زمانی رخ می: 0ج( رویدادهای مرتبط با خرابی

 های مرتبط با این رویدادها شامل:شاخص

 بی یا مشکل غیرقابل دسترسی است.دلیل خرا به خدمات: مدت زمانی که 2زمان خرابی -

 قطعی شده است. خدمات دچارتعداد رخدادهای خرابی: تعداد دفعاتی که  -

 (: میانگین زمانی که برای رفع یک مشکل یا خرابی نیاز است.3MTTRمیانگین زمان تعمیر ) -

برای مقابله با تغییرات بار کاری افزایش یا  سامانه دهند که منابعاین نوع رویدادها زمانی رخ می: 4پذیرید( رویدادهای مقیاس

 های مرتبط شامل:کنند. شاخصکاهش پیدا می

 اند.های مجازی یا کانتینرها افزایش یا کاهش پیدا کردهمانند ماشین سامانهنرخ تغییرات در منابع: تعداد دفعاتی که منابع  -

 د.اضافه یا از آن حذف شون سامانهید به کشد تا منابع جد: زمانی که طول می5پذیریزمان مقیاس -

 .بر رویدادابزارهای مبتنی -

- AWS CloudTrail :گذاری رویدادهای مختلف در زیرساخت که به رصد و لاگ خدمات ابریAWS پردازد.می 

- Azure Event Grid سرویسی که امکان مدیریت و پاسخگویی به رویدادها در محیط :Azure کند.را فراهم می 

o رویداد برمبتنیهای استفاده از روش یمزایا 

 کند.پاسخ سریع به رویدادها: این روش امکان شناسایی سریع رویدادهای بحرانی و انجام اقدامات لازم را فراهم می -

 توان به بهبود امنیت و عملکرد کلی زیرساخت ابری کمک کرد.بهبود امنیت و عملکرد: با پایش دقیق رویدادها، می -

o رویداد برمبتنیهای ه از روشاستفاد معایب 

 بر باشد.پیچیدگی در مدیریت رویدادها: مدیریت و تحلیل حجم بالای رویدادها ممکن است پیچیده و زمان -

 .[2]کند دهنده ابری وابستهها را به سرویسبر رویداد ممکن است سازماندهنده: استفاده از ابزارهای مبتنیوابستگی به سرویس -

 نریکانتمبتنی  هایروش -3-2

های خاصی برای رصد و پایش این ، نیاز به روشKubernetesمانند  6مدیریت و نگهداریهای ا گسترش استفاده از کانتینرها و پلتفرمب

 کنند.کمک می هاآنها به شناسایی مشکلات کانتینرها و مدیریت عملکرد شود. این روشها احساس میمحیط

 عامل سامانهصورت یکپارچه و مجزا از را به هاآنهای افزارها و وابستگیهای اجرایی سبک و قابل حمل هستند که نرمکانتینرها محیط

ه های مختلف اجرا کنند و بطور مؤثر در محیطها را بهدهد که اپلیکیشندهندگان امکان میها به توسعهکنند. این ویژگیاصلی اجرا می

 وری کمک کنند.پذیری سریع و بهبود بهرهمقیاس

                                                      

1 Failure Events 
2 Downtime 
3 Mean Time to Repair 
4 Scalability Events 
5 Scaling Time 
6 Orchestration 
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 از: اندعبارتحلیل شوند. مراحل اصلی سازی و تآوری، ذخیرهطور دقیق جمعها بهبرای رصد مؤثر کانتینرها، لازم است که داده

مصرف منابع، وضعیت اجرا و  ازجملههای مربوط به کانتینر شامل اطلاعاتی آوری دادهجمع: 0های کانتینرآوری دادهالف( جمع

 وقایع داخلی کانتینر است.

های مناسب ذخیره شوند تا تحلیل و سامانهشده باید در آوریهای جمعداده: 2های کانتینرسازی و مدیریت دادهب( ذخیره

 شوند.سازی لاگ ذخیره میهای ذخیرهسامانهسری زمانی یا  یهاداده گاهیپاها معمولاً در تسهیل شود. این داده هاآنپردازش 

ط با های عملکردی و شناسایی الگوهای مرتبشده شامل بررسی شاخصآوریهای جمعتحلیل داده: 3های کانتینرج( تحلیل داده

 شود.ها به دو روش بلادرنگ و تاریخی انجام میمشکلات است. تحلیل داده

 های کلیدی قابل استخراج:شاخص

 ، حافظه، دیسک( در هر کانتینر.CPU: میزان استفاده از منابع )4استفاده از منابع .1

 ها درون کانتینر.: زمان لازم برای اجرای درخواست5زمان پاسخگویی .2

 های موفق و ناموفق به کانتینر.: تعداد درخواست6و خطاهاها تعداد درخواست .3

 شود.هایی که توسط کانتینر ارسال و دریافت میداده نرخ: 7پهنای باند شبکه .4

 بودن کانتینرها. فعال: وضعیت سلامت و 8سلامت کانتینر .5

 داده شوند تا کاربران بتوانند وضعیت وصورت بصری نمایش ها، نتایج باید بهپس از تحلیل داده: 9گیریسازی و گزارشد( بصری

 طور مؤثر مشاهده کنند.عملکرد کانتینرها را به

o یسازرهیذخ یابزارها 

- InfluxDBیزمان یسر یهاداده تیریو مد یسازرهیذخ یبرا یاداده گاهی: پا. 

- Elasticsearchدادهایلاگ و رو یهاو جستجو در داده یسازرهیذخ یبرا یاداده گاهی: پا. 

- OpenTSDBبزرگ. اسیدر مق یزمان یسر ریمقاد یسازرهیذخ یبرا یاداده گاهی: پا 

o های کلیدیهای مربوط به کانتینر و شاخصانواع داده 

توانند به شناسایی مشکلات عملکردی ها شامل اطلاعاتی درباره عملکرد کانتینرها هستند و میاین داده: 01های عملکردیالف( داده

 کمک کنند.

 و حافظه: میزان استفاده از منابع پردازشی و حافظه توسط کانتینر. CPUمصرف  -

 کشد تا یک درخواست درون کانتینر پردازش شود.زمان پاسخگویی: مدت زمانی که طول می -

 شده توسط کانتینر.های موفق و ناموفق پردازشها و خطاها: تعداد درخواستنرخ درخواست -

                                                      

1 Container Data Collection 
2 Container Data Storage and Management 
3 Container Data Analysis 
4 Resource Utilization 
5 Response Time 
6 Request and Error Rate 
7 Network Bandwidth 
8 Container Health 
9 Visualization and Reporting 
10 Performance Data 
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 دهند.ها اطلاعاتی درباره وضعیت کنونی و سلامت کانتینرها ارائه میداده این: 0های وضعیت کانتینرب( داده

- Uptimeطور مداوم در حال اجرا است.: مدت زمانی که کانتینر به 

 وضعیت سلامت: بررسی وضعیت سلامت و پایداری کانتینر. -

 وضعیت خطاها: تعداد و نوع خطاهایی که در کانتینر رخ داده است. -

 ای کانتینرها هستند.ها شامل اطلاعاتی درباره تعاملات شبکهاین داده: 2ههای شبکج( داده

 شود.که توسط کانتینر ارسال و دریافت می ایداده نرخپهنای باند مصرفی:  -

 .سامانهها بین کانتینرها و سایر اجزای تأخیر شبکه: زمان لازم برای انتقال داده -

 دهند.پذیری ارائه میاطلاعاتی درباره توانایی کانتینرها برای مقیاسها این داده: 3پذیریهای مقیاسد( داده

 در حال اجرا هستند. زمانهمطور تعداد کانتینرهای فعال: تعداد کانتینرهایی که به -

 یابند.کشد تا کانتینرها به تعداد مشخصی افزایش یا کاهش پذیری: مدت زمانی که طول میزمان مقیاس -

o کانتینرها استخراجهای ابزارهای روش 

- Prometheus4های عملکردی از کانتینرها و پادها در محیط آوری و پایش داده: ابزاری منبع باز برای جمعKubernetes. 

- Grafanaمک مرتبط ک خدماتآوری شده که به تحلیل و نمایش وضعیت کانتینرها و های جمعسازی داده: ابزاری برای بصری

 کند.می

o کانتینر برهای مبتنیاز روشی استفاده مزایا 

 کنند.پایش را به دقت  5دهد تا وضعیت کانتینرها و پادهاهای عملیاتی امکان میدید جامع از کانتینرها: این روش به تیم -

کمک  اتخدم پذیری و کاراییتوان به بهبود دسترسپذیری: با شناسایی مشکلات عملکردی، میبهبود عملکرد و دسترس -

 کرد.

o کانتینر برمبتنیهای استفاده از روش معایب 

 نیاز به دانش تخصصی و ابزارهای خاص دارد. همنواسازیهای و پلتفرم استخراج کانتینرهاهای سازی: روشپیچیدگی پیاده -

زیادی  سازیمرتبط ممکن است منابع پردازشی و ذخیره خدماتنیاز به منابع زیاد: مدیریت و پایش حجم بالای کانتینرها و  -

 .[11]نیاز داشته باشد

 یادگیری ماشین/یبر هوش مصنوعهای مبتنیروش -3-8

ین ا رند.گیقرار می استفاده موردابری  خدماتای در رصد و پایش بر هوش مصنوعی و یادگیری ماشین به طور فزایندههای مبتنیروش

 کنند.کمک می خدمات سازی عملکردو بهینه هابینی خرابیها به شناسایی الگوهای پیچیده، پیشروش

 

                                                      

1 Container Status Data 
2 Network Data 
3 Scalability Data 
4 Prometheus 

 یطراح نرهایکانت یو هماهنگ تیریمد یبرا Kubernetesواحد قابل استقرار است. پادها در  نیترییو ابتدا نیتر، کوچکKubernetes( در Podپاد ) - 5

 .کنندیو شبکه( را استفاده م یسازرهیذخ یطور مشترک منابع )مانند فضاباشد که به نریچند کانت ای کیپاد ممکن است شامل  کی اند.شده
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o بر هوش مصنوعیابزارهای مبتنی 

- Dynatrace ار پردازد و به شناسایی خودکابری می خدمات: ابزاری پیشرفته که با استفاده از هوش مصنوعی به رصد و پایش

 کند.مشکلات کمک می

ها و شناسایی الگوهای غیرعادی های یادگیری ماشین برای تحلیل داده: سرویسی که از الگوریتمDatadog1 یمصنوعهوش  -

 کند.ابری استفاده می خدماتدر 

o یادگیری ماشین/هوش مصنوعی  برمبتنیهای استفاده از روش ییمزایا 

ها به شناسایی الگوهای پیچیده و غیرعادی که به طور معمول قابل شناسایی نیستند، شناسایی الگوهای پیچیده: این روش -

 کنند.کمک می

 رد.تر جلوگیری کتوان از بروز مشکلات بزرگهای احتمالی، میبینی خرابیها و پیشها: با تحلیل دادهبینی خرابیپیش -

o یادگیری ماشین/هوش مصنوعی  برمبتنیهای استفاده از روش معایب 

 بر هوش مصنوعی نیاز به دانش تخصصی و منابع مالی زیادی دارد.پیچیدگی و هزینه: استفاده از ابزارهای مبتنی -

 .[12]های یادگیری ماشین بستگی داردها به کیفیت و دقت الگوریتمها: دقت و کارایی این روشوابستگی به الگوریتم -

 دامنه برمبتنیروش  -3-9

آوری کرده و را از منابع مختلف جمع مدنظرCountry Code Top-Level Domain(.ir ) با  یهادامنهدامنه ابتدا  برمبتنی روشدر 

 ریزمربوط به آن در  یهاتمیالگورکه  میپردازیها مدامنه NS2و  IPشناسایی به شود. در گام بعدی ی یکتا تهیه میهادامنهیک لیست از 

 .دشوانجام می، Public cloud ،private cloud ،cloud semi publicبراساس  3NSو IPبندی گام بعدی دستهدر شده است.  آورده

وضیح داده در زیر تکه  ییندهایفرآاز معتبر هستند  Name Server و IPهایی که فاقد ها و حذف دامنهدامنه NSو  IPبرای بررسی 

های فاقد اطلاعات معتبر از کند تا دامنهها کمک میدامنه NSو  IPبه چک کردن وجود و اعتبار  هاد. این فرآیندشوشده است، استفاده می

 :[14] [13] مراحل این فرآیندها به شرح زیر است بندی حذف شوند.لیست رتبه

 DNSها از آوری دادهجمع .1

 ها است.مربوط به دامنه Name Serverو  IPبرای استخراج اطلاعات  DNSخدمات اولین مرحله، استفاده از 

- DNS Lookup پرس( وجویDNSبا استفاده از درخواست :) هایDNSطور مستقیم آدرس توان به، میIP  مرتبط با یک

 دست آورد.را به NameServerدامنه و همچنین اطلاعات 

- IP Address آدرس :IP سایت روی آن میزبانی ی سروری است که وبدهندهشود و نشانای است که به آن متصل میدامنه

 شود.می

- Name Server سرورهای :DNS های هستند که مسئول پاسخگویی به درخواستDNS اند. ی مشخص شدهبرای دامنه

Name Server اطلاعات مربوط به محل قرارگیری وب ها( سایت در اینترنتIP Addressرا ذخیره و مدیریت می ).کنند 

 

 

                                                      

1 Datadog AI 
2 Name Server 
3 Name Server 
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 برای هر دامنه DNSوجوی نجام پرسا .2

استخراج شود. این  NameServerو  IPشود تا اطلاعات مربوط به انجام می DNSوجوی برای هر دامنه موجود در لیست اولیه، پرس

 است:به صورت زیر  `nslookup`یا  `dig`ل استفاده از دستوراتی مانند وجو معمولاً شامپرس

 :digدستور  -

dig example.com 

 دهد.دامنه را نمایش می Name Serverو  IPهای این دستور اطلاعاتی مانند آدرس

 :nslookupدستور  -

nslookup example.com 

 گرداند.را بازمی Name Serverو  IPکند و اطلاعات مربوط به عمل می digاین دستور نیز مشابه 

 Name Server و IP Addressبررسی وجود  .3

معتبر است یا خیر. همچنین بررسی  IPکند که آیا دامنه دارای یک آدرس ، الگوریتم چک میDNSوجوی پس از دریافت نتایج پرس

 معتبر برای دامنه وجود دارند. یها Name Server ایآکند که می

شود، دامنه پیدا نشود(، آن دامنه از لیست حذف می یبرا AAAAیا  Aباشد )یعنی هیچ رکورد  IPای فاقد آدرس اگر دامنه -

 توان به آن دامنه دسترسی پیدا کرد.زیرا نمی

درستی تنظیم ها به NameServerیا برای دامنه پیدا نشود  NSباشد )یعنی هیچ رکورد  NameServerای فاقد اگر دامنه -

 دامنه است. DNSدهنده مشکل در تنظیمات این نشان چراکهشود، نشده باشند(، آن دامنه نیز حذف می

 ها IPبررسی وضعیت  .4

 را نیز بررسی کند: IP، الگوریتم ممکن است وضعیت و نوع آدرس IP Addressعلاوه بر وجود  -

(، 11,1,1,1. یا 192,168شده با شروع یها IPخصوصی باشد )مثل  IPعمومی یا خصوصی: اگر دامنه دارای یک  IPآدرس  -

 شود.ومی نیست و دامنه از لیست حذف میمعتبر برای اینترنت عم IPاین 

- IP یبرخ: شده اسپمشناخته یها IP های های سیاه قرار داشته باشند )به دلیل استفاده برای فعالیتممکن است در لیست ها

 متصل هستند ممکن است از لیست حذف شوند. ها IPهایی که به این اسپم یا بدافزار(. دامنه

 ها Name Serverاعتبارسنجی  .5

معتبر  NameServerهایی که کند. دامنهرا نیز بررسی می ها NameServer، الگوریتم اعتبار NSپس از دریافت اطلاعات  -

 شوند.دهند، از لیست حذف میدرستی پاسخ نمیبه شانیها NameServer ایندارند 

 DNSهای به درخواست ها  ServerNameکه آیا  شودچک می 1در رتبه بندی ترانکو: ها NameServerدهی بررسی پاسخ -

پیکربندی نشده باشد یا خراب باشد، این دامنه فاقد اعتبار  درستیبه Name Server اگر دهند یا خیر.درستی پاسخ میبه

 شود.خواهد بود و حذف می

 معتبر Name Serverیا  IPهای فاقد حذف دامنه .6

 ای که:در پایان، هر دامنه

 نداشته باشد. IPآدرس  -

                                                      

1 Tranco 

https://l.ble.ir/?l=https%3A%2F%2F10.0.0.0&spec=eyJzcCI6IjE2ODQ1NzEyNTAiLCJjcCI6IjE2ODQ1NzEyNTAifQ%3D%3D
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- Name Server .معتبر نداشته باشد 

 شده باشد(،آن معتبر نباشد )خصوصی یا بلاک IPیا  -

 شود.طور خودکار از لیست حذف میبه

o  ابزارهای معمول برای بررسیDNS 

1. digهای : یک ابزار خط فرمانی برای اجرای درخواستDNS .و دریافت اطلاعات دامنه 

dig example.com 
dig NS example.com  بررسی Name Server ها 

2. nslookup : اطلاعات ابزار دیگری برای دریافتDNS به دامنه مربوط. 

nslookup example.com 

3. whois برای دریافت اطلاعات رجیستری دامنه و اطلاعات :DNS .نیز مفید است 

هایی است هر دامنه و حذف دامنه یبرا DNSمنظور اطمینان از وجود اطلاعات معتبر ها بهدامنه NS و IP یبررس ندیفرآ ،این فرآیند

از  هایی با دسترسی و پیکربندی معتبر باشد وسایتشود که لیست نهایی شامل وبکه فاقد اطلاعات صحیح هستند. این کار باعث می

 های نامعتبر یا خراب جلوگیری کند.دامنه

توان ، میدر کشوردهندگان خدمات ابری عمومی و خصوصی ها بر اساس ارائه Name Server (NS) و IP Ownerبندی برای دسته

دهنده عنوان ارائهبه هاآنبندی دسته و NSو  IPهای آوری اطلاعات، تحلیل دادهها شامل جمعهای زیر استفاده کرد. این روشاز روش

 خدمات ابری عمومی یا خصوصی است.

 Name Serverو  IPآوری اطلاعات جمعالف( 

آورد. ابزارهایی  به دست DNS یوجوها را از طریق پرسدامنه Name Serverو  IP Addressبه ابتدا باید اطلاعات مربوط  -

 برای این کار مفید هستند. `nslookup`یا `dig`مثل

digexample.com: 

 دهد.نشان میدامنه را  Name Serverو  IPبه آدرس  اطلاعات مربوطاین دستور  -

 ( استفاده کنید.Owner) مالک IPاطلاعات رجیستری دامنه و برای دریافت  `whois`از  توانهمچنین می -

 IP Address (IP Owner)شناسایی مالک ب( 

 WHOISاز ابزارهای  ،خدمات ابری یا شرکت تعلق دارد دهندهکدام ارائه به IPتعیین اینکه یک آدرس  و IPبرای شناسایی مالکیت  

 :دشومی استفاده

 WHOIS پایگاه داده عمومی است که اطلاعات مالکیت دامنه و آدرس  کیIP با استفاده از دستور زیر و  دهدارائه می را

 د:شومیبررسی  را IPتوانید مالک می

 whois <IP_address> 

  در اطلاعات خروجی، معمولاً نام مالکIP ود.ش( و موقعیت جغرافیایی آن مشخص میمرکز دادهدهنده خدمات یا )ارائه 

 Name Server (NS)شناسایی ج( 

Name Server دهنده خدمات های ارائهمعمولاً با نام شرکت هاDNS هستند. اطلاعات  مرتبطNS توان با استفاده از می را`dig NS` 

 دست آورد:به

dig NS example.com 

https://l.ble.ir/?l=https%3A%2F%2Fexample.com&spec=eyJzcCI6IjE2ODQ1NzEyNTAiLCJjcCI6IjE2ODQ1NzEyNTAifQ%3D%3D
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، مالک WHOISتوان با استفاده از اطلاعات کند. سپس میکه مسئول دامنه هستند، مشخص می را DNSاین دستور سرورهای 

 .[14] [13]د نموبررسی  را DNSسرورهای 

o دهنده خدمات ابری عمومی یا خصوصیبندی بر اساس ارائهدسته 

تعلق کشور دهنده خدمات ابری عمومی یا خصوصی در یک ارائه به Name Serverیا  IP Addressد یک شوبرای اینکه مشخص 

 د:شودارد، باید اطلاعات زیر بررسی 

 دهندگان خدمات ابری عمومیارائه الف(

دهندگان خدمات ابری ترین ارائه، برخی از معروفکشوردهند. در هایی است که خدمات ابری عمومی ارائه میاین دسته شامل شرکت

 .نتمبینابر و  ایرانهاست، پکپارس، پلاسگرین ، آروان ابر از: اندعبارتعمومی 

 :شودبه صورت زیر اقدام می هامرتبط با این شرکت یها NSو  ها IPبندی برای دسته

دهنده خدمات های ارائهیکی از این شرکت به NS ای IPد که آیا شوبررسی ، WHOIS از IPپس از دریافت اطلاعات مالکیت  -

 ابری عمومی تعلق دارد یا خیر.

دهنده خدمات ابری عمومی عنوان ارائهها بود، آن را بهدهنده یکی از این شرکتنشان IPاگر اطلاعات مربوط به مالکیت  -

 د.شوبندی دسته

 دهندگان خدمات ابری خصوصیارائه (ب

، کشوردهند. در صورت خصوصی ارائه میهای خاص بهها و سازمانهایی است که خدمات ابری را برای شرکتاین دسته شامل شرکت

 کنند.های ابری خصوصی استفاده میها از زیرساختهای بزرگ یا سازمانبسیاری از شرکت

نه یک شرکت عمومی( تعلق داشته باشد، به یک شرکت یا سازمان خاص ) Name Server ای IP Addressاگر مالکیت  -

 های ابری خصوصی مربوط هستند.به زیرساخت ها IPتوان فرض کرد که این می

 یها IPها، ممکن است دارای های نفت و گاز یا بانکهای خصوصی که زیرساخت ابری دارند، مانند شرکتبرخی از شرکت -

 مخصوص به خود باشند.

 ه عمومیهای داداستفاده از پایگاهج( 

توانند کمک کنند تا اطلاعات بیشتری می RIPE NCC ای IPinfo ،MaxMindهای داده عمومی مانند برخی از پایگاه -

 دهنده خدمات ابری به دست آورد.بر اساس ارائه هاآنبندی و دسته ها IPی مالکیت درباره

 دهنده خدمات تعلق دارد.یا شرکت ارائه مرکز دادهکدام  به IPا بگویند که یک متوانند به ها میاین پایگاه -

و پردازش ابری ارائه  سازی، ذخیرهCDN ازجملهشوند که خدمات متنوعی های بزرگی ارائه میابرهای عمومی معمولاً توسط شرکت

 دهند. به عنوان مثال:می

- IP و  هاNS مرتبط با ابر آروان معمولاً به خدمات عمومی این شرکت متصل هستند. یها 

دهنده خدمات شبکه توزیع محتوا باشد، به احتمال زیاد به یک ارائه ای CDNدهنده استفاده از نشان IPر اطلاعات مربوط به اگ -

 ابری عمومی تعلق دارد.

صورت ممکن است به هاآنمربوط به  یها IPشوند و های خاصی تنظیم میها و شرکتابرهای خصوصی معمولاً برای سازمان -

 استفاده باشند.محدود و خصوصی قابل

، Pythonیا  Excelد و با استفاده از ابزارهای تحلیل داده مانند ربندی کها را دستهتوان داده، میها NSو  IP Ownerپس از شناسایی 
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 :اندعبارت بندیهای دستهمثال د.رعمومی و خصوصی ایجاد ک یدهندگان ابرارائهبین  ها IPهایی درباره توزیع گزارش

وسیله این شرکت ارائه شود، آن نیز به Name Serverآروان متصل باشد و  داده ابرمرکز در  ییها IPاگر یک دامنه به  -

 کند.توان نتیجه گرفت که این دامنه از خدمات ابری عمومی استفاده میمی

را  توان آنمربوط به یک بانک یا سازمان دولتی باشد که معمولاً به خدمات ابری خصوصی وابسته است، می NSیا  IPاگر  -

 بندی کرد.عنوان ابر خصوصی دستهبه

 DNS ،WHOIS، نیاز به استفاده از ابزارهای کشوردهنده خدمات ابری عمومی یا خصوصی در ارائه براساس NS و IPبندی برای دسته

پک دهندگان خدمات ابری عمومی مانند ابر آروان و پارسبندی ارائهاطلاعات مالکیت و دسته وتحلیلتجزیه. با است IPای داده هو پایگاه

 [13]دادبندی دقیق انجام توانید دستهکنند، میهای ابری خصوصی استفاده میهایی که از زیرساختها و سازمانبا شرکت هاآنو مقایسه 

[14].  

 

 گوی پیشنهادی برای رصد بازار ابری کشورال  -4

 ،یرساختیزی ازهاین تأمین تیقابل بای داخلی ابر خدمات کنندهفراهم سه حداقل گیریشکل»در راستای تحقق هدف عملیاتی 

ت هف «کشوری ابر خدمات ازین کل ازی درصد هشتاد بازار سهم کسب وی داخل هیپا خدمات همهی برایی سکو وی پردازش ،یسازرهیذخ

 اند از:شاخص کلان عبارت

 ( شاخصHHIبرا )یخدمات ابر ی 

 ور از کش ازیبه ن ،یو شبکه اجتماع رسانامی( در حوزه پیو پردازش یسازرهی)اعم از ذخ یتأمین شده داخل ینسبت خدمات ابر

 بازار ازین کل

 ارباز ازین کلکشور از  ازیبه ن هیخدمات پا ری( در حوزه سایسازی و پردازشتأمین شده )اعم از ذخیره ینسبت خدمات ابر 

 کشور ازیبه ن ک،ی( در حوزه دولت الکترونیو پردازش یسازرهی)اعم از ذخ یکارگیری شده داخلبه ینسبت خدمات ابر 

 یاختصاص یهارساختینسبت به ز یبه استفاده از خدمات ابر یبخشتیمز

 در کشور یکننده خدمات ابروجود حداقل سه شرکت ارائه 

  یبازار کشور در حوزه خدمات ابر ازیدرصد ن 81تأمین حداقل (IaaS ،PaaS ،SaaS) 

 است.آمده  41جدول شاخص کلان تعیین شده در  7استخراج داده با توجه به  منابع

 های کلان و منابع استخراج دادهشاخص -40جدول 

 ایمنابع داده های کلانشاخص ردیف

 یخدمات ابر ی( براHHIشاخص ) 1
میزان استفاده از منابع و تعداد کاربران   ها و CSPی مالی هاصورت

 ها CSP فعال

2 

و  یسازرهی)اعم از ذخ یتأمین شده داخل ینسبت خدمات ابر

 لککشور از  ازیبه ن ،یو شبکه اجتماع رسانامی( در حوزه پیپردازش

 بازار ازین

اد، بله ش های اجتماعی داخلی: شامل روبیکا، ایتا،ها و شبکهرسانپیام

 (رسانامیپابر سروش )و 

3 
 ( دریسازی و پردازشتأمین شده )اعم از ذخیره ینسبت خدمات ابر

 بازار ازین کلکشور از  ازیبه ن هیخدمات پا ریحوزه سا
 دهندگان سایر خدمات پایهارائه
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 ایمنابع داده های کلانشاخص ردیف

4 
 و یسازرهی)اعم از ذخ یکارگیری شده داخلبه ینسبت خدمات ابر

 کشور ازیبه ن ک،ی( در حوزه دولت الکترونیپردازش

با توجه به سه سناریو تعریف شده برای ابر دولت در نسخه غیر 

، ها CSPبرنامه هفتم توسعه منابع داده این شاخص  117مصوب 

 .ستای ابر دولت یا پلتفرم یکپارچه ابر دولت کپارچهزیرساخت ی

5 
 یهارساختینسبت به ز یبه استفاده از خدمات ابر یبخشتیمز

 یاختصاص

ی ادادهبا توجه به اقدامات اجرایی مشخص شده در هر محور منابع 

ما برای ارزیابی میزان پیشرفت این شاخص مستندات مربوط تنظیم 

گری و قوانین مصوب در راستای تنظیم گری در حوزه خدمات ابری، 

CSP  استها. 

 کننده خدمات ابری(های فراهمیی شرکتشناسا، )ها CSP در کشور یکننده خدمات ابروجود حداقل سه شرکت ارائه 6

7 
 یبازار کشور در حوزه خدمات ابر ازیدرصد ن 81تأمین حداقل 

(IaaS,PaaS,SaaS) 
CSP ها 

 

ی هاروش اینکه به با توجه در جدول زیر، روش استخراج شاخص های هفتگانه بر اساس روش های مورد بررسی مشخص شده است.

  مورد استفاده قرارگرفته است. ترکیبی رویکرد، دیگر متفاوت استهمبا  هاشاخصی پارامترهااستخراج تعیین شده در برخی 

 گانهی هفتهاشاخصی استخراج هاروش -2جدول 

 ی استخراجهاروش ی ورود یپارامترها های کلانشاخص ردیف

1 
خدمات  ی( براHHIشاخص )

 یابر

 باند. یپهنا و یسازرهی، حافظه، ذخCPUاستفاده از  حجم مصرف منابع: -1

 تعداد کاربران فعال -2

حجم داده  ایپردازش شده  یهادرخواست زانیم داده: کیتراف -3

 .افتهیانتقال

  .یدهنده از بازار خدمات ابردرآمد هر ارائه زانیم درآمد حاصل از خدمات: -4

 دامنه برمبتنی 

 عامل برمبتنی 

2 

 تأمین یخدمات ابر نسبت

)اعم از  یشده داخل

( در یو پردازش یسازرهیذخ

و شبکه  رسانامیحوزه پ

 لککشور از  ازیبه ن ،یاجتماع

 بازار ازین

 هارسانامیپ تعداد کاربران فعال -1

 (PaaSو  IaaSمصرف منابع ) زانیم -2

 که شب کیتراف برمبتنی 

 متری تله برمبتنی 

 هوش مصنوعی برمبتنی 

3 

 تأمین ینسبت خدمات ابر

سازی و )اعم از ذخیره شده

 ریسا( در حوزه یپردازش

کشور از  ازیبه ن هیپا خدمات

 بازار ازین کل

 :هیاستفاده از خدمات پا میزان و تیظرف شیپا -1

 قیاز طر یدر خدمات بوم یابر یهارساختیاطلاعات مربوط به ز

 یفن یهالیو تحل هاینظرسنج

 ترافیک برمبتنی  

  متریتلهمبتنی  

 هوش مصنوعی برمبتنی 

4 

 ینسبت خدمات ابر

 )اعم یکارگیری شده داخلبه

( در یو پردازش یسازرهیاز ذخ

به  ک،یحوزه دولت الکترون

 کشور ازین

در  یابر یهااطلاعات تعداد رک یآورجمع :یابر یهاتعداد رک یبررس -1

 طور منظم به ینظارت یهابا استفاده از سامانه یمراکز داده دولت

اطلاعات مربوط به  دولت: دهندگانسیاطلاعات از سرو یآورجمع -2

  یاز خدمات دولت یمصرف منابع ابر

 هترافیک شبک برمبتنی 

 متریتله برمبتنی 

 برمبتنی API 
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 ی استخراجهاروش ی ورود یپارامترها های کلانشاخص ردیف

5 

به استفاده از  یبخشتیمز

نسبت به  یخدمات ابر

 یاختصاص یهارساختیز

و  یخدمات ابر یهانهیاطلاعات مربوط به هز :دهیفا نهیهز لیتحل-1

 هادر سازمان رشیپذ زانیمو  یاختصاص یهارساختیز

 یکه به سمت خدمات ابر ییهاتعداد سازمان یمهاجرت: بررس میزان -2

 .یاختصاص یهارساختیآن با ز سهیاند و مقامهاجرت کرده

 نظرسنجی و  برمبتنی

 بررسی میدانی

6 

وجود حداقل سه شرکت 

در  یکننده خدمات ابرارائه

 کشور

 یهاو داده یمال یهااطلاعات سهم بازار از گزارش  مداوم بازار: شیپا -1

 ماهه شش ایصورت سالانه به یعملکرد

سهم هر  ،یمال لیتحل یافزارهااستفاده از نرم با محاسبه سهم بازار: -2

 درصد  11با سهم حداقل  یهاشرکت محاسبه و تعداد شرکت

فعال در حوزه خدمات  یهاشرکت یمال یهاداده یآورو جمع ینظرسنج -3

  یابر

 متریتله برمبتنی  

 برمبتنی API 

7 

 ازیدرصد ن 81حداقل  تأمین

بازار کشور در حوزه خدمات 

 (IaaS,PaaS,SaaS) یابر

 از کیهر  یفعال برا یتعداد سرورها فعال: یابر یتعداد سرورها شیپا -1

 .شود سهیبازار مقا یازهایو با ن یآورجمع SaaSو  IaaS ،PaaSخدمات 

 هترافیک شبک برمبتنی 

 متریتله برمبتنی  

 برمبتنی API 

 دامنه برمبتنیروش رصد بازار ابر کشور با  -5

آوری بررسی جمعاست. در همین  دامنه برمبتنیهای استخراج پیشنهادی، روش برای رصد بازار خدمات ابری کشور یکی از روش

های و دامنه ecunion.irهای ثبت شده در ، دامنهeNamad.irهای ثبت شده در ، دامنهtranco بندیرتبه منابعی چون لیستاز  ir. هایدامنه

  یک لیست یکتا تشکیل شده است.  https://eservices.ito.gov.ir/page/iplistثبت شده در 

، فیلتر بودن و...( پرداخته اشتباه بودن ،شدن یمنقضشامل ) NS و  IPفاقد هایدامنه حذفو  هادامنه NS و IP اول، به بررسیدر گام 

 .شد

از خدمات ابری خارجی و...  رندهیخدمات گاز خدمات ابری عمومی داخلی و  رندهیخدمات گها براساس دامنه بندیدستهدر گام بعدی به 

و  1412ی اول هاسالنتایج آن برای نیم که مشخص شده یاز بازار خدمات ابر یو خارج یداخل یسهم شرکت هاپرداخته شده است و 

 شده که شامل موارد زیر است:  آورده شکل در  1413ی اول هاسالنیم

 .اندبودهدامنه فعال  1،471،167بررسی شد که از این تعداد  ir.هزار دامنه  551میلیون و  1 حدود 1412در سال  -

ایرانی از خدمات ابر  تیساوب 231،663کنند که از این تعداد ایرانی از خدمات ابری استفاده می تیساوب 471،742از تعداد  -

 اند.ی داخلی استفاده کردهایرانی از خدمات ابری عموم تیساوب 241،178عمومی خارجی و 

دامنه فعال هستند  1،649،855 هاآنی شد که از میان بررس ir.هزار دامنه  711میلیون و  1 حدود 1413ی اول هاسالدر نیم -

ایرانی از  تیساوب 257،378از تعداد  ؛ کهکنندسایت ایرانی از خدمات ابر عمومی استفاده می 659،942که از تعداد دامنه 

 کنند.ایرانی از خدمات ابر عمومی داخلی استفاده می تیساوب 412،564خدمات ابر عمومی خارجی و 

ی ایرانی از خدمات ابری استفاده هاوبدرصد  41، 1413ی اول هاسالدرصد و در نیم 32، 1412ی اول هاسال، در نیم شکل طبق 

 اند.کرده

درصد کاربران نهایی  45، 1412ی اول هاسالهای مشخص شده و کاربران نهایی مشخص شده در نیمسایتهمچنین با توجه به وب

درصد  49، 1412ی اول هاسالاند. از تعداد کاربران در نیمدرصد این کاربران به سمت پذیرش رفته 56، 1413ی اول هاسالایرانی و در نیم

درصد از  63، 1413درصد و  51، 1412های در سال نیهمچناند. از خدمات ابری خارجی استفاده کرده درصد 37، 1413اول  یهاسالو نیم

 اند. خدمات داخلی استفاده کرده

https://eservices.ito.gov.ir/page/iplist
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 دامنهرصد پذیرش و استفاده از خدمات ابری در ایران بر اساس روش مبتنی بر  -0شکل 

 نتایج تحلیل -5-0

ی کشور بوم خدمات ابرهای اصلی در زیستبا توجه به تسریع در شناسایی نقشکشور نشان می دهد که،  نتایج رصد بازار خدمات ابری

اند. این امر ها در یک رقابت مفید در مسیر ارتقای کیفیت خدمات خود و جلب اعتماد کاربران قرار گرفته، شرکتهاآنو اعطای شناسنامه به 

های پذیرش خدمات ابری داخلی در کشور شده است. از طرفی مصوبات موجود مبنی بر الزام دستگاهمنجر به جلب کاربران داخلی و افزایش 

 کاربران داخلی بهدادن های داخلی دارای شناسنامه منجر به رشد در سوق ها به استفاده از خدمات ابری شرکتها و سازماناجرایی و شرکت

نیاز به خدمات ابری تأمین های فراهم کننده خدمات ابری عمومی کشور در رکتخدمات داخلی شده است. همچنین باعث افزایش سهم ش

 شده است.  1412نسبت ابتدای سال  1413های داخلی در ابتدای سایتکاربران و وب

در اسناد درصدی مشخص شده  81با هدف در کشور  1413در ابتدای سال  کاربران داخلیشده  تأمینبین نیاز فاصله  بهبا توجه 

لازم است برنامه ریزی هماهنگی میان بازیگران در بخش های مختلف برای افزایش عرضه و تقاضا ذیل یک نقشه راه و برنامه بالادستی، 

 ملی انجام گیرد:

 های ملی برای خدمات ابریایجاد زیرساخت -

 گذاری در خدمات ابری داخلیتشویق سرمایه -

 المللی برای خدمات ابریبینتدوین استانداردهای ملی و  -

 های فعال در حوزه خدمات ابریحمایت از حقوق و منافع شرکت -

 مراکز دادهتأمین انرژی پایدار برای  -

 های خدمات ابری داخلیاپحمایت مالی از استارت -

 افزارهای مورد نیاز برای خدمات ابریحمایت از تولیدکنندگان سخت -
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خارجی

میزان استفاده کاربران

نهایی ایرانی از ابر  

عمومی داخلی  

هدف تعیین شده برای  

میزان نیاز تامین شده

د کاربران  داخلی در اسنا

بالادستی   

0412نیم سال اول  0413نیم سال اول 
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 برای برخی از سازمان ها، در جداول زیر اراده شده است.در همین زمینه اقدامات پیشنهادی 

 ]05[ یداخل یابر خدمات کنندهفراهم یهاشرکت سهم شیافزا یبرا اقدام برنامه -3جدول 

 اقدامات متولیان

سازمان فناوری اطلاعات ایران 

(ICT) 

 تشویقی برای توسعه زیرساخت ابری هایارائه بسته -

 برای خدمات ابری داخلی های امنیت دادهتدوین پروتکل -

 ایجاد بسترهای ساده برای مهاجرت به خدمات ابری داخلی -

 ایجاد سامانه مقایسه خدمات ابری -

 شرکت ارتباطات زیرساخت

 توسعه پهنای باند اختصاصی برای خدمات ابری داخلی -

 های انتقال داده در شبکه ملی اطلاعاتکاهش تعرفه -

 سازی مراکز داده موجودبهینه -

 کنندگانهای اشتراکی و آزاد دولتی برای فراهمدسترسی به زیرساختارائه  -

 جدید

مرکز مدیریت راهبردی افتا )امنیت 

 فضای تبادل اطلاعات(

 ایجاد استانداردهای ملی امنیت ابری -

 های ارزیابی امنیتی مداوماجرای برنامه -

( خاص CERTایجاد یک مرکز پاسخگویی فوری به رخدادهای امنیتی ) -

 ابریخدمات 

پژوهشگاه ارتباطات و فناوری 

 اطلاعات

 های نوین ابریتحقیق و توسعه فناوری -

 خدمات ابری داخلی  کنندهفراهمهای ی شرکتبندرتبهی و ابیارز -

مرکز ماهر )مدیریت امداد و هماهنگی 

 ای(رخدادهای رایانه

 اندازی سامانه هشدار سریع برای حملات سایبری در حوزه ابریراه -

 های امنیت سایبریبرگزاری کارگاه -

 های پشتیبانی و بازیابی اطلاعاتتدوین و اجرای سیاست -

سازمان تنظیم مقررات و ارتباطات 

 رادیویی )رگولاتوری(

 های حمایتی برای خدمات ابری داخلیایجاد تعرفه -

 تدوین استانداردهای فنی برای خدمات ابری -
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ده خدمات دهناز ارائه یرصد خدمات ابر ازیمورد ن یهانحوه استخراج شاخص نییتع"گزارش ، انیانیاحسان آر ،یفیشر یعل ،یندا قربان [14]

 26/16/1413، "ور از بستر شبکه به منظور ارائه در مرکز رصددر کش یابر

تهیه و تدوین نقشه راه توسعه خدمات ابری کشور و راهکارهای  "ی، گزارش منصور رضایعل ،یپژمان گودرز ،یفیشر یعل ،یندا قربان [15]

 .31/12/1413،  "تحقق آن در حوزه خدمات ابری منطبق بر سند توسعه رایانش ابری
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