
 

 

1 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

های هوش تهدید چارچوببررسی 

 سایبری



  

 

 

 

 

 یبریسا دیهوش تهد یهاچارچوببررسی  عنوان گزارش:

 Lockheed Martin ،Mitre ATT&CK زنجیره کشتار سایبری، ،وش تهدید سایبری، هامنیت سایبری کلمات کلیدی:

 فاطمه ایمانی مهر :هتهیه کنند

 مرجان بحرالعلوم ناظر علمی:

 فناوری امنیت شبکه گروه پژوهشی:

 3041 :سال انتشار

 

 با ذکر ماخذ بلامانع است. حقوق معنوی این اثر متعلق به پژوهشگاه ارتباطات و فناوری اطلاعات است و استفاده از آن 

 

  



  

 

 

 

 خلاصه مدیریتی 

 توانندیا متنهنه داتیتهد نیاند. اشده لیها تبدها و دولتسازمان یبرا یچالش اساس کیبه  یبریسا داتیتهد ،زامرو یایدن در

 یدگیچیو پ سترهگ شی. با افزااندازندیبه خطر م زیاطلاعات کاربران را ن تیها و امنشوند، بلکه اعتبار سازمان یباعث خسارات مال

صورت د که بهدارن ازین ییندهایبه ابزارها و فرآها نمود. سازماناکتفا  ی معمولبریسا یسنت یهابه دفاع توانینم گریحملات، د نیا

راهکار مؤثر  کیعنوان به یبریسا دیهوش تهد انیم نیکنند. در ا یابیو ارز ییرا شناسا داتیو در لحظه، بتوانند تهد رانهیشگیپ

  مطرح گردیده است. و مهم

 یهاروش ،و حملات سایبری داتیدرک بهتر تهد منجر به که کندیی اشاره میهالیبه اطلاعات و تحل یبریسا دیتهد هوش

 ییرفتار مهاجم، شناسا یالگوها از قبیلمختلف  و اطلاعات هاداده لیو تحل هی. با تجزگرددمیمهاجمان  یالحمله، و اهداف احتم

تا  کندیها کمک مبه آن دید نی. ادست آورندبه داتیتهد یااز فض یجامع دید توانندیها مسازمان ها،یریپذبینقاط ضعف و آس

 واکنش نشان دهند. به سرعتطور هوشمندانه و در صورت وقوع، به یا و نموده یریاز وقوع حملات جلوگ

درک  هااین چارچوب. دهندیفکرکردن در مورد حملات و مهاجمان ارائه م یرا برا ییساختارها دیهوش تهد یهاچارچوب

 یدادهایمله روح اتیکه در چرخه ح ییها و جامورداستفاده توسط آن یهافکرکردن مهاجمان، روش یاز چگونگ یاگسترده

توانند ب و داده واکنشتر به حملات سریعکه  دهدیاجازه م سایبری افعاندانش به مد نی. اآورندیوجود مرا به افتدیخاص اتفاق م

 از مهمترینکه  MITRE ATT&CKو چارچوب   Lockheed Martinی بریکشتار سا رهیزنج را زودتر متوقف کنند. آنها

 قرار خواهند گرفت.  یگزارش مورد بررس نیدر ا ،هستند های هوش تهدیدچارچوب

مراحل مختلف حمله، به  لیو تحل هیشده است و با تجز یمعرف  Lockheed Martinتوسط شرکت  یبریکشتار سا رهیزنج

دل به م نیکنند. ا یریآن جلوگ یشرویکرده و از پ ییشناسا ییحملات را در مراحل ابتدا ندیتا فرآ کندیها کمک مسازمان

که نقاط مختلف حمله را  دهدیامکان را م نیها اپردازد و به سازمانمی حملات ۀمرحله به مرحل لیو تحل هیو تجز ییشناسا

ها حمله، سازمان هیزودهنگام مراحل اول ییو شناسا لیکنند. با تحل یسازادهیحمله پ یسازمتوقف یبرا ییکنند و راهکارها ییشناسا

 .دتر اجرا کننبه مراحل خطرناک دنیرا قبل از رس رانهیشگیت پاقداما توانندیم

چارچوب توسط  نیاست. ا یبریاز حملات سا یواقع یوهایبر سنار یدانش مبتن گاهیپا کی MITRE ATT&CKچارچوب 

 اریمورد استفاده مهاجمان را در اخت (TTP)های و رویه هاکیتکن ،هاکیاز تاکت یاتوسعه داده شده و مجموعه MITREموسسه 

تنها رفتار مهاجمان را بهتر بشناسند، بلکه ها نهکه سازمان کندیرا فراهم م نامکا نیا MITRE ATT&CK. دهدیها قرار مسازمان

ارچوب، چ نیاز ا کنند. با استفاده یسازنهیخود را به یامقابله یها، راهکارهامورد استفاده آن یهاکیبتوانند متناسب با تکن

 کنند. ینیبشیپ ترقیطور دقرا به نیمهاجم یو رفتارها کرده جادینقشه جامع ا کیخود  یدفاع یهاکیاز تاکت توانندیها مسازمان

 MITREو  یبریکشتار سا رهیزنج یعنیو دو چارچوب مهم بیان گردیده  یبریسا دیهوش تهد یمفاهیم کلگزارش،  در این

ATT&CK  با توجه به مرجع بودن پایگاه دانش است. مورد بررسی قرار گرفتهMITRE ATT&CK بررسی بیشتری روی آن صورت ،

، نگاشت حملات Enisa Threat Landscapeگرفته و علاوه بر معرفی جزئیات ارائه شده در این پایگاه دانش، در مورد نگاشت 

 برای هوش تهدید نیز مطالبی مهمی بیان گردیده است.  Mitre، و استفاده از Mitreهای TTPهای مهم به APTو 



  

 

 

ها بسیار ضروری است. با توجه به اینکه ها جهت بالا بردن توانمندی دفاع سایبری برای سازماناستفاده از این چارچوب

، ابله جدیدتر استهای مقمدام در حال بروزرسانی بر اساس تهدیدات جدیدتر و بروزتر و به تبع آن راه Mitre ATT&CKچارچوب 

و مهاجمان  دیجد یهاکیو تاکت هاکیتکن نهیدر زم یتیامن میدانش ت یروزرسانبهاستفاده مستمر از آن نقش بسیار مهمی در 

 های مقابله با آنها دارد.راه

 داتیآنها را در برابر تهد یآمادگ تواندمیو  بودهها مؤثر سازمان یبریسا یآورتاب شیدر افزابرداری از هوش تهدید بهره

ا، هسازمان نیب داتیاطلاعات تهد یگذاراشتراکهای استاندارد، جهت بالا بردن کارایی ٬استفاده از چارچوب دهد. شینوظهور افزا

دفاع  تیو تقو داتیتهد ترقیدق لیبه تحلضروری است. این امر  هاISACاطلاعات مانند  یگذارمراکز اشتراک قیاز طر ژهیبه و

 .ی در کشور تاثیر بسزایی داردجمع
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 مقدمه 1
 

اند. دهش لیها تبدها و دولتسازمان یبرا یچالش اساس کیبه  یبریسا داتیتهد ،یو در حال تحول امروز یتالیجید یایدن در

. اندازندیر مبه خط زیاطلاعات کاربران را ن تیها و امنشوند، بلکه اعتبار سازمان یباعث خسارات مال توانندیتنها منه داتیتهد نیا

به ابزارها و ها نمود. سازماناکتفا  لی معموبریسا یسنت یهابه دفاع توانینم گریحملات، د نیا یدگیچیو پ سترهگ شیبا افزا

 دیهوش تهد انیم نیکنند. در ا یابیو ارز ییرا شناسا داتیو در لحظه، بتوانند تهد رانهیشگیصورت پدارند که به ازین ییندهایفرآ

  مطرح گردیده است. راهکار مؤثر و مهم کیعنوان به 1یبریسا

 یهاروش ،و حملات سایبری داتیدرک بهتر تهد منجر به که کنداشاره می ییهالیبه اطلاعات و تحل یبریسا دیتهد هوش

 ییرفتار مهاجم، شناسا یالگوها از قبیلمختلف  و اطلاعات هاداده لیو تحل هی. با تجزگرددمیمهاجمان  یحمله، و اهداف احتمال

تا  کندیها کمک مبه آن دید نیداشته باشند. ا داتیتهد یااز فض یجامع دید توانندیها مسازمان ها،یریپذبینقاط ضعف و آس

دانش  نیا تیواکنش نشان دهند. اهم به سرعت طور هوشمندانه و در صورت وقوع، به یا و نموده یریاز وقوع حملات جلوگ

 زینده نیآ داتیهدمقابله با ت یها را براسازمان تواندی، بلکه مکمک کننده باشدموجود  داتیو مقابله با تهد ییتنها در شناسانه

 آماده کند.

 یاها درک گسترده. آندهندیفکرکردن در مورد حملات و مهاجمان ارائه م یرا برا ییساختارها دیهوش تهد یهاچارچوب

خاص اتفاق  یدادهایحمله رو اتیکه در چرخه ح ییها و جامورداستفاده توسط آن یهافکرکردن مهاجمان، روش یاز چگونگ

ا زودتر ر بتوانند آنها و داده واکنشتر به حملات سریعکه  دهدیاجازه م سایبری افعاندانش به مد نی. اآورندیوجود مرا به افتدیم

 های هوش تهدیدمدل از مهمترین MITRE ATT&CKو چارچوب   Lockheed Martin 2یبریکشتار سا رهیزنج متوقف کنند.

 قرار خواهند گرفت.  یگزارش مورد بررس نیهستند که در ا

مراحل مختلف حمله، به  لیو تحل هیشده است و با تجز یمعرف  Lockheed Martinتوسط شرکت  یبریکشتار سا رهیزنج

دل به م نیکنند. ا یریآن جلوگ یشرویکرده و از پ ییشناسا ییحملات را در مراحل ابتدا ندیتا فرآ کندیها کمک مسازمان

که نقاط مختلف حمله را  دهدیامکان را م نیها اپردازد و به سازمانمی حملات ۀمرحله به مرحل لیو تحل هیو تجز ییشناسا

ها حمله، سازمان هیزودهنگام مراحل اول ییو شناسا لیکنند. با تحل یسازادهیحمله پ یسازمتوقف یبرا ییکنند و راهکارها ییشناسا

 .دتر اجرا کننمراحل خطرناکبه  دنیرا قبل از رس رانهیشگیاقدامات پ توانندیم

چارچوب توسط  نیاست. ا یبریاز حملات سا یواقع یوهایبر سنار یدانش مبتن گاهیپا کی MITRE ATT&CKچارچوب 

 اریمورد استفاده مهاجمان را در اخت TTP)3(های و رویه هاکیتکن ،هاکیاز تاکت یاتوسعه داده شده و مجموعه MITREموسسه 

تنها رفتار مهاجمان را بهتر بشناسند، بلکه ها نهکه سازمان کندیرا فراهم م نامکا نیا MITRE ATT&CK. دهدیها قرار مسازمان

                                                      

 

1 Cyber Threat Intelligence 

2 Cyber  Kill Chain 

3 Tactic, Technique, and Procedure 
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ارچوب، چ نیکنند. با استفاده از ا یسازنهیخود را به یامقابله یها، راهکارهامورد استفاده آن یهاکیبتوانند متناسب با تکن

 کنند. ینیبشیپ ترقیطور دقرا به نیمهاجم یو رفتارها کرده جادینقشه جامع ا کیخود  یعدفا یهاکیاز تاکت توانندیها مسازمان

و  یربیکشتار سا رهیزنج یعنیدو چارچوب مهم  بررسیو  یبریسا دیاز هوش تهد کلی دگاهید کیگزارش، ارائه  نیا هدف

MITRE ATT&CK شتر،یب اتیو سپس با جزئ بیان گردیده، یبریسا دیهوش تهدکلی مرتبط با  میراستا، ابتدا مفاه نیاست. در ا 

 .دنگیرمیقرار  یبررسمورد دو چارچوب مذکور 

 

 هوش تهدید 2

 مقدمه 2-1

کرده  جهان را متحول شتریو اتصالات ب یقرار دارند. هرچند خودکارساز یهر صنعت باًیدر قلب تقر تالیجید یهایامروزه فناور

ن ااست که امک یدانش دیبه ارمغان آورده است. هوش تهد زیرا ن یبریدر برابر حملات سا شتریب یهایریپذبیآس یاست ول

مهاجمان چه کسانی  نکهیمانند ا ییهانهیزم دی. هوش تهدکندفراهم میها را آنسایبری و کاهش اثر از حملات پیشگیری 

. کندیفراهم م شود راجستجو  دیبا هاستمی( در س1CIO) ایمخاطره یهاو چه شاخص ستیها چآن یهاتیو قابل هازهیانگ هستند؟

 .ها تاثیرگذار استسازمان یبریسا تیر مورد امند امر در اتخاذ تصمیمات آگاهانه نیا

 یاهر اندازه با یهر سازمان یتیامن یرا به عملکردها یها است و ارزشهمه سازمان یبرا یاصل ازین کی دیهوش تهدامروزه 

 عنوان مثال:. به دیافزایم

هوش . تندسین کنندیم افتیکه در ییهشدارها میعظ انیطور معمول قادر به پردازش جربه یتیامن اتیعمل یهامیت •

و  تا هشدارها کندیها کمک مبه آن نیادغام کرد. ا کنندیکه در حال حاضر استفاده م یتیامن یهاحلبا راه توانیرا م دیتهد

 کنند. لتریو ف یبندتیطور خودکار اولورا به دهایتهد ریسا

 دیتهد هوشکنند.  یبندتیرا اولو هایریپذبیآس نیترمهم قیطور دقبه دیبا یریپذبیآس تیریمد یهامیت •

 یدهایشرکت خود را از تهد یفور یدهایتهد کندیها کمک مکه به آن کندیرا فراهم م یخارج یهانهیو زم هانشیبه ب یدسترس

 کنند. زیصرفاً بالقوه متما

به  یفعل دیانداز تهددرک چشم یبرا سطح بالا یتیامن یکارها ریو سا سکیر لیاز تقلب، تحل یریشگیپ •

 هاکیتکن ها،کیها و تاکتمقاصد و اهداف آن د،یدر مورد عوامل تهد یدیکل یهانشیب دیهوش تهد. شوندیم دهیچالش کش

 .دهدیارائه م( را TTPها )آن یهاهیو رو

                                                      

 

1 Indicator of Compromise 
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 داده، اطلاعات و هوشمفاهیم  2-2

 .شوندیاستفاده م ادیبدون دقت ز یگاه یدارند ول گریکدیبا  ییهاسه اصطلاح داده، اطلاعات و هوش تفاوت

 شده است. یآورجمع شتریب لیتحل یبرا ییعنوان مبنااست که به ییمجزا و آمارها قیشامل حقا داده 

 اند.شده بیپاسخ به سؤالات خاص ترک یاداده است که بر نیچند اطلاعات 

 آشکار کند.را  کنندیکمک م یریگمیکه به تصم ییتا الگوها کندیم لیها و اطلاعات را تحلداده هوش 

 آمده است. 1در شکل  یبریسا تیداده، اطلاعات و هوش در امن فیتعر

 

 
 یبریسا تیداده، اطلاعات و هوش در امن فیتعر 1 شکل

 .دهدیرا نشان م یبریسا تیداده، اطلاعات و هوش در امن نیرابطه ب 2شکل 

 
 یبریسا تیداده، اطلاعات و هوش در امن نیرابطه ب 2 شکل

بدونداده ها.هستندهش هایاهاIP،URLنشانیمانندشاخص هاییفقطمعمولاًداده ها
.بگویندمابهزیادیچیزنمی توانندتحلیل

داده

نامسازماناینازاجتماعیرسانه هایدربارچندماهاین"مانندسؤالاتیبهاطلاعات
تاسخامداده هایازمفیدتربسیارخروجیایناگرچه.می دهندپاسخ"است؟شدهبرده

.نمی دهدخبرخاصاقدامیکازمستقیمبه طورهمهنوزاما
اطلاعات

مربوطه،داده هایجمع آوریاهداف،وسؤالاتشناساییازچرخه ایمحصولهوش
.استاطلاعاتآنتوزیعوعملیاطلاعاتتولیدآن ها،تحلیلوپردازش

هوش
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 تعریف هوش تهدید 2-3

ها برای سازمانکمک به تمرکز دارد و هدف از آن اطلاعات  تیبر امنهوش است که از  یارمجموعهیز یبریسا دیتهد هوش

 دیتهد که هوش یالاتؤاز س یاست. برخ یبریسا داتیدر برابر تهد وکارو کسبسازمان بهتر در مورد نحوه دفاع از  یریگمیتصم

 ها پاسخ دهد عبارتند از:به آن ندتوایم

  مله کنند؟حهستند و چگونه ممکن است به  یچه کسانمهاجمین 

 د؟نگذاریم ریتأث سازمان تیحمله بر امن یبردارها چگونه 

 باشند؟ یزیمراقب چه چ دیبا سازمان تیامن اتیعمل یهامیت 

 ؟دادرا کاهش  سازمان هیعل یبریتوان خطر حمله سایم چگونه 

 و امدهایها، پشاخص م،یزمکان نه،یزم)شواهدی از قبیل بر شواهد  یمبتن ی استدانش دیهوش تهد 1مطابق با تعریف گارتنر

 یریگمیتصم یرساناطلاع یبرا تواندیکه م ،هاییدارا یدر حال ظهور برا ایخطر موجود  ای دیتهد کیدرباره  ی(عمل یهاهیتوص

هرگونه هوش که بتواند به اقدامات است. در واقع به  2یهوش عملاین مفهوم  خطر استفاده شود. ای دیدر مورد واکنش به آن تهد

 شود.فته میهوش عملی گ متقابل استفاده شود یاستراتژ کی هیته ای رانهیشگیدام پاق کی یاندازراه یمنتقل شود و برا یواقع

اهداف،  ها،زهیاز جمله انگ یبریکاهش حملات سا ای یریجلوگ یاست که برا یدانش دیهوش تهد ITU فیمطابق با تعر

 .شودیمهاجمان استفاده م یهاهیو رو هاکیتاکت ها،کیتکن ات،یها، عملروش ها،یژگیو

 انواع هوش تهدید 2-4

 یهاتفاوت . دانستنیاتیو عمل ی )تکنیکی(فن ،یکیتاکت ،)راهبردی( کی: استراتژوجود دارد یچهار شکل اصل در دیتهد هوش

 3کل ش ها کمک کند.و پردازش داده یآورجمع یبرا ییهادستورالعمل جادیو ا هاافتهی یبنددر دسته تواندیم این چهار نوع نیب

دامه به دهد. در امدت بودن نشان میاین چهار دسته هوش تهدید را بر اساس سطح بالا یا سطح پایین بودن و بلندمدت یا کوتاه

 شود.توضیحاتی در مورد این چهار دسته پرداخته می
 

                                                      

 

1 https://www.gartner.com/doc/2427212/definition-threat-intelligence  

2 Actionable Intelligence 

https://www.gartner.com/doc/2487216/definition-threat-intelligence
https://www.gartner.com/doc/2487216/definition-threat-intelligence
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 انواع هوش تهدید 3 شکل

 کیاستراتژهوش تهدید  2-4-1

 یتیامن یو استراتژ سکیر یکل 1هینما ،یتیامن تیوضع و به طور کلی از گسترده و سطح بالا است دیتهداز هوش  نوع نیا

رکت و تواند بر شیباشد که م یاسیو س یصنعت ،یاجتماع یشامل روندها دیباهمچنین  کیاستراتژ دیتهدهوش دهد. یاطلاع م

 شود.یاستفاده م 2CISOو  تیریمد ،ییاجرا یهامیاطلاعات توسط ت نیبگذارد. ا ریتأث یبریسا تیآن به امن کردیرو

مصرف  ازمانس ارشد رندگانیگمیتصم ریسا ای رهیمد ئتیاست که در سطح ه ییاطلاعات سطح بالا کیاستراتژ دیهوش تهد

که  یروند حملات و مناطق ،یبریسا تیفعال یمال ریمانند تأث یتواند مواردیو م نیست یفن معمولاً این نوع از هوششود. یم

شان که ن ی را مثال زدتوان گزارشیمثال م عنوانبه. هدبگذارد را پوشش د ریسطح بالا تأث یتجار ماتیممکن است بر تصم

 نیاز ا .کندیهک مرا در داخل کشور خود دارند  میمستق یکه رقبا یخارج یهاشرکتخاص دولت  کاحتمال اینکه یدهد یم

 وشه. ردیدر نظر بگ یو خطرات ورود به آن بازار رقابت ایمزا یابیرا در هنگام ارز تیواقع نیممکن است ا رهیمد ئتیه کیرو 

 است. گفتگو ای ی وهیجلسات توج یا اتمنحصر به گزارش باًیتقر کیاستراتژ دیتهد

                                                      

 

1 Profile 

2 Chief Information Security Officer 
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 یاتیعملهوش تهدید  2-4-2

از  دیهدت نوع هوش نیاکند. یرا مشخص م ندهیآ یاحتمال داتیگذشته و تهد داتیتهد نهیزم یاتیعمل دیتهد هوش یآورجمع

ه بو واکنش  تیامن یساؤاطلاعات توسط ر نی. اشودیم یآورجمع یواقع یایدن یدادهایو رو یاجتماع یهارسانه ،یرفتار انسان

 شود.یحوادث مصرف م

ح سط یتیسازمان است و در ابتدا توسط کارکنان امن هیالوقوع خاص علبیدر مورد حملات قر یاطلاعات یاتیعمل دیتهد هوش

اشته د یاتیعمل دیتهد هوشدوست دارد  یشود. هر سازمانیواکنش به حادثه، مصرف م رانیمد ای یتیامن رانیبالاتر، مانند مد

اکثر  نادر است. در اریبس یاطلاعات نیاما چن .و چگونه یها حمله کنند، چه زمانقرار است به آن ییهاوهبداند چه گر یعنیباشد، 

ی خواهد داشت. برا ینوع اطلاعات دسترس نیا یآورجمع یلازم برا یهارساختیمهاجم و ز یهاموارد، تنها دولت به گروه

 هوشرو،  نیو از ا ستین ریپذامکان ینهاد خصوص کی یمربوطه برا یباطارت یهابه کانال یقانون یدسترس داتیتهد بسیاری

 یاتیعمل هوش تهدیدوجود دارد که در آن  یحال، موارد نینخواهد بود. با ادردسترس  یانهیگزموارد  یاریبسدر  یاتیعمل دیتهد

ها نشود سازمایم هی. توصردیگیهدف قرار م ی عمومیهاهکرسازمان توسط  کیکه  یممکن است در دسترس باشد، مانند زمان

بسته  یوگفتگ یهابه انجمندسترسی  ایتوان از اطلاعات منبع باز یحملات را م اتیجزئ که در آن موارد تمرکز کنند نیا یبر رو

 کرد. دایپ

 که در آن شودیم یناش تیبر فعال یباشد از حملات مبتن رسکه ممکن است در دست یاتیعمل دیتهدهوش از  یگریشکل د

ان تویاوقات م یگاه ،یموارد نیشود. در چنیم یبریمنجر به حملات در حوزه سا یواقع یایخاص در دن یدادهایرو ایها تیفعال

 جیرا یکیزیف تیدر امن ،یواقع یایدن یدادهایارتباط حملات با رو نیکرد. ا ینیبشیخاص پ یدادهایرا پس از رو ندهیحملات آ

 .شودیم دهیکمتر د یبریسا تیاست اما در امن

 یکیتاکتهوش تهدید  2-4-3

قش داشته نقض نبروز در  تواندیکه م یدانش افشایو  یبریسا تیامن یهاتیحمله، قابل یبه بردارها یکیتاکت دیتهد هوش

 شود.یاستفاده م رانیمعماران و مد ،یبریسا تیاطلاعات توسط متخصصان امن نی. اکندیباشد نگاه م

در مورد نحوه انجام  یعاتو اطلا شودی( شناخته مTTP) هاهیو رو هاکیتکن ها،کیاغلب به عنوان تاکت یکیتاکت دیتهد هوش

 نانید تا اطمشویحادثه مصرف مبه دهندگان توسط مدافعان و واکنش یکیتاکت دیتهد هوشاست.  دیتهد گرانیحملات توسط باز

اجمان که مه تیواقع نیعنوان مثال، اآماده شده است. به یفعل یهاکیتاکت یها براآن قاتیحاصل شود که دفاع، هشدار و تحق

 PsExec قیها از طرو سپس پخش مجدد آن اعتبارنامه نامهآوردن اعتباردستبه ی( براMimikatz)اغلب مشتقات  ییاز ابزارها

اغلب با  یکیاکتت دیتهد. هوش کند بیترغ یمشخط رییبه تغ راتواند مدافعان یاست که م یکیهوش تاکت کیکنند، یاستفاده م

از  دیخر ای دهندیآنچه که مهاجمان انجام م یریادگی یبرا گرید یهادر سازمان انیارتباط با همتا یبرقرار ،مقالاتخواندن 

 .دیآیبه دست م یاطلاعات نیچن گاندهندارائه
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 یفنهوش تهدید  2-4-4

صحبت  یوقت ژهیوبه آن توجه کنند، به توانندیها ماست که سازمان یاز حملات خاص ییهامربوط به شاخص فنی دیتهد هوش

 هستند. رییدائماً در حال تغ یبریحملات سا رایروز شوند زمرتباً به دینوع اطلاعات با نی. اشودیم یاجتماع یاز مهندس

 هایدیتواند فیمثال م کی. شودیمصرف م یفن یابزارها قیاست که معمولاً از طر یاطلاعات یا هاداده یفن دیهوش تهد

 یاغلب عمر کوتاه یفن دیتهد هوشهستند.  1فرمان و کنترل یعنوان سرورهابودن بهباشد که مشکوک به مخرب IP یهاآدرس

 دیتهد هوشوجود دارد.  یاطلاعات نیبه مصرف خودکار چن ازین نیدهند، بنابرا رییرا تغ هاآن یراحتبه توانندیمهاجمان م رایدارد ز

اتصال  یبا مسدودکردن تلاش برا عنوان مثالکند، بهیم هیکسب و کار را تغذ کی ینظارت ای یقاتیتحق یمعمولاً عملکردها یفن

 مشکوک. یبه سرورها

 چرخه حیات هوش تهدید 2-5

ده است. ش تیتقو یو نظام یدولت یهادهه توسط سازمان نیچند یاست که ط یلیتحل یهاکیبر تکن یمبتن دیتهد هوش

شود. داده و چرخه حیات هوش تهدید نامیده می لیتشکرا  «یچرخه هوشمند»تمرکز دارد که  زیبر شش مرحله متما تهدیدهوش 

شده ای از کارهای انجامخلاصه 4شکل  انتشار و بازخورد. ل،یپردازش، تحل ،یآور، جمعهانیازمندی: این شش مرحله عبارتند از

 شود.مورد این مراحل ارائه میدهد. در ادامه توضیحات بیشتری در در این شش مرحله را نشان می

 
 چرخه حیات هوش تهدید 4 شکل

                                                      

 

1 Command and Control 
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 هامرحله نیازمندی 2-5-1

 هک دیکنیم نییتع دیتهد هوشبرنامه  یرا برا یاست که شما اهداف یزمان هوش تهدید اتیچرخه ح ها ازنیازمندی مرحله

 است:موارد زیر  انیشامل درک و ب

 به محافظت دارند ازیکه ن یتجار یندهایو فرآ یاطلاعات یهاییدارا. 

 ندهایقطع آن فرآ ایها ییاز دست دادن آن دارا مربوط به بالقوه اثرات. 

 اردد ازینوظهور به آن ن داتیبه تهد ییگوها و پاسخییمحافظت از دارا یبرا یتیکه سازمان امن دیتهد هوش انواع. 

 محافظت شودباید ها در مورد آنچه تیاولو. 

به اطلاعات را به  ازیرا فرموله کند که ن یالاتؤتواند سیهوش در سطح بالا مشخص شد، سازمان م یازهایکه نیهنگام

د که خواهد بو نیا یسوال منطق کیباشد،  یاحتمال مهاجمینعنوان مثال، اگر هدف درک کند. به تیگسسته هدا یهامندیازین

 "کنند؟یطور فعال اطلاعات مربوط به سازمان ما را درخواست م هب ینیرزمیز یهادر انجمن دیکدام عوامل تهد"

 آوریمرحله جمع 2-5-2

 به تواندیاطلاعات م یآوراست. جمعهوش  یازهاین نیتربه مهم یدگیرس یاطلاعات برا یآورجمع ندیفرآ یآورجمعمرحله 

 از طرق مختلف انجام شود، از جمله: کیصورت ارگان

  یتیامن یهاو دستگاه یداخل یهاها از شبکهو گزارش متاداده دنیکشبیرون 

 یبریسا تیو فروشندگان امن یصنعت یهااز سازمان دیداده تهد یدهایدر ف اشتراک 

 گفتگو و مصاحبه هدفمند با منابع آگاه یبرگزار 

 یهااخبار و وبلاگ اسکن ( روش معمول  کیمنبع بازOSINT) 

 هاها و انجمنتیساوب وجو درجست 

 کیوب تار یهابه منابع بسته مانند انجمن نفوذ 

 تیکارشناسان و فروشندگان امن هوش یهاشده، مانند گزارشتمام هوشاز اطلاعات  یبیمعمولاً ترک شدهیآورجمع یهاداده

 خواهد بود. افشاشده یهااعتبارنامه ایبدافزار  یخام، مانند امضا یهاو داده ،یبریسا

 مرحله پردازش 2-5-3

 شدهیآورخام جمع یهاتمام داده باًیقابل استفاده توسط سازمان است. تقرفرمت شده به یآوراطلاعات جمع لیبدپردازش ت

 ازیمختلف پردازش ن یاغلب به ابزارها یآورمختلف جمع یها. روشنیماش ایپردازش شوند، چه توسط انسان  یاوهیبه ش دیبا

 داشته باشند. یرفع تعارض و بررس ،یبندو رتبه یبه همبستگ ازیممکن است ن یانسان یهادارند. گزارش
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 در استفاده یبرا CSV لیفا کیها به و افزودن آن یتیفروشنده امن کیاز گزارش  IP یهااستخراج آدرس تواندمیمثال  کی

 تها با اطلاعاآن یسازیغن ل،یمیا کیها از تر، پردازش ممکن است شامل استخراج شاخصیحوزه فن کیباشد. در  SIEM کی

 خودکار باشد. سازیمسدود یبرا 1یانیحفاظت نقطه پا یارتباط با ابزارها یو سپس برقرار گرید

 مرحله تحلیل 2-5-4

کند. بسته  خاذاترا ی ماتیتواند تصمیکند که میم لیشده را به هوش تبداست که اطلاعات پردازش یانسان ندیفرآ کی لیتحل

 تیتقو یاز حمله، چگونگ یریجلوگ یبرا یبالقوه نوظهور، اقدامات فور داتیتهد یممکن است شامل بررس ماتیتصم ط،یبه شرا

 یاژهیو تیشود از اهمیکه اطلاعات در آن ارائه م یشکل باشد. یاضاف یتیدر منابع امن یگذارهیسرما زانیم ای یتیامن یهاکنترل

 :دیشما با شگزار د،یارتباط برقرار کن یفنریغ مدیران با دیخواهیعنوان مثال، اگر مبرخوردار است. به

 (دیاسلا یتعداد ای یاصفحه کی ادداشتیباشد ) مختصر. 

 دیکن یخوددار یاز حد فن شیکننده و بجیاصطلاحات گ از. 

 بر شهرت( ریو تأث میمستقریو غ میمستق یهانهی)مانند هز کنید انیب یتجار طیدر شرا را مسائل. 

 باشد. عملیهای توصیه شامل 

 نتیمخاطبان مختلف ارائه شود، مثلاً با ارائه پاورپو یمختلف برا یهادر قالب هوش از اطلاعات یاست لازم باشد برخ ممکن

 یفن یهاموفق، گزارش یبریسا داتیتهد هوش یهامیشوند. ت بیان یگزارش رسم کی قیهمه اطلاعات از طر ستیلازم ن و

 .کنندیارائه م دیتهد یو روندها هایریپذبیآس د،ی، بدافزارها، عوامل تهدIOC رامونیپ یتیامن یهامیت ریرا به سا یمستمر

 مرحله انتشار 2-5-5

 یهاانسازم شتری. بها برسدنیاز است خروجی به دست آن است که ییهابه مکان یینها هوش یانتشار شامل رساندن خروج

 :دیپرسبموارد زیر را  دیمخاطبان، با نیاز ا کیهر  یبرا بهره ببرند. دیتهد هوشاز  توانندیدارند که م میت چند یبریسا تیامن

 دارند؟ ازین یدیتهد هوش نوع به چه هاآن 

 باشد؟ یقابل درک و عمل یراحتبهها آن یارائه شود تا برا دیچگونه با هوش 

 ؟شودارائه ها به آناطلاعات  ریو سا هایروزرسانبه دیبا بارکیچند وقت  هر 

 منتشر شود؟ یاچه رسانه قیاز طر دیبا هوش 

                                                      

 

1 Endpoint 
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 مرحله بازخورد 2-5-6

ها آن یازهایمهم است. ن اریبس کنندیرا مصرف م دیتهد هوشکه  یتیامن یهامیو الزامات ت هوش یکل یهاتیدرک اولو

 :که دیگویم سازمانکند و به یم هدایترا  دیتهد هوش اتیتمام مراحل چرخه ح

 شود یآورجمع ییهانوع داده چه. 

 دهد.را ارائه می دیها به اطلاعات مفآن لیتبد یها براداده یسازیپردازش و غن نحوه 

 میارائه کن یعمل دیتهد هوشعنوان و آن را به میکن لیاطلاعات را تحل چگونه. 

 اسخ داد.الات پؤتوان به سیم یمنتشر شود و با چه سرعت یمنتشر شود، با چه سرعت یبه چه کس دینوع هوش با هر 

ات و الزام رییو با تغ استهر گروه را درک کرده  هایو نیازمندی که الزامات دتا مطمئن شود دار ازیبه بازخورد منظم ن سازمان

 .هماهنگ شود هاآن یهاتیاولو

  ادغام هوش تهدید در عملیات امنیتی 2-6

. در 1ملیات امنیتی سازمان کرده استبا عنوان ادغام هوش تهدید در ع کارگاهاقدام به برگزاری  infotechگروه تحقیقاتی 

طور که در پیشنهاد شده است. همان 5برای ادغام هوش تهدید در عملیات امنیتی چهار فاز نشان داده شده در شکل  کارگاهاین 

حله رشود، این فازها کاملاً منطبق با چرخه حیات هوش تهدید هستند. به عبارت بهتر، فاز اول منطبق با ماین شکل مشاهده می

اول چرخه حیات هوش تهدید، فاز دوم منطبق با مراحل دوم و سوم چرخه حیات هوش تهدید، فاز سوم منطبق با مرحله چهارم 

 باشد.چرخه حیات هوش تهدید و فاز چهارم منطبق با مراحل پنجم و ششم چرخه حیات هوش تهدید می

 

 
 امنیتی ادغام هوش تهدید در عملیات 5 شکل

 

ارائه  9تا  6های صورت خلاصه در قالب شکلهای مورد انتظار برای آن فاز بهشده برای هر فاز و خروجیهای تعریففعالیت

 شده است.

                                                      

 

1 https://www.infotech.com/research/ss/integrate-threat-intelligence-into-your-security-operations  

https://www.infotech.com/research/ss/integrate-threat-intelligence-into-your-security-operations
https://www.infotech.com/research/ss/integrate-threat-intelligence-into-your-security-operations
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 های فاز اول(ها و خروجیادغام هوش تهدید در عملیات امنیتی )فعالیت 6 شکل

 
 های فاز دوم(ها و خروجیادغام هوش تهدید در عملیات امنیتی )فعالیت 7 شکل
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 های فاز سوم(ها و خروجیادغام هوش تهدید در عملیات امنیتی )فعالیت 8 شکل

 

 
 چهارم(های فاز ها و خروجیادغام هوش تهدید در عملیات امنیتی )فعالیت 9 شکل
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 های هوش تهدیدچارچوب 3
 یاها درک گسترده. آندهندیفکرکردن در مورد حملات و مهاجمان ارائه م یرا برا ییساختارها دیهوش تهد یهاچارچوب

خاص اتفاق  یدادهایحمله رو اتیکه در چرخه ح ییها و جامورداستفاده توسط آن یهافکرکردن مهاجمان، روش یاز چگونگ

گرفته و حمله را زودتر متوقف  ترعیسر یقاطعانه یهاکه واکنش دهدیاجازه م افعاندانش به مد نی. اآورندیوجود مرا به افتدیم

کاملاً حذف  دهایحاصل شود که تهد نانیدارند تا اطم شتریب یبه بررس ازیکه ن یاتیبه تمرکز بر جزئ نیها همچنچارچوب نیا کنند.

 یها براچارچوب نیا ت،ینها در .مناسب هستندانجام شده است  ندهیمشابه در آ یاز نفوذها یریجلوگ یاکه بر یاند و اقداماتشده

 اتیجزئ حیتوض یدستور زبان و نحو مشترک برا کیها هستند. آن دیها مفسازمان نیاطلاعات در داخل و ب یگذاراشتراکبه

انند م یاز منابع دیهوش تهد افتیچارچوب مشترک، در کی. دهندیارائه م گریکدیبا  اتیارتباط آن جزئ یحملات و چگونگ

 .کندیتر م( را آسانISACاطلاعات ) لیو تحل یگذاراشتراکگفتمان منبع باز و مراکز به یتالارها د،یتهد وشفروشندگان ه

در ادامه  استفاده کرد. ها با همچارچوبچند تا از این از  توانی. مگرندیکدیبلکه مکمل  ستند،ین یرقابت هوش تهدید یهاچارچوب

های هوش تهدید هستند ترین چارچوبکه مهم MITRE ATT&CKو  Lockheed Martin Cyber Kill Chainدو چارچوب 

 گیرند.مورد بررسی قرار می

 Lockheed Martin Cyber Kill Chain چارچوب 3-1

 Cyberتوسعه داده شد.  یلادیم 2111در سال  artinLockheed Mبار توسط  نیاول یبرا 1Cyber Kill Chain چارچوب

Kill Chain  ر که د کندیکشتار عمل م رهیزنج یاست که بر اساس مفهوم نظام دیهوش تهدهای چارچوبترین شدهشناختهاز

 .(11)شکل  کندیم فیحمله توص کیچارچوب هفت مرحله را در  نی. اشودیشکسته م یآن ساختار حمله به مراحل

 2ییشناسا .1

 3یسازاسلحه .2

 4لیتحو .3

 5یبرداربهره .4

 6اندازیو راه نصب .5

                                                      

 

1 https://www.lockheedmartin.com  

2 Reconnaissance 

3 Weaponization 

4 Delivery 

5 Exploitation 

2 Installation 

https://www.lockheedmartin.com/
https://www.lockheedmartin.com/
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 1و کنترل یفرمانده .6

 2اقدامات و اهداف .7

ن حمله کردعنوان مثال اگر هدف متوقفهر مرحله گسترش دهند. به یرا برا یاستاندارد یهاپاسخ توانندیم یتیامن یهامیت

 نیابراهدف نصب نشده است. بن یهاستمیس یبر رو یزیچ چیکه ه دیبالا داشته باش نانیاطم دیاست با یبرداربهره یدر مرحله

 نباشد. ازیحادثه ن هکامل واکنش ب تیممکن است به فعال

 
 Cyber Kill Chainچارچوب مراحل مختلف در  11 شکل

 

دهد. این مراحل در ادامه با توضیحات بیشتر توصیف گرفته در هر مرحله را نشان میای از کارهای انجامخلاصه 11شکل 

 شوند.می

                                                      

 

1 Command and Control 

2 Actions 
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 Cyber Kill Chainچارچوب گرفته در مراحل مختلف از ای از کارهای انجامخلاصه 11 شکل

 مرحله شناسایی 3-1-1

های ایمیل، رسانه شبکه، نشانی 1باشد )اطلاعاتی از قبیل برشماریعات در مورد هدف میآوری اطلااین مرحله شامل جمع

 دهیم.مورد بررسی قرار می 3و مدافع 2اجتماعی و غیره(. در ادامه این مرحله را از دید مهاجم

 مهاجم 

ها را قادر آن 4بفهمند کدام اهدافدهند تا یرا انجام م یقاتیها تحقخود هستند. آن اتیعمل یزیردر مرحله برنامه مهاجمین

 خود برسند. مقصودسازد به یم

o لیمیا هایآوری نشانیجمع 

o یاجتماع یدر شبکه ها کارمندان ییشناسا 

o کنندگان کنفرانسشرکت ستیل و قرارداد زیجوا ،یمطبوعات نشریات یآورجمع 

o  نترنتیا قابل دسترس از طریق یسرورهاکشف 

                                                      

 

1 Enumeration 

2 Attacker 

3 Defender 

4 Targets 

شناسایی
شبکه،برشماریقبیلازاطلاعاتی)می باشدهدفمورددراطلاعاتجمع آوریشاملمرحلهاین

(غیرهواجتماعیرسانهایمیل،نشانی های

اسلحه سازی
ودورراهازالگوتزریق،PDFسندمانند)استمخربکدبهاکسپلویتاضافه کردنشاملمرحلهاین

(غیره

تحویل
موردوبگاه،USBایمیل،قبیلازروش هاییبه)استقربانیبهمخربکدتحویلشاملمرحلهاین

(غیرهوگرفتهقرارمخاطره

استآسیب پذیرییکازاستفادهباگرفتهقرارهدفموردقربانییکازبهره برداریشاملمرحلهاینبهره برداری

نصب و  
راه اندازی

می شودنصبغیرهودورراهابزارهایپشتی،درب هایطریقازسیستمدرمخربکدمرحلهایندر

فرماندهی و  
کنترل

می شودانجاماکسپلویت شدهسیستمطریقازمهاجمباارتباطمرحلهایندر

اقدامات و  
اهداف

داده،استخراجقبیلازاهدافی)می کندپیدادسترسیخوداهدافبهمهاجممرحلهایندر
(غیرهواخاذیمحیط،بهبیشتردسترسیبه دست آوردن
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 مدافع 

 ار کند.را آشک مهاجمینهدف  تواندیم ییشناسا کشفدشوار باشد، اما  اریبس تواندیدر صورت وقوع م ییشناسا صیتشخ

o چهخیتار یجووهشدار و جست منظورگاه بهوب دکنندگانیمربوط به بازد هایآوری لاگجمع 

o مرورگر موجود لیاستفاده از تحل یبراوب  رانیبا مد یهمکار 

o  فردمرور منحصربه یرفتارها یبرا ییهاصیتشخساخت 

o افراد ایخاص  یهایدر مورد فناور دفاعی بندتیاولو 

 سازیمرحله اسلحه 3-1-2

، تزریق الگو از راه دور و غیره(. در ادامه این PDFکردن اکسپلویت به کد مخرب است )مانند سند این مرحله شامل اضافه

 دهیم.مرحله را از دید مهاجم و مدافع مورد بررسی قرار می

 مهاجم 

 یااز ابزاره بلکهشود یبا دست انجام نم ادیبدافزار به احتمال ز دیخود هستند. تول اتیعمل یسازدر مرحله آماده هاجمینم

 .دکنیجفت م لیقابل تحو اکسپلویت در یک پیلودبدافزار را با « 1سازسلاح» کی. شودیخودکار استفاده م

o یخصوص ای یعموم یهاکانال قیاز طر ایساز در داخل سلاح کتهیه ی 

o  سند انتخاب"decoy" (لیبر فا یمبتن یهاتیاکسپلو یبرا) یارائه به قربان یبرا 

o  اتیعمل یو کنترل مناسب برا یفرمانده رساختیو ز یدرب پشتانتخاب 

o  به سلاح تبدیل پیلودو کامپایل درب پشتی 

 مدافع 

 دهند صیافتد تشخیطور که اتفاق مرا همان سازیسلاحتوانند یها نممدافعان است. اگرچه آن یبرا یمرحله ضرور کی نیا

 استنباط کنند. آن را مصنوعات بدافزار لیتوانند با تحلیم ولی

o  کامل بدافزار لیتحلانجام 

o  سازهاسلاح یبرا ییهاصیتشخساخت 

o  بدافزار نسبت به زمان استفاده از آن جادیا زمانتحلیل 

o ندهیآ لیتحل یها برامتادادهها و لیفاآوری جمع 

o یهانیساز در کدام کمپمصنوعات سلاح اینکه نییتع APT وجود دارند 

                                                      

 

1 Weaponizer 



  

 های هوش تهدید سایبریچارچوببررسی    

 

 

 

17 

 مرحله تحویل 3-1-3

، وبگاه مورد مخاطره قرار گرفته و USBهایی از قبیل ایمیل، این مرحله شامل تحویل کد مخرب به قربانی است )به روش

 دهیم.میغیره(. در ادامه این مرحله را از دید مهاجم و مدافع مورد بررسی قرار 

 مهاجم 

 اند.خود را آغاز کرده اتیها عملکنند. آنیبدافزار را به هدف منتقل م مهاجمیندر این مرحله 

o مخرب لیمیا 

o در  بدافزارUSB 

o یاجتماع یهارسانه تعاملات 

o "Watering hole"  های مورد مخاطره قرار گرفتهگاهوبدر 

 مدافع 

 ،یاثربخش یدیکل هایاریمع ی ازکیاست.  اتیاز عمل یریجلوگ یمدافعان برا یفرصت برا نیترو مهم نیاول مرحله نیا

 .شوندیمسدود م لینفوذ است که در مرحله تحو یهااز تلاش درصدی

o لیرسانه تحو لیتحل. 

o  ها.نزد آناطلاعات موجود  و هاتیها و مسئول، نقشمورد هدف قرار گرفتهو افراد  سرورهادرک 

o ی.ریگبر اساس هدف مهاجمقصد  استنباط 

o  لیدر نقطه تحو دیمخرب جد یهاپیلود ییشناسا یساز برامصنوعات سلاح ازاستفاده. 

o  اتیشروع عمل زمانتحلیل. 

o توانند ب دیداده شود، مدافعان با صیتشخ ریاگر نفوذ د ی. حتفارنزیک یبازساز یوب برا یهاو لاگ لیمیاآوری جمع

 .و چگونه آغاز شده است یچه زمان لیکنند که تحو نییتع

 برداریمرحله بهره 3-1-4

 پذیری است. در ادامه این مرحله رابرداری از یک قربانی مورد هدف قرار گرفته با استفاده از یک آسیباین مرحله شامل بهره

 دهیم.از دید مهاجم و مدافع مورد بررسی قرار می

 مهاجم 

 سوءاستفاده کنند. یدسترسآوردن دستبه یبرا یریپذبیآس کیاز  دیبا مهاجمین

o یانسان یریپذبیآس ایافزار افزار، سختنرم 

o روز صفر یبرداربهرهدادن توسعه 

o بر سرور یمبتن یهایریپذبیآس یبرا ییهاتیاکسپلو ایجاد 

o کنداندازی میاکسپلویت را راه یقربان 
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 مخرب لیمیا وستیکردن پباز •

 مخرب وندیپ یکردن روکیکل •

 مدافع 

 .کندیرا اضافه م یریپذانعطاف یسازامناقدامات این مرحله مدافع در 

o کارمندان یبرا لیمیکاربر و تست ا یآموزش آگاه 

o دهندگان وبتوسعه یامن برا یسیکدنو آموزش 

o و تست نفوذ یریپذبیمنظم آس اسکن 

o یانینقطه پا سازیامن اقدامات 

 تیریمد ازاتیامت سازیمحدود •

 EMET کروسافتیمااستفاده از  •

 کد پوسته یاجراسازی مسدود یبرا یسفارش یانینقطه پا نیقوان •

o فارنزیک از نظر یبردارمنشاء بهره نییتع یبرا یانینقطه پا پردازه یزیمم 

 اندازیمرحله نصب و راه 3-1-5

مرحله را شود. در ادامه این های پشتی، ابزارهای راه دور و غیره نصب میدر این مرحله کد مخرب در سیستم از طریق درب

 دهیم.از دید مهاجم و مدافع مورد بررسی قرار می

 مهاجم 

 نند.حفظ ک یمدت طولان یرا برا یکنند تا دسترسینصب م یقربان طیدر محرا  یدرب پشت کی مهاجمینبه طور معمول، 

o  نصبwebshell وب سرور یرو 

o  سیستم مشتری یرو یپشت دربنصب 

o  یدهایها، کلسیافزودن سرو باایجاد ماندگاری AutoRun رهیو غ 

 مدافع 

تا  دیکن لیلبدافزار تح لیتحل نینصب. مرحله نصب را در ح تیو ثبت فعال ییشناسا یبرا یانینقطه پااستفاده از ابزارها در 

 .دیکن جادیا های جدید دفاع راروش

o  استفاده ازHIPS جینصب را یرهایمسسازی مسدود ایهشدار  یبرا 

o عادی نیاز دارد کاربربه دسترسی فقط  ایدارد  ازین دسترسی مدیر همبدافزار به  ایآ درک اینکه 

o یرعادیغ یهالیفا جادیکشف ا یبرا یانینقطه پا یزیمم 

o  امضاشده ییاجرا لیهر فا ی مربوط بهگواهاستخراج 

o  بودن آن دیجد ای یمیقد صیتشخ یبدافزار برا لیکامپا زماندرک 
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 مرحله فرماندهی و کنترل 3-1-6

شود. در ادامه این مرحله را از دید مهاجم و مدافع شده انجام میباط با مهاجم از طریق سیستم اکسپلویتدر این مرحله ارت

 دهیم.مورد بررسی قرار می

 مهاجم 

 .نماید از راه دور یقربان به دستکاریرا قادر  مهاجمکند تا یکانال فرمان باز م کیبدافزار 

o  رساختیدوطرفه به ز یارتباطهای کانالبازکردن C2 

o جیرا یهاکانال شتریب C2 وب،  یهاپروتکل قیاز طرDNS هستند لیمیو ا 

o رساختیز C2  باشد یگرید یشبکه قربانش خوداینکه  ای باشد مهاجمممکن است متعلق به 

 مدافع 

کنند،  ارسالنتوانند دستورات را  مهاجمین. اگر C2کانال سازی با مسدود اتیاز عمل یریجلوگ یفرصت مدافع برا نیآخر

 کنند. یریجلوگ تأثیر حملهتوانند از یمدافعان م

o  یهارساختیزکشف C2 کامل بدافزار لیبا تحل 

o شبکه 1سازیسخت 

o یهاپروتکل یهاکبلاسازی سفارشی C2 وب یهایدر پروکس 

o DNS Sinkholing 2سرور نام تیو مسموم 

o دیجد یهارساختیکشف ز یمنبع باز برا قاتیتحق انجام C2 مهاجم 

 اقدامات و اهداف 3-1-7

ه آوردن دسترسی بیشتر بدستکند )اهدافی از قبیل استخراج داده، بهبه اهداف خود دسترسی پیدا می مهاجمدر این مرحله 

 دهیم.محیط، اخاذی و غیره(. در ادامه این مرحله را از دید مهاجم و مدافع مورد بررسی قرار می

 مهاجم 

o یاطلاعات کاربر یآورجمع 

o ازاتیامت شیافزا 

o یداخل ییشناسا 

                                                      

 

1 Harden 

2 Name Server Poisoning 
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o طیدر مح یجانب حرکت 

o هادادهو استخراج  یآورجمع 

o  هاستمیساز بین بردن 

o هاکردن دادهخراب ای یسیبازنو 

o هاداده انهیمخف تغییر 

 مدافع 

حله را در مر نیا دیاست. مدافعان با شتریآن ب ریداشته باشد تأث یدسترس این مرحلهبه  تریطولان برای زمان مهاجمهر چه 

 کنند. ییشناسا یابیارز یبرا ،شبکه یهااز جمله ضبط بسته فارنزیکاسرع وقت با استفاده از شواهد 

o  تنظیمPlaybook و طرح ارتباطات ییواکنش به حادثه، از جمله مشارکت اجرا 

o نامهاز اعتبار رمجازیاستفاده غ ،یها، حرکت جانبداده استخراج ییشناسا 

o به همه هشدارها لگریتحل یفور پاسخ 

o  عیسر اژیتر یبرا یانیاز قبل به نقاط پا فارنزیک عواملاستقرار 

o تیمجدد فعال جادیا یبسته شبکه برا ضبط 

o  خسارت با کارشناسان موضوع یابیارزانجام 

 MITRE ATT&CKچارچوب  3-2

دانش  گاهیپا کیبه عنوان  MITRE ATT&CKچارچوب  شد. ایجادمیلادی  2113در سال  1MITRE ATT&CKچارچوب 

 یبرا اهمشترک از حملات و دفاع یبندطبقه کیمتخاصم،  یهاهیو رو هاکیتکن ها،کیاز تاکت یشده و مشترک جهانتیریمد

 .دهدارائه می غیرهخصمانه و  یسازهیشب ،یبریسا دیتهد هوش د،یبهتر تهد یسازمدل

 یهاهیو رو هاکیاز تکن مهاجمیناستفاده  ها،کیتکن ها،کیاست که شامل تاکت یمدل رفتار کی ATT&CKدر سطح بالا، 

 یهاستمیشد، اما از آن زمان به س جادیا یندوزیو یهاستمیس یابتدا فقط برااست. این چارچوب  مرتبط یهاها و کاهشآن

Linux ،Mac OS ،Mobile ،Cloud یهاستمیس یو حت ICS  است.  افتهیگسترشMITRE  با  قیتطب یرا برا یفناور دامنهسه

 نشان داده شده است. 1در جدول  کنندیم یبندمختلف را گروه یهاکه سکوها دامنه نیا .کرد جادیا رییتغ نیا

 

 

 

 

                                                      

 

1 https://attack.mitre.org  

https://attack.mitre.org/
https://attack.mitre.org/
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 MITRE ATT&CKشده توسط های فناوری ارائهدامنه -1 جدول

 سکو دامنه فناوری

Enterprise Windows, Linux, Mac Os, Azure AD, AWS, GCP 

Mobile Android, iOS 

ICS SCADA systems, PLCs, HMIs 

 

 یاورهر حوزه فن یاست. برا یفرع یهاکیها و تکنکیها، تکنکیتاکت نیاز رابطه ب یبصر شینما کی ATT&CK سیماتر

یکی  13نشان داده شده است. به عنوان یک مثال واقعی، شکل  12شمِای کلی این ماتریس در شکل  وجود دارد. سیماتر کی

ده شهای استفادههای رسیدن به آن و همچنین برخی رویههمراه یکی از تکنیکرا به ATT&CK سیماترهای موجود در از تاکتیک

 دهد.برای این تکنیک در دنیای واقعی را نشان می

 

 
 MITRE ATT&CKماتریس شمِای کلی  12 شکل
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 MITRE ATT&CKمفهوم تاکتیک، تکنیک و رویه در  13 شکل

 هاتاکتیک 3-2-1

 عملن پشت آ لیدل کیپردازد. تاکتیا مهعمل به آن کیهستند که مهاجم هنگام انجام  یکیتاکت یها دستاوردهاکیتاکت

 د به آن برسند.خواهنیاست که م یزیهمان چ کیکنند، تاکتیها استفاده مکیبدخواه از تکن گرانیباز یوقت گر،یاست. به عبارت د

 یهاکیاکتت است. ستمیس کیبه  هیاول یدسترس یکیبه هدف تاکت دنیرس یبرا یکیتکن Drive-by یبه عنوان مثال، دانلودها

 عبارتند از: 1یدامنه سازمان یبرا MITER ATT&CKدر  یفعل

 پردازد. یاطلاعات در مورد هدف م یآورو جمع ییشناسا ق،یاست که مهاجم به تحق ییمرحله جا نیا :ییشناسا

مانند  OSINT یدست آورد. به عنوان مثال، ابزارهابه رفعالیفعال و غ ،یالهیتوان با هر وسیاطلاعات را م

Maltego/Shodan ،SIGINT ،HUMINT .و غیره 

 :نت اتب کی یانداز. به عنوان مثال، راهاتیاز عمل یبانیپشت یمنابع برا یجراو ا یآورجمع ،یطراح توسعه منابع

 .C2 رساختیز کی ای

 دانلودهایدر شبکه هدف. به عنوان مثال،  ییپا یآوردن جادستبه :هیاول یدسترس Drive-by نگیشیف ای. 

                                                      

 

1 Enterprise 



  

 های هوش تهدید سایبریچارچوببررسی    

 

 

 

23 

  :از راه  یابزار دسترس یاندازراه ی. به عنوان مثال، تلاش برایمخرب در دستگاه مورد دسترس یکدها یاجرااجرا

 دور.

 ستمیس ماتیتنظ ریی. به عنوان مثال، تغندهیاستفاده مجدد در آ یاز حفظ حضور در شبکه برا نانیاطم :1ماندگاری. 

 وکسنیل نیدر ماش ریشهکاربر  دسترسیبالاتر. به عنوان مثال،  یمجوزها افتیدر یتلاش برا :2ازیامت شیافزا 

 .ندوزیدر و ستمیس رینقش مد ای

 :به عنوان مثال، استتار استخود قرار داده شده  یکه توسط مدافع در جا یدفاع یاز ابزارهااجتناب  فرار از دفاع .

 .یبدافزار به عنوان نرم افزار قانون

 ها و کاربران. به عنوان مثال، حساب نامهاعتبار افتیدر :نامهبه اعتبار یدسترسKeylogging ،Credential 

Dumping. 

 :در حال اجرا در  هایپردازه ایها در شبکه زبانیهدف. به عنوان مثال، کشف م طیو درک مح یبردارهنقش کشف

 .یقربان نیماش

 در داخل  گرید نیبه ماش نیماش کیهدف. به عنوان مثال، چرخش از  طیحرکت در داخل مح :یحرکت جانب

 همان شبکه.

 دیرا کنار هم قرار ده تیمرتبط با مأمور یهاتا آنجا که ممکن است داده :یآورجمع. 

 :پل  کی جادیا فرمان و کنترلC2 یفرمان و کنترل. به عنوان مثال، برقرار یو سرورها یقربان یهاستمیس نیب 

 .HTTP GET یهادرخواست قیاز طر نترنتیبا نام ناشناس در ا C2 تیساوب کیارتباط با 

 از طر یکیزیف انتقالانتقال داده در سراسر مرز شبکه هدف. به عنوان مثال.  :3اکسفیلتراسیون(دستگاه  قیUSB ،)

 شده.یزیرانتقال برنامه ای

 ک،سیکردن دهدف. به عنوان مثال، پاک ستمیدر س یاتیح یندهایها، وقفه در خدمات و فرآبه داده بیآس :ریتأث 

 باج افزار.

جدول  هند.دیحمله را نشان نم کی یمتوال تیعناصر آن لزوماً روا دهند ورا تشکیل مینامرتب  ستیل کی های بالاتاکتیک

 دهد.ها را نشان میای از این تاکتیکخلاصه 2
  

                                                      

 

1 Persistence 

2 Privilege Escalation 

3 Exfiltration 
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 MITRE ATT&CKهای موجود در ای از تاکتیکخلاصه 2 جدول

 تاکتیک کند کهاین تاکتیک مهاجم تلاش می در

 شناسایی ریزی عملیات آینده استفاده کندها برای برنامهآوری کند که بتواند از آنجمعاطلاعاتی را 

 توسعه منابع ها برای پشتیبانی از عملیات استفاده کندمنابعی را ایجاد کند که بتواند از آن

 دسترسی اولیه وارد شبکه قربانی شود

 اجرا کدهای مخرب را اجرا کند

 ماندگاری کندجای پای خود را حفظ 

 افزایش امتیاز مجوزهای سطح بالاتر را به دست آورد

 فرار از دفاع از شناسایی شدن جلوگیری کند

 هبه اعتبارنام دسترسی ها را سرقت کندنام و رمز عبور حساب

 کشف محیط شبکه قربانی را کشف کند

 حرکت جانبی در محیط شبکه قربانی حرکت کند.

 آوریجمع آوری کندخود را جمعهای مورد علاقه داده

 فرماندهی و کنترل ها ارتباط برقرار کندهای در معرض خطر برای کنترل آنبا سیستم

 اکسفیلتراسیون اطلاعات را سرقت کند

 تأثیر های قربانی را دستکاری، قطع یا نابود کندها و دادهسیستم

 هاتکنیک 3-2-2

. به عنوان مثال، دهندیرا نشان مآن « گیچگون» هاکیتکن دهند،یعمل را نشان م کی« ییچرا» هاکیتاکت کهحالیدر 

که ییشود. از آنجایاستفاده م هیاول یدسترس کیتاکت رسیدن به یاست که برا یکیتکن ،یعموم یبرنامه کاربرد کیاز  یبرداربهره

 یاریهدف وجود داشته باشد، بس کیبه  دنیرس یبراابزار  نیچند ممکن استهدف هستند و  کی یبرا ییها فقط ابزارهاکیتکن

حرکت  کیموضوع است: تاکت نیاز ا کوچکیمثال  14 شکلکرد.  یبندواحد گروه یکیدسته تاکت کیتوان در یها را مکیاز تکن

 ده باشد.ش لیتشک یفرع کیچند تکن ای کیتواند از یم کیهر تکن مختلف انجام داد. کیتکن 9وان با استفاده از تیرا م یجانب
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 های موجود در یک تاکتیکتکنیک 14 شکل

 ها(های فرعی )زیرتکنیکتکنیک 3-2-3

 نید. انشویاستفاده م یکیهدف تاکت کیآوردن دستبه یکرد که برا میتقس یترخاص یتوان به رفتارهایها را مکیتکن

 کیچند تکن ای کیتواند والد یم کیتکن کی ،یبندنامند. از منظر طبقهیم هازیرتکنیکی یا فرع یهاکیرا تکن ترخاص یرفتارها

 عیرشد سر لیبه دل که یمسئله انتزاع نیحل چند یبرا MITREدر تلاش میلادی  2121در سال  های فرعیتکنیکباشد.  یفرع

که  ییجاتا  بودند خاصاز حد  شیب یبرخ و از حد گسترده شیب MITREی هاکیاز تکن یبرخ در واقع رخ داد اضافه شدند. مدل

مشکلات را  نیاز ا یاریبس یفرع یهاکیکرد. افزودن تکنیرا سخت م ATT&CK سیماتر یخواندن، تجسم، درک و نگهدار

 برطرف کرد:

 شد. یها عادکیتکن یسطح انتزاع کل 

 تر بود.آسان یروزرسانو به یکه خواندن، نگهدار افتیکاهش  یبه سطح هاکیتکن تعداد 

  مختلف اجرا کرد.های به روش توانیرا م کیتکن کینشان داد که 

دهد تا تمام یآن را گسترش م 15شکل  شوند.یم یبندگروه کیتاکت کیها تحت کیکه چگونه تکن دادنشان  14شکل 

خدمات از  کیاز تکن MITRE ATT&CK فیتعر تر،درک آسان یخدمات از راه دور را شامل شود. برا کیتکن یفرع یهاکیتکن

 یاستفاده کنند که به طور خاص برا یسیورود به سرو یمعتبر برا یهاممکن است از حساب مهاجمین: »از استعبارت راه دور 

ممکن است به عنوان کاربر وارد شده  مهاجم. سپس VNCو  Telnet ،SSHشده است، مانند  یاتصالات راه دور طراح رشیپذ

 «د.را انجام ده یاماتاقد
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 های موجود در یک تکنیکزیرتکنیک 15 شکل

RDP ،SMB ،SSH ،VNCو مدل  ندوزیاز راه دور و تیری، مدCOM کیممکن در تکن یفرع یهاکیاز تکن یهمگ ندوز،یو 

 شوند.یاستفاده م یحرکت جانب کیبه تاکت یابیدست یخدمات از راه دور هستند که برا

 هارویه 3-2-4

ذکر ها در رویهها کنند. روش کار و ابزار آنیمختلف را اجرا م یهاکیخاص چگونه تکن مهاجمیند که ندهیها نشان مهیرو

استفاده کرد.  یاریبس یفرع یهاکیها و تکنکیتوان از تکنیم C2 یکیبه هدف تاکت یابیدست یبرا به عنوان مثالشده است. 

 C2پل  کی کنندیم یکه در آن عوامل مخرب سع دارد هیتک کاربرد هی( لایبر استفاده از پروتکل)ها یکیتکن یهااز گروه یکی

 کنند. جادیا کاربرد هیموجود و مجاز در لا کیکردن تراف بیرا با ترک

 :دکننیم استفاده کیتکن نیا یکیبه هدف تاکت یابیدست یبرا یمختلف یهامختلف از روش شرفتهیپ دیتهد یهاگروه

 Cobalt Strike  ازP2P در پروتکل  ندوزیشده و ینامگذار 1یهالوله یروSMB کندیاستفاده م. 

 Rocke یهادرخواست جادیا یبرا wget به سرور  دنیرس یبراC2 شودیاستفاده م. 

                                                      

 

1 Pipes 
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 بدافزار  هایخانوادهMagic Hound  ازIRC کانال  کی جادیا یبراC2 نداهاستفاده کرد. 

 APT18 همچن(به نام  نیDynamite Panda ای Threat Group 1416 به دلیشناخته م زین )استفاده از  لیشود

 .شناخته شده است یخود به خوب C2ارتباط با سرور  یبرقرار یبرا DNS TXT یوجوهاپرس

 هاگروه 3-2-5

شت پ دیتهد یهاگروه کنند،یمتخاصم را مستند م یهاتیفعال ،یخصوص ای یعموم داتیتهد هوش یهاکه گزارشیهنگام

نفوذ  یهامجموعه د،یتهد گرانیباز د،یتهد یهاگروه ایها . گروهشوندیم یابیدر چارچوب رد Groupsتحت هدف  هاتیفعال نیا

گروه  کی APT29. به عنوان مثال، دهندیو مداوم را انجام م شرفتهیهدفمند، پ یهاتیالهستند که فع یبدافزار یهاخانواده ای

 گروه است. کی زین RYUK و است

 افزارنرم 3-2-6

 یکیبه اهداف تاکت یابیدست یخاص برا یهاکیتکن یاجرا یها براتوان از آنیکه م یی استافزارهااز تمام نرم یامجموعه

امل ش اول رگروهید: ابزارها و بدافزارها. زنشویم میگروه کلان تقسریبه دو ز افزارهانرماستفاده کرد.  MITRE ATT&CKمستند 

ممکن است به طور  و استفاده شود کسانیتواند توسط مهاجمان و مدافعان به طور یاست که م یداخل ای یتجار یافزارهانرم

 یدوم حاو رگروهی. زwget و ندوزیو ی، ابزارهاPS Execشود. به عنوان مثال،  افتی یسازمان یهاستمیفرض در اکثر سشیپ

 و FakeInstaller. به عنوان مثال، شوداستفاده میاهداف مخرب  یوامل مخرب براکه فقط توسط ع تاسهایی افزارنرم

DroidKungFuکه د دهنشان  کهدر نظر گرفته شده است  به این دلیل مخربریمخرب و غ یافزارهابه نرم یبندمیتقس نی. ا

 استفاده کرد. غیرقانونی یافزارهااندازه نرم اننفوذ به هم یبرا یقانون یافزارهااز نرم توانیچگونه م

 1یاقدامات کاهش 3-2-7

 زیآمتیموفق یاز اجرا یریجلوگ یتواند برایشده است که مشناخته ها و اقدامات متقابلِها، حفاظتاز تمام کنترل یامجموعه

 کوتاه آورده شده است. یحیچند نمونه با توض ادامه( اعمال شود. در یفرع یهاکیها )و تکنکیتکن

 وجودآمدنبهتا از  انددهیآموزش د یدفاع یسیکدنو یکه برا یدهندگاندهنده برنامه: توسعهتوسعه راهنمای 

 کنند. یریخود جلوگ یهادر برنامه هایریپذبیآس

 ال، هر دو. به عنوان مث ای یکیزیف ،یبه صورت منطق ،یاتیها و منابع حستمیس یشبکه: جداساز یبندمتقسیDMZها 

 .هاVPC و

 تیاز امن یآگاه یآموزش هایبرنامه: کاربر آموزش. 

                                                      

 

1 Mitigations 
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 MITER ATT&CKدر  اءیاشتعامل  3-2-8

 ها،کیتکن ها،کیچگونه تاکت نکهیتعامل دارند. درک ا گریکدیبا  یهمگهای قبل مورد بررسی قرار گرفتند ئی که در بخشایاش

 16 مهم است. شکل اریاز چارچوب بس حیاستفاده صح یارتباط دارند برا گریکدیافزار با ها و نرم، گروهیکاهشاقدامات  ها،هیرو

 کند.یم فیتوص یسطح کل کیرا در این اشیاء تعامل 

 
 با یکدیگر MITRE ATT&CKتعامل اشیای موجود در  16 شکل

و نشان  گرفتهقرار  لیمورد تحل APT28 (Fancy Bear)دهد. رفتار یرا نشان م یاز نمونه قبل یمثال واقع کی 17شکل 

استفاده  نامهبه اعتبار یبه دسترس یابیدست ی( براMimikatzافزار )نرم قیاز طر credential dumpingدهد که چگونه از یم

 کند.یم

 
 APT28با یکدیگر در  MITRE ATT&CKتعامل اشیای موجود در  17 شکل
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 MITRE ATT&CKترین عناصر موجود در مهم 3-2-9

توان بیان کرد که تاکتیک، تکنیک، منبع داده، مؤلفه داده و شده در این بخش میای از مباحث ارائهبندی و خلاصهدر جمع

دو تکنیک مربوط به دو تاکتیک مختلف از  4و  3هستند. جداول  MITRE ATT&CKترین عناصر موجود در روش شناسایی مهم

MITRE ATT&CK آوری اطلاعات های فرعی مورد استفاده نیز قابل مشاهده است. جمعن جداول تکنیکدهند. در ایرا نشان می

تواند دید خوبی در زمینه منابع داده پر کاربرد در حملات و تهدیدات سایبری واقعی ارائه دهد. مربوط به منبع داده و مؤلفه داده می

توجهی به ارتقای سطح تشخیص تهدیدات در سکوی تواند کمک قابل آوری اطلاعات مربوط به شناسایی میهمچنین جمع

 هوش تهدید نماید.

 در تکنیک اسکن فعال از تاکتیک شناسایی MITRE ATT&CKترین عناصر موجود در مهم 3 جدول

 تکنیک تاکتیک
تکنیک 

 فرعی
 شناسایی مؤلفه داده منبع داده

 شناسایی
اسکن 

 فعال

اسکن 

های بلاک

IP 

ترافیک 

 شبکه

جریان ترافیک 

 شبکه

هایی که های داده غیرمعمول. پردازههای شبکه برای جریاننظارت بر داده

یده ای ندارند یا قبلاً هرگز دکنند و معمولاً ارتباط شبکهاز شبکه استفاده می

 اند مشکوک هستند.نشده

اسکن 

 پذیریآسیب

ترافیک 

 شبکه

محتوای 

 ترافیک شبکه

های مرتبط با تحلیل الگوهای ترافیک و بازرسی بستهنظارت و 

ک های ترافیهایی که از استانداردهای پروتکل مورد انتظار و جریانپروتکل

 کنند.پیروی نمی

جریان ترافیک 

 شبکه

هایی که های داده غیرمعمول. پردازههای شبکه برای جریاننظارت بر داده

یده ای ندارند یا قبلاً هرگز دمعمولاً ارتباط شبکهکنند و از شبکه استفاده می

 اند مشکوک هستند.نشده

اسکن لیست 

 کلمات

ترافیک 

 شبکه

محتوای 

 ترافیک شبکه

، مانند دهنده اسکن باشدتواند نشاننظارت بر ترافیک شبکه مشکوک که می

گیرند )مخصوصاً اگر منبع مقادیر زیادی که از یک منبع منشا می

 نت مرتبط است(.بات /مهاجمشده با یک شناخته

 

 در تکنیک ایجاد حساب از تاکتیک ماندگاری MITRE ATT&CKترین عناصر موجود در مهم 4 جدول

 تکنیک تاکتیک
تکنیک 

 فرعی
 شناسایی مؤلفه داده منبع داده

 ماندگاری
ایجاد 

 حساب

حساب 

 محلی

 اجرای دستور دستور
های اجراشده برای اقدامات مرتبط با ایجاد نظارت بر دستورات و آرگومان

 dscl -createو  net user /add ،useraddحساب محلی، مانند 

 .net.exeهای جدید اجراشده مرتبط با ایجاد حساب، مانند نظارت بر پردازه ایجاد پردازه پردازه

 حساب کاربر
ایجاد حساب 

 کاربر

ایجاد  مهاجمهای مشکوک که ممکن است توسط برای شناسایی حساب

های کاربری جدید ساخته شده را از طریق ممیزی حساب شده باشد، حساب

ها در مورد ایجاد حساب در یک شبکه یا آوری دادهکنترل کنید. جمع

Windows Event ID 4721  برای زمانی که یک حساب کاربری در(

 شود(.ایجاد می DCسیستم ویندوز و 



  

 های هوش تهدید سایبریچارچوببررسی    

 

 

 

31 

حساب 

 دامنه

 اجرای دستور دستور
های اجراشده برای اقداماتی که با ایجاد نظارت بر دستورات و آرگومان

 .net user /add /domainحساب محلی مرتبط هستند، مانند 

 net.exeهای جدید اجراشده مرتبط با ایجاد حساب، مانند نظارت بر پردازه ایجاد پردازه پردازه

 حساب کاربر
ایجاد حساب 

 کاربر
..... 

حساب 

 ابری
 حساب کاربر

ایجاد حساب 

 کاربر

های جدید، مانند های غیرمعمول در ایجاد حساببرای شناسایی فعالیت

های ایجاد شده گذاری مشخص یا حسابهایی که از قراردادهای نامحساب

کاربری  هایکنند، بر حسابتوسط کاربران یا منابع تأیید نشده پیروی نمی

های های استفاده از حسابای از لاگموعهشده را از طریق مجساختهتازه

های مدیریت جدید ایجاد شده که کاربر ابری و ادمین نظارت کنید. بر حساب

 روند نظارت کنید.شده فراتر میهای شناختهاز آستانه مشخصی از ادمین

 ENISA Threat Landscapeو  MITRE ATT&CK ارتباط 3-3

3-3-1 ENISA Threat Landscape 2122 

12122 Threat LandscapeENISA  دیانداز تهدگزارش چشم شیرایو نیدهم ENISA تیسالانه درباره وضع یاست، گزارش 

و  دیعوامل تهد دات،یشده با توجه به تهدمشاهده یاصل یروندها ،اتدیتهد گزارش نی. ایبریسا تیامن دیانداز تهدچشم

طول  در ند.کیم حیمربوطه را تشر یاقدامات کاهش کرده، ییرا شناسا مهاجم زهیو انگ ریثأت لیتحل نیحمله و همچن یهاکیتکن

 :(18)شکل  عبارتند از ENISAتوسط شده ییشناسا یاصل یدهایتهدمیلادی  2122 سال

 افزارباج .1

 بدافزار .2

 یاجتماع یمهندس داتیتهد .3

 هاداده هیعل دیتهد .4

 سیدر دسترس بودن: انکار سرو هیعل دیتهد .5

 ینترنتیا داتیدر دسترس بودن: تهد هیعل دیتهد .6

 اطلاعات نادرست .7

 نیمأت رهیحملات زنج .8

                                                      

 

1 https://www.enisa.europa.eu/publications/enisa-threat-landscape-2122  

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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 2122در سال  ENISA Threat Landscapeشده توسط تهدیدات اصلی شناسایی 18 شکل

 MITRE ATT&CKبه  ENISA Threat Landscapeنگاشت  3-3-2

ENISA Threat Landscape شده توسط خود به ت تهدیدات شناساییهای اخیر خود نگاشدر نسخهMITRE ATT&CK  را

 ENISA Threatی اطلاعات نادرست از بخشی از جدول نگاشت تهدیدات دسته 19عنوان مثال شکل دهد. بهارائه می

Landscape  بهMITRE ATT&CK دهد.را ارائه می 

 
 MITRE ATT&CKبه  ENISA Threat Landscapeاطلاعات نادرست از  یدسته داتیاز جدول نگاشت تهد یبخش 19 شکل
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 به سناریوهای واقعی تهدید MITRE ATT&CKنگاشت  3-4

( مورد مطالعه قرار گرفته و نگاشت 229APTو  1BlackCatهای واقعی دو سناریوی واقعی تهدید )عنوان مثالدر این بخش به

MITRE ATT&CK شود.ها بررسی میبه آن 

3-4-1 BlackCat 
BlackCat شده به زبان افزار نوشتهباجRust مدل  قیاست که از طرRansomware-as-a-a-Service (RaaS)  ارائه شده

بخش و  نیهدف قرار دادن چند یبرا BlackCat .مشاهده شدمیلادی  2121 سال بار در نوامبر نیاول یبراافزار این باجاست. 

 و اروپا استفاده شده است. ایاسترال ا،یآس کا،یآمر قا،یر آفرسازمان در کشورها و مناطق مختلف د

ها این تکنیک 6دهد. جدول را نشان می انداستفاده شده BlackCatکه توسط  MITRE ATT&CK یهاکیتکن یبرخ 21شکل 

 دهد.ها توضیح میاز آن BlackCatصورت کوتاه در مورد روش استفاده صورت کامل نشان داده و بهرا به

 
 انداستفاده شده BlackCatکه توسط  MITRE ATT&CK یهاکیتکن یبرخ 21 شکل

 

3-4-2 APT19 

APT19 یرمخابرات، فناو ،یداروساز ،یانرژ ،یمال ،یاز جمله دفاع یمختلف عیاست که صنا نیمستقر در چ دیگروه تهد کی 

هدف قرار  یبرا نگیشیف نیکمپ کی میلادی 2117را هدف قرار داده است. در سال  یو خدمات حقوق دیآموزش، تول شرفته،یپ

                                                      

 

1 https://attack.mitre.org/software/S1122/  

2 https://attack.mitre.org/groups/G1112/  

https://attack.mitre.org/software/S1068/
https://attack.mitre.org/software/S1068/
https://attack.mitre.org/groups/G0016/
https://attack.mitre.org/groups/G0016/
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را به عنوان  Deep Pandaو  APT19 لگرانیاز تحل یگرفت. برخ قرارمورد استفاده  یگذارهیو سرما یدادن هفت شرکت حقوق

 .ریخ ایهستند  کسانیها گروه ایکه آ ستیکنند، اما اطلاعات منبع باز مشخص نیگروه دنبال م کی

ها این تکنیک 7دهد. جدول را نشان می انداستفاده شده APT19که توسط  MITRE ATT&CK یهاکیتکن یبرخ 21شکل 

 دهد.ها توضیح میاز آن APT19صورت کوتاه در مورد روش استفاده صورت کامل نشان داده و بهرا به

 

 
 انداستفاده شده APT19که توسط  MITRE ATT&CK یهاکیتکن یبرخ 21 شکل

 برای هوش تهدید MITRE ATT&CKاستفاده از  3-5

. در 1شودشکسته می 22در هوش تهدید سایبری به پنج ماژول نشان داده شده در شکل  MITRE ATT&CKروال استفاده از 

 شود.ها توضیحاتی ارائه میادامه در مورد هر یک از این ماژول

 
 یبریسا دیدر هوش تهد MITRE ATT&CKروال استفاده از  22 شکل

                                                      

 

1 https://attack.mitre.org/resources/training/  

https://attack.mitre.org/resources/training/
https://attack.mitre.org/resources/training/
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 ATT&CK: درک 1ماژول  3-5-1

به ما  ATT&CKبا  دیهوش تهد ساختاراست.  کردن مدافعانآگاه یبرا مهاجم یاستفاده از دانش رفتارها ATT&CKهدف از 

. میزبان مشترک ارتباط برقرار کن کیکرده و با  سهیو در طول زمان مقا گریکدیها را با که رفتار گروه دهدیامکان را م نیا

ها است که دانش بسیار ارزشمندی برای کمک TTPاستخراج  ATT&CKشود، کار اصلی مشاهده می 22طور که در شکل همان

 باشد.به هوش تهدید سایبری می

 
 Pyramid of Painدر  ATT&CKجایگاه  23 شکل

 ATT&CK: نگاشت به 3و  2 یهاماژول 3-5-2

 عبارتند از: اطلاعات افتیدر یبرا یدیمنبع کل دو

 افتهیخاتمه گزارش 

 خام یهاداده 

 شامل پنج مرحله زیر است: ATT&CKنگاشت به  ندیفرادر حالت کلی 

 رفتار افتنی .1

 وجو در مورد رفتارو جست قیتحق .2

 کیرفتار به تاکت ترجمه .3

 شده به رفتاراعمال کیتکن افتنی .4

 لگرانیتحل گریبا د جینتا سهیمقا .5

 افتهیاز گزارش خاتمه ATT&CK: نگاشت به 2ماژول  3-5-2-1

طور که در این دهد. همانیافته را نشان میاز گزارش خاتمه ATT&CKبا یک مثال فرایند نگاشت به  27تا  24های شکل

تخراج ترین رفتارها به آن اسیافته شروع شده و با بررسی دقیق نزدیکشود این فرایند از یک گزارش خاتمهها مشاهده میشکل

( صورت امکان منابع غیرعمومی شده از طریق منابع عمومی )و دروجو در مورد رفتارهای استخراجشود. سپس به تحقیق و جستمی
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ر در های متناظترین تاکتیکشده در مرحله اول به نزدیکوجو، رفتارهای یافتهشود. پس از اتمام تحقیق و جستپرداخته می

ATT&CK رحله شده در می تاکتیک استخراجهای دستهشده به رفتار )از مجموعه تکنیکترجمه شده و در نهایت تکنیک اعمال

 شود.دا میقبل( پی

 
 مرحله یافتن رفتار -یافتهاز گزارش خاتمه ATT&CKنگاشت به  24 شکل

 

 
 وجو در مورد رفتارمرحله تحقیق و جست -یافتهاز گزارش خاتمه ATT&CKنگاشت به  25 شکل

 

 
 مرحله ترجمه رفتار به تاکتیک -یافتهاز گزارش خاتمه ATT&CKنگاشت به  26 شکل
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 شده به رفتارمرحله یافتن تکنیک اعمال -یافتهاز گزارش خاتمه ATT&CKنگاشت به  27 شکل

 از داده خام ATT&CK: نگاشت به 3ماژول  3-5-2-2

 :(افتهیمهگزارش خات یجا)به ردیگیقرار م یمنبع مورد بررس یهااز داده می/رفتارها به طور مستقهاکیتکن لیماژول تحل نیدر ا

 هیدر سطح رو یشتریروش احتمالاً اطلاعات ب نیا با (procedureدر دسترس است ). 

 ستین گریگزارش د ای لگریتحل کی جیمجدد نتا ریبه تفس ازیروش ن نیا در. 

 است ازیمورد ن کیهدف/تاکت ریتفس یبرا یشتریروش دانش/تخصص ب نیا در. 

 :شامل رفتارها باشند توانندیها ماز داده یاگسترده مجموعه

 دستورات مانند :shellهابسته سک،ید ریتصاو کی، بدافزار، فارنز 

ها طور که در این شکلدهد. هماناز داده خام را نشان می ATT&CKبا یک مثال فرایند نگاشت به  33تا  28های شکل

شود. ها استخراج میها رفتارهای موجود در آنهای خام شروع شده و با بررسی دقیق این دادهشود این فرایند از دادهمشاهده می

امکان منابع غیرعمومی( شده از طریق منابع عمومی )و در صورت وجو در مورد رفتارهای استخراجسپس به تحقیق و جست

ر در های متناظترین تاکتیکشده در مرحله اول به نزدیکوجو، رفتارهای یافتهشود. پس از اتمام تحقیق و جستپرداخته می

ATT&CK له قبل( شده در مرحی تاکتیک استخراجهای دستهشده به رفتار )از مجموعه تکنیکترجمه شده و سپس تکنیک اعمال

تواند نتایج را آمده با دیگر تحلیلگران پرداخته شود. این مقایسه میدستی نتایج بهدر نهایت بهتر است به مقایسهشود. پیدا می

 تری هدایت کند.به سمت دقیق

 
 مرحله یافتن رفتار -از داده خام ATT&CKنگاشت به  28 شکل
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 وجو در مورد رفتارمرحله تحقیق و جست -از داده خام ATT&CKنگاشت به  29 شکل

 

 
 مرحله ترجمه رفتار به تاکتیک -از داده خام ATT&CKنگاشت به  31 شکل

 

 
 شده به رفتارمرحله یافتن تکنیک اعمال -از داده خام ATT&CKنگاشت به  31 شکل

 

 
 مرحله مقایسه نتایج با دیگر تحلیلگران -از داده خام ATT&CKنگاشت به  32 شکل

 شدهنگاشت یهاداده-ATT&CK لیو تحل یسازرهی: ذخ4اژول م 3-5-3

 ی در نظر گرفت:سازرهیذخ یبرا توانی زیر را میهاهیتوص

 کند؟یآن را مصرف م یکس چه 

o ن؟یماش ای انسان 

o الزامات؟ 
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 کرد؟ دیرا فراهم خواه نهیزم چگونه 

 مفصل خواهد بود؟ چقدر 

o رد؟یرا هم دربرگ هیرو ای ذخیره شود کیتکن فقط 

o کرد؟ دیرا ثبت خواه اتیجزئ چگونه 

 د؟یدهیم وندیپ گرید یهاآن را به هوش چگونه 

o ،رهیگروه، شاخص و غ حادثه 

 ها را داده چگونهimport  وexport د؟یکنیم 

o فرمت؟ 

 شدهنگاشت یهاداده -ATT&CKاز  یدفاع یهاهیتوص جادی: ا5ماژول  3-5-4

صورت به هاکیاز تکن هاهیتوص جادیا ندیفرا. (Actionable intelligenceهوش است ) کردنیماژول بر عمل نیکار در ا تمرکز

 زیر است:

 .دیکن نییرا تع هاکیتکن تیاولو .1

 یبندتیمختلف اولو یهاروش 

o د؟یدار ییهاداده: از قبل چه داده منابع 

o کنند؟یشما چه م مهاجمین: دیتهد هوش 

o پوشش دهد؟ تواندیرا م یزیشما چه چ یفعل ی: ابزارهاابزارها 

o هستند؟ یقرمز در حال انجام چه کار یهامیقرمز: ت میت 

 .شودیاستفاده م هاکیکه چگونه از تکن دیکن قیتحق .2

 شود؟یاستفاده م نیمع کیتکن کی یبرا یخاص یهاهیچه رو 

o داشته باشد یپوشانهم تیبا فعال یاست که پاسخ دفاع مهم 

 .دیکن قیتحق هاکیمربوط به تکن یدفاع یهانهیمورد گز در .3

 به  شدههینما یوجود دارند که اطلاعات دفاع یادیمنابع زATT&CK منابع  نیا نیترمهم دهند،یرا ارائه م

 :عبارتند از

o ATT&CK 
• Data Sources 
• Detections 
• Mitigations 
 هاکیموجود در صفحات مربوط به تکن یقاتیتحق یهانکیل •

o MITRE Cyber Analytics Repository (CAR) 
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• https://car.mitre.org 
o Roberto Rodriguez’s ThreatHunter Playbook 

• https://github.com/hunters-forge/ThreatHunter-Playbook 
o Atomic Threat Coverage 

• https://www.malwarearchaeology.com/cheat-sheets 
 .دیکن قیسازمان تحق یهاتی/محدودهاتیمورد قابل در .4

  شده است؟ یآوردر حال حاضر در سازمان جمع یدفاع یهاکیتکن ایچه منابع داده 

 ها وجود داشته در آن هاتیقابل شیاند که امکان افزادر حال حاضر در سازمان مستقر شده یمحصولات چه

 باشد؟

 شود؟ داتیبه تهد ییگودر مورد سازمان وجود دارد که ممکن است مانع از پاسخ یزیچ ایآ 

 .خاص وجود دارد یهانهیسازمان در گز یبرا ییهاtradeoffکه چه  دیکن نییتع .5

  در سازمان شما اعمال شوند؟ شدهییشناسا یدفاع یهانهیاز گز کیچگونه هر 

 ها به سازمان شما وجود دارد؟در اعمال آن یبیو معا ایمزا چه 

 مرحله به شدت به سازمان وابسته است نیا. 

 .دیرا ارائه کن هاهیتوص .6

 باشد سکیر رشیپذ ای استیس رییتغ ،یممکن است از نوع فن هیتوص. 

 ت،یریبخش مد یممکن است برا هیتوص SOC ،IT موارد باشد نیهمه ا ای. 

 عبارتند از: هاهیاز انواع توص یبرخ 

o یفن 

 دیمنابع داده جد یآورجمع •

 موجود یهااز داده لی/تحلصیتشخ کی نوشتن •

 یمهندس راتیی/تغیکربندیپ رییتغ •

 دیجد ابزار •

o استیس رییتغ 

 ی/انسانیفن •

o سکیر رشیپذ 

 .فتریرا پذ سکیر دیکاهش هستند و با رقابلی/غصیتشخ رقابلیغ داتیتهد یبرخ •
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 جمع بندی و پیشنهادات 4

برداری از هوش تهدید این گزارش مفاهیم کلی هوش تهدید سایبری مورد مطالعه قرار گرفته است و در راستای بهرهدر 

 Mitre و سایبری جهت پیشگیری و مقابله با تهدیدات سایبری، دو چارچوب مهم در این زمینه یعنی زنجیره کشتار سایبری

ATT&CK اند.بررسی گردیده  

 MITRE ATT&CKو   یبریکشتار سا رهیاستاندارد مانند زنج یهاو استفاده از چارچوب یبریسا دیدهوش ته برداری ازبهره

و پاسخ  لیتحل ،ییشناسا یجامع برا یها با ارائه ساختارچارچوب نیکنند. ا فایها اسازمان تیامن تیدر تقو یدیکل ینقش توانندیم

 یشتریب ییتا رفتار مهاجمان را بهتر درک کرده و نقاط ضعف خود را با کارا کنندیها کمک مبه سازمان ،یبریسا داتیبه تهد

  رفع کنند.

ها بسیار ضروری است. با توجه به اینکه ها جهت بالا بردن توانمندی دفاع سایبری برای سازماناستفاده از این چارچوب

های مقابله جدیدتر است، بروزتر و به تبع آن راه مدام در حال بروزرسانی بر اساس تهدیدات جدیدتر و Mitre ATT&CKچارچوب 

و مهاجمان  دیجد یهاکیو تاکت هاکیتکن نهیدر زم یتیامن میدانش ت یروزرسانبهاستفاده مستمر از آن نقش بسیار مهمی در 

 های مقابله با آنها دارد.راه

ات، استفاده از پایگاه دانش تهدیدکارشناسان امنیتی برداری توجه به پیچیدگی ذاتی تهدیدات سایبری و مشکل بودن بهرهبا 

خودکار  لیحلدر ت د نقش بسیار مهمینتوانمی دیهوش تهد یهاسامانهدر  ینیماش یریادگیو  یمثل هوش مصنوع ییهایفناور از

 دهند. شیرا افزا داتیو پاسخ به تهد ییشناسا یاثربخش اطلاعات امنیتی داشته و ترعیو سر

 نیب داتیاطلاعات تهد یگذاراشتراکهای استاندارد، جهت بالا بردن کارایی چارچوببرداری از هوش تهدید و استفاده از بهره

و  داتیتهد ترقیدق لیبه تحلضروری است. این امر  هاISACاطلاعات مانند  یگذارمراکز اشتراک قیاز طر ژهیها، به وسازمان

رابر آنها را در ب یو آمادگ بودهها مؤثر سازمان یبریسا یآورتاب شیدر افزاو  ر بسزایی دارددر کشور تاثی  یدفاع جمع تیتقو

 دهد.می شینوظهور افزا داتیتهد
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