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 چکیده

اطلاعات،  یحوزه فناورهای فناوری نیشروتریو پ نیاز مهمتر یکیبه عنوان  یبا در نظر گرفتن هوش مصنوع

از ی پژوهشگرانمولد با حضور  یبا موضوع هوش مصنوع یکارگاه 2222 هیورف 11در  1مخابرات یجهان هیاتحاد

به  صو در آن به طور خا دهنموبرگزار  یکره جنوب و اسکاتلند ،، چینفرانسه س،یانگل ژاپن، آلمان، کا،یآمر یکشورها

 یطور کل  نشست به نی. موضوعات مطرح شده در اشدمولد پرداخته  یحول موضوع هوش مصنوع یتیامن هایچالش

به  ژهیآن و به طور و نفعانیو ذ یهوش مصنوعاتیاز جمله چرخه ح یدر مورد هوش مصنوع یعموم یبه مباحث

اروپا،  هیاتحاد یموجود در نهاد استانداردها اماتالز نی. همچنشودیمربوط م فناوری نیمربوط به ا یتیمخاطرات امن

قرار گرفته  یمورد بررس زین 3ایتانیبر یمل یبریسا تیو مرکز امن2اروپا  هیاتحاد یهوش مصنوع یسازمنیا یفن تهیکم

 نشست ارائه شده است.  نیبه عنوان خلاصه ا یموارد  ،یریگ جهیاست. در انتها و در بخش نت

 

 

 

 

 

 

 

 

                                                      

 

1 International Telecommunication Union 

2 European Union 
3 National Cyber Security Centre is an organization of the United Kingdom Government 
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 مقدمه 0
های سه ، انیمیشن، مدلصوتهای مختلف از جمله متن، تصاویر، هوش مصنوعی مولد محتوا را در قالب 

 هایکند. چنین تطبیق پذیری با ارائه فرصتتولید می انهای کاربربعدی و موارد دیگر در پاسخ به درخواست

. دارد امنیت بر دوگانه تأثیری دارد، دقیق توجه به نیاز که فرد به منحصر ایهچالش معرفی همچنین و امیدوارکننده

 افزایش با را مهاجمان ،از سوی دیگر. دارد را امنیتی هایقابلیت افزایش پتانسیل مولد مصنوعی هوش سو، یک از

افزاری کنیک نرمیک ت"1جعل عمیقکند. خطرات امنیتی کلیدی شامل ها توانمند میذیری و پیچیدگی آنپ-مقیاس

قض و ن " دهددلخواه تغییر میرا به برد و آنمصنوعی است که در محتوای صوتی و تصویری دست میبر هوشمبتنی

ها، ها، از جمله نقض دادهبرای حریم خصوصی دادهی حق چاپ است. علاوه بر این، هوش مصنوعی مولد تهدید

. تاسها ها، عدم رضایت و شفافیت و حفظ ناکافی دادهده، سوگیریگذاری غیرمجاز داسازی ناکافی، اشتراکناشناس

 ژنو در که نشست این در. است ضروری هانگرانی این موثر رفع برای خصوصی اقدامات جامع امنیتی و حفظ حریملذا 

برای  یرکمیته راهب توسط که کارگاه  اهداف. بودند کرده شرکت نشست این در مختلف کشورهای از افراد شد برگزار

شناسایی و ارائه یک نمای کلی جامع از مزایا و  در نظر گرفته شده عبارتند از: 11 کارهای آینده در گروه مطالعاتی

های کاربردی مبتنی بر هوش مصنوعی، شناسایی های امنیتی و حفظ حریم خصوصی مرتبط با برنامهچالشهمچنین 

 هایرای کاهش تهدیدات شناسایی شده، تسهیل تبادل فعالیتکنترل های فنی و سازمانی امنیتی و حریم خصوصی ب

 برای خصوصی حریم و امنیت به رسیدگی در هاسازمان سایر و مربوطه استاندارد توسعه هایسازمان در جاری

 مصنوعی هوش بر مبتنی کاربردی هایبرنامه

 

 

                                                      

 

1Deep fakes 
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 های مربوط به امنیت و حریم خصوصیچالشو  مزایا 2

 ازمندیکه ن یفرد منحصربه یهاچالش یمعرف نیو همچن دوارکنندهیام یهارائه فرصتمولد با ا یهوش مصنوع

 یتیامن یاهتیقابل شیافزا لیمولد پتانس ی، هوش مصنوعطرف یکازدارد.  تیدوگانه بر امن یریاست، تأث قیتوجه دق

 یبخش به بررس نیادر کند. ید مها توانمنآن یدگیچیو پ یریپذاسیمق شیبا افزارا ، مهاجمان از طرف دیگررا دارد. 

 رامونیپ یخصوصمیو حر یتیامن داتیخطرات و تهد ها،چالشو  شدهپرداخته  مولد یدوگانه هوش مصنوع ییایپو

، لنداسکات ؛پژوهشگرانی از کشورهای کره، آلمانلازم به ذکر است در این نشست . داده شده استنشان  یهوش مصنوع

 . امریکا و فرانسه حضور داشتند

 نفعان سیستم هوش مصنوعیذی 2-0

 یرداربتوسعه، استقرار، بهره ،یطراح ،یزیردر برنامه ریز نفعانیذ ،یهوش مصنوع ستمیس کیهنگام در نظر گرفتن چرخه عمر 

 اشاره شده است. آن ها  که در ادامه به  نقش دارند. یهوش مصنوع ستمیس کی یو نگهدار

 اهداف،  ،یهوش مصنوع ستمیس هاییاستراتژشود زیرا فع محسوب میمدیریت سازمان یک ذین سازمان: تیریمد

 .باشندهماهنگ آن سازمان  یبا اهداف تجاربایست می یابیارزهای روش، هارزشمنابع، ا

 دقیق ،تنظیمها و مدل یطراح ها،تمیالگوردر معماری مدل هوش مصنوعی نیاز است که زیرا  :یمعماران مدل هوش مصنوع 

  شوند. یبندتیاولو مدل یریرپذیو تفس یریپذاسیمق و 

 هوش  یهاستمیس و تیریرا مد یخدمات هوش مصنوعباید  اپراتورهازیرا این : یهوش مصنوع دهنده خدمت اپراتورهای

 . دنکن منیو ا ینگهدار ،یرا نظارت، به روز رسان یمصنوع

 هوش مصنوعی مولدتهدیدات امنیتی  2-2

های . تهدیدات امنیتی شامل استفاده از دادهاست مولدهوش مصنوعی ات تمرکز بر انواع تهدیداین بخش در 

های هوش مصنوعی، ناامنی های امنیتی در سیستمپذیریهای هوش مصنوعی، آسیبنادرست، سوءاستفاده از مدل

های ستانداردشود. برای مقابله با این تهدیدات، اها میدر استقرار و استفاده، و تغییرات غیرمنتظره در عملکرد مدل

ها و آموزش کاربران باید اجرا شود و استفاده از امنیتی مناسب از جمله رمزگذاری، احراز هویت، مانیتورینگ فعالیت

 توانند بر تمام مراحلشود. تهدیدات امنیتی و خطرات مرتبط میهای بازبینی و آزمون امنیتی نیز توصیه میروش
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مخاطرات امنیتی مرتبط با هر یک از مراحل چرخه  1جدول در د. چرخه حیات هوش مصنوعی تأثیرگذار باشن

 داده شده است.عمر هوش مصنوعی نشان 

 تهدیدات امنیتی با توجه به مراحل چرخه عمر هوش مصنوعی 0جدول 

/نظارت و اتیعمل

 ینگهدار
 مدل استقرار

آموزش/توسعه 

 مدل
 تهدیدات امنیتی یزیبرنامه ر داده ها یآماده ساز مدل یطراح

 یالگوریتم 1یریسوگ   × ×  

 آسیب کد امنیتی    ×  

ناهماهنگ بودن   ×  ×  

 دادهای آموزش

مسموم کردن   ×  × × 

 دادهای آموزش

حمله دور   ×  × × 

 )فرار(2زدن

 (یورود ی)دستکار 

 3عضویت  استنتاج  ×  ×  

 2استخراج مدل    × × 

 5مدل یوارونگ  ×  ×  

یتم هوش ضعف الگور   × × × 

مصنوعی در ورودی 

 پایگاه داده

غیرقابل  تمیالگور    ×  

 6تفسیر

                                                      

 

1 Algorithm bias  

2 Evasion attack  

3 Membership inference 

2 Model Extraction  

5 Model Inversion 

6 Algorithm unexplainability 
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 حمله مهاجمان    ×  

 ایآلوده  یهاداده    × × ×

 شده فیتحر

 الزامات امنیتی 2-2-0

گیری از راهکارهای مدیریت خطرات در طول چرخه عمر هوش مصنوعی نیازمند اجرای تدابیر امنیتی و بهره

های امنیتی در حللزامات اصلی در این زمینه عبارتند از: توسعه و اجرای استانداردها و راهمناسب است. برخی از ا

طول تمام مراحل چرخه عمر هوش مصنوعی، آموزش و آگاهی کاربران درباره خطرات امنیتی مرتبط با هوش مصنوعی 

اسخ ها و پش مصنوعی، رصد فعالیتو رفتارهای امنیتی ضروری، ارزیابی مداوم و مدیریت خطرات امنیتی مرتبط با هو

به حوادث در طول چرخه عمر هوش مصنوعی، استفاده از ابزارهای امنیتی مناسب برای شناسایی و مدیریت خطرات 

های امنیتی و مدیریت خطرات امنیتی های مختلف برای اجرای موثر استراتژیامنیتی، و همکاری و هماهنگی بین تیم

توان خطرات امنیتی مرتبط با عی. با رعایت این الزامات و اجرای تدابیر مناسب، میدر طول چرخه عمر هوش مصنو

ها را تضمین کرد. جزئیات های مرتبط با آنچرخه عمر هوش مصنوعی را کاهش داد و امنیت اطلاعات و سیستم

 .ارائه شده است 2بیشتر مربوط به این الزامات امنیتی در جدول 

 

 الزامات امنیتی   2جدول

 ستمیمرحله چرخه عمر س

 یهوش مصنوع
 الزمات امنیتی

 ریزیبرنامه
 یبالقوه ا یتیامن داتیتهد شناسایی و تجزیه و تحلیل  •

  شناسایی تهدیدات و مقابلهارایه راهکار برای  •

 هاداده یسازآماده

 هابودن داده یرعادیغ ای یعاد یبررس •

  یتیامن داتیتهدآمادگی در برابر  •

  رمجازیغ بیتخر ایاصلاح  ،یدر برابر دسترس یآموزش یهااز مجموعه داده حفاظت •

 (هامجموعه داده یسازیو عاد یبندکردن، قالب زیتم )مثل ؛یابیآموزش و ارز یمناسب برا یمجموعه داده ها هیته •
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 مدل یطراح

 ییکه شامل شناسا یمصنوعهوش  یها ستمیس اتیرا با در نظر گرفتن کل چرخه ح سکیر تیریمد ندیفرآبررسی  •

  سکیو درمان ر سکیر یابیارز سک،یر لیو تحل هیتجز سک،یر

  یهوش مصنوع ستمیس یذات یها یریپذ بیو آس یتیامن داتیتهد بررسی و شناسایی •

 آموزش/توسعه مدل

 منبع باز یهاموجود در کتابخانه یهایریپذ بیو آس یتیامن داتیتهدبررسی  •

 زم به توسعه دهندگان جهت کاهش حملاتآموزش تکنیک های لا •

  یهوش مصنوع ستمیمنبع باز موجود در س یهاکتابخانه یاتیثبات عملبررسی  •

 ها های امن برای آموزش دادهاستفاده از محیط •

 هوش  ستمیس اتیمرحله استقرار و عملدر  سکیر تیریمد ندیفرآاجرای  • توسعه

/ نظارت و  اتیعمل

 ینگهدار

 راهنما برای استفاده صحیح از خدمات هوش مصنوعی ارایه •

  یریادگی یها و مدل هامجموعه دادهنظارت مداوم بر   •

 یهوش مصنوع یها براحفاظت از داده 2-2-2

. به داشته باشد یمتفاوت راتیتواند تأثیها مو هدف تعامل آن نهیبسته به زم ،ینحوه تعامل افراد با هوش مصنوع

 :کنند یم دایپ یدسترس یآن افراد و سازمان ها به هوش مصنوع قیوجود دارد که از طر یاصل ریسه مس ،یطور کل

د ماننهدر دسترس عموم  یهوش مصنوع یها( به پلتفرمرهیکاربران )مانند کارمندان، شهروندان و غ ی. دسترس1

ChatGPT ،BARDارد.ها به همراه دسازمان یها را براخطر سرقت داده موضوع، نی. ارهی، و غ 

 قیها از طرآن یمؤسسات آموزش ایارائه شده توسط سازمان ها  یکه از هوش مصنوع یدانش آموزان ای. کارمندان 2

ج که هنوز خطرات استخرا یدر حالاین موضوع   برای کنند. یاستفاده م یشرکت یها تیوب سا ای یکاربرد یبرنامه ها

 قرار داد که رعایت گردد.  یتیچارچوب امن کیتوان می داده را به همراه دارد، 

. در دهندیتوسعه م یاستفاده داخل یخود را برا یهوش مصنوع یکاربرد یهابرنامه ایها که مدل ییها. سازمان3

مورد استفاده  یدر مورد داده ها یسوالات زیرا باشد. یقابل دسترس گرانیتوسط د داده ها ممکن است این مورد نیز

 شود. یبالقوه آن داده ها مطرح م یآموزش و اشتراک گذار یبرا
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 خطرات امنیتی هوش مصنوعی مولد 2-2-3

موارد  است. این مولددر مورد ملاحظات مختلف مربوط به خطرات امنیتی مرتبط با هوش مصنوعی  قسمتاین 

شامل مسائلی مانند دسترسی به خدمات، مراجع صدور مجوز، تهدیدات امنیتی احتمالی، حفظ حریم خصوصی، 

های چالششامل  در این خصوص های خاص ذکر شده. برخی از چالشاستعایت قوانین و حقوق بشر شفافیت، ر

 نهمچنیهای نظارتی است. ها و مکانیسمهای قانونی کنترل دادههای ارائه شده، چارچوبحریم خصوصی مرتبط با داده

های هوش مصنوعی برای استفاده های قانونی مرتبط با هوش مصنوعی، مانند حقوق شرکتبه چالشدر این قسمت 

این بخش همچنین  در  های آموزشی و اصالت محتوای تولید شده توسط هوش مصنوعی اشاره شده است. از داده

، شامل قوانین در اتحادیه اروپا و ایالات متحده در خصوص حاکمیت هوش مصنوعی نیز بحث شده نظارتیهای چالش

 .است

 ا مرکز امنیت سایبری ملی بریتانی 2-3

 های هوش مصنوعی را چنین عنوان کرده استها و فرصتدر کارگاه چالش ،مرکز امنیت سایبری ملی بریتانیا

طور ناخواسته، عدم های خطرناک بههای هوش مصنوعی، ایجاد سیستمسازی سیستمها شامل عجله در پیادهچالش.

های حملات هوش مصنوعی و عدم وجود کنترل پذیری در برابرها در فرآیند توسعه سیستم، آسیبحفاظت از داده

گیر هوش مصنوعی مولد، اعتماد های چشم، با وجود قابلیتنابراینهای معمولی است. بمشابه سیستممورد انتظار 

از هوش مصنوعی  مدافعان وجود دارد از جمله استفاده در این حوزه هایی نیزفرصتهرچندعمومی به آن کم است. 

ت وقخودکارسازی وظایفی که در حال حاضر شامل  کنندبا حملاتی که مهاجمان از آن استفاده میمولد برای مقابله 

 .بدون صرف وقت زیاد است بلادرنگهای تحلیل کارآمد دادهتجزیه و گیرد و را می مدافعان
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 کنترل و حریم خصوصی  3

خصوصی در مورد هوش مصنوعی های امنیتی و حفظ حریم هایی برای کاهش نگرانیبر شناسایی کنترلاین بخش 

های موثر برای حفظ امنیت و حفظ حریم را درباره نحوه تنظیم کنترل های جدیدیدیدگاه کند و مولد تمرکز می

پژوهشگرانی از کشورهای چین، امریکا، افریقای در این نشست  لازم به ذکر است .گذاردخصوصی به اشتراک می

 را ارایه دادند. جنوبی، کره جنوبی، هلند تحقیقات خود

  مولد هوش مصنوعی رانی محکدر  بررسی 3-0

. تمرکز دارد  های مرتبطها و ریسککنترلوحکمرانی هوش مصنوعی مولد در طول چرخه عمر آن  بهن بخش ای

دربرگیرنده مسائل امنیتی، خطرات مرتبط با محتوای تولید شده، خطرات ساخت مدل و مسائل حقوق همچنین 

های به موضوعات مربوط به حقوق مالکیت فکری، که ممکن است در حفاظت از داده ضمناًمالکیت معنوی است.

به امنیت در طول چرخه عمر ارائه خدمات یا عملکرد سیستم،  نشست  آموزشی نقض شود، پرداخته شده است. این

ی تمرکز صرفاً بر آموزش به جا همچنین پردازد.اندازی سرویس، تولید محتوا و توزیع محتوا میاز جمله آموزش، راه

ها باید در طول چرخه ها در طول کل چرخه عمر قرار دارد. این کنترلمدل یا تولید محتوا، تأکید بر اجرای کنترل

 گذاری وهای آموزشی که نیازمند ارزیابی منابع داده برای فیلتر کردن، برچسبویژه برای دادهعمر اعمال شوند، به

های موجود برای مقابله با این مسائل باید مورد مشاوره قرار گیرند. برای حفاظت از اطلاعات بازرسی هستند. استاندارد

ایجاد و استفاده از  باید گفت درباره بخش مدل، . تدوین گردد شخصی، الزامات نظارتی در مناطق مختلف باید

اد های مختلفی مانند ایجاستفاده از روشتوانند با استانداردها برای ارزیابی مدل امری بسیار حیاتی است. معیارها می

ا ساخته ههای ریسک بر اساس پایگاه دانش ریسک به صورت دستی یا استفاده از مدل دیگری برای تولید آنپرسش

ها امری ضروری است که از طریق علاوه، تعبیه امنیت در مدلها ارزیابی شوند. بهها با استفاده از پرسششوند و مدل

شود. های آموزشی برای تقویت آن انجام میهای مجازی متنوع به دادهلفی مانند معرفی عمدی نمونههای مختروش

 های ریسکیک رویکرد مدل سنتی ممکن است برای پردازش پرسش در نهایت این تنها برای اهداف آموزشی است و

 .مناسب باشد
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 ی اتیح یتیامن یو کنترل ها یهوش مصنوع ستمیاکوس 3-2

و همچنین  و کنترل های امنیتی حیاتی پرداخته شد 1یستم هوش مصنوعیساکوموضوع به  از نشست بخش در این

ی اتیعملو  شیدر حال افزا ،مورد استفاده یهاوهیو ش یفن یاستانداردها ،یهوش مصنوع یهافناوریکه  بیان شد

 هایی از قبیل ه است دارای چالشبا توجه به اینکه هوش مصنوعی امروزه در همه جا کاربرد پیدا کرد هستند.  شدن

این  است. برای درک حقوق بشر، کشف و تعارض قانون ،یمعنو تیتخلفات، حقوق مالک ژهیمتعدد به و مسائل حقوقی

این حملات   چگونه ممکن است  نکهیو ا یو حملات هوش مصنوع داتیتهد ها،یریپذبیآسها نیاز است تا چالش

ن زمینه در ای یتیامن یاستانداردها تیمحورآگاهی از  نمود. به علاوه نیاز است تادرک  باید متفاوت باشند را ازیکدیگر

 وجود داشته باشد.

 مولد حملات به هوش مصنوعیانواع  3-3

 توان این حملات رامی. پرداخته شدشود می هوش مصنوعی مولدتی که به حملادر مورد  بخش از نشست، در این

 دسته بندی نمود.بصورت زیر 

 زندیدور م را دفاع ،که به دلخواه یفزاربدا 

 عی/سریورود دستکاری –مسموم  یآموزش یداده ها 

 به خطر افتاده  یهوش مصنوع یهاتمیالگور 

 (کنند یم یاستنتاج دستکار یمدل را برا یخروج دیعوامل تهد ) زیرامدل  یوارونگ 

 یخصوص میخطرات حفظ حر -حساس  یآموزش یها داده 

 اطلاعات سرقت تیو حساس یریپذ بیدل رفتار، آسم - یحملات اکتشاف 

 مدل DDoS 

 در معرض خطر ینسل سوم هوش مصنوع یابر یهاسیسرو 

 

 های مولد هوش مصنوعی، یادگیری عمیق و هوش مصنوعی را به خطر می اندازد عبارتند از:حملاتی که مدل

 گرید یدر سطح یو دگرگون شکلی چند بدافزار 

 خوب یکپارچگی یعدم وجود چک کننده ها - قویکاملاً  یها2جعل عمیق 

                                                      

 

1AI Ecosystem  

2Deepfake  
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 و اطلاعات نادرست( دروغ)اطلاعات  یاخبار جعل 

 به خطر افتاده  یهوش مصنوع یها/مدلهاتمیالگور 

 کامل از اطلاعات نادرست نانیاطم 

 مسموم  یهاداده یبر روآموزشی کامل  یهوش مصنوع یها/مدلهاتمیالگور 

توان ی میریشگیو پ صیتشخ یهاکنترل ،یبریدفاع سامورد کارهایی که برای در  در این بخش از نشست، در ادامه

 موارد ذیل مطرح گردید:انجام داد 

 شده یرمزگذار کیبدافزار در تراف صتشخی بهبود 

 مداوم تیبهبود احراز هو 

 شده یآدرس راهنما بدافزار رمزگذار 

 دیتهد صیبهبود تشخ 

  یبریمجرمان ساشناسایی و بیرون کردن  

 از نفوذ یریشگیو پ صیتشخ ودبهب 

 دی/تهدیناهنجار صیتشخ یبرا هوش مصنوعی مولد

 ندیکاربر/فرا رمعمولیرفتار غ 

 یبریسا تیامن یرفتار لیو تحل هیتجز

  دیتهد یهااز داده یمجموعه اساخت  

 مدل امن توسعه

 اهامن و آموزش داده یهامدل ،یمجاز یهاو نمونه یمجاز یهانیامن، ماش یهامحفظه 

 یخصوص میحفظ حر یو هوش مصنوع یبر زمان واقع نظارت

 یبر هوش مصنوع یمبتن یبریسا تیامن یراه حل ها 

 یخصوص میمربوط به حر یهاچالش – یمصنوع یها داده 

 تالیجید فارنزیک قاتیتحق لیتسه

 یبریسا میمربوط به جرا ییقضا یحل و فصل پرونده ها یکاهش زمان لازم برا  

 یبریسا میمرتبط با جرا یهابهبود مجازات  

 یدولت مل دیتهد گرانیباز یبرا یبریبهبود انتساب سا 

 خ دهند.ها پاسکرده و به آن ییو کارآمدتر شناسا عتریرا سر دهایتوانند تهدیم هک یبریسا تیامن لگرانیتحل 
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 استفاده ایمن از هوش مصنوعی مولد 3-4

 هنگام یتیخطرات و مسائل امنجلوگیری از همچنین  و مولد یاز هوش مصنوع منیاستفاده ا یبرا یاقدامات فن 

 عبارتند از: مولد یاستفاده از هوش مصنوع

 و محرمانه بودن داده ها یخصوص میحر 

 شخص ثالث یتیمسائل امن 

  یهوش مصنوع یرفتار یریپذ بیآسبررسی 

 یمسائل حقوق 

 حمله کنندگان( دیتهد گرانیتکامل باز( 

 مسائل مربوط به حق چاپ 

 ضیو تبع مسائل تعصب 

 مسائل اعتماد و شهرت 

  نرم افزار یتیامن یریپذ بیآسبررسی 

 نهیمسائل مربوط به عملکرد، در دسترس بودن و هز 

 یو مقررات یمسائل اخلاق 

 1زبان بزرگ یبرتر مدل ها یتیخطر امن (LLM) 

 2عیسر قیتزر 

 یناامن خروج تیریمد 

 تیمسموم یآموزش یداده ها 

 مدل انکار خدمات 

 نیتام رهیجزن یریپذ بیآس 

 اطلاعات حساس یافشا 

 ناامن  3افزونه  یطراح 

 2از حد شیب تیعامل 

 از حد شیب یاتکا 

  مدل سرقت 

                                                      

 

1 Large language models 

2 Prompt Injection 

3 Plugin 

2 Overreliance 
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  یهوش مصنوع یخصوص میو حر تیامن یهاکنترل 3-5

 آوردهکه در ادامه ه شد پرداختهکنترل  امنیت و حریم خصوصی هوش مصنوعی انواع  به  از نشست در این بخش

  شده است:

 یشخص یهامحافظت از داده یبرا یهوش مصنوع یتیامن یهاکنترل 

 رفتار مدل ریمحدود کردن تأث یبرا یهوش مصنوع یتیامن یهاکنترل 

 یفرد یخصوص میمحافظت از حقوق حر یبرا یاضاف یهاکنترل: 

 (یشخص یهدف داده ها رییهدف )مثلاً تغ اعتبارسنجی ▪

 تیرضا داشتن ▪

 ناخواسته  یرسوگی کنترل ▪

  حی/توضتفیشفا ارائه ▪

 هاداده یبه دقت و به روز رسان یابدستی ▪

 پاک کردن  ،یدسترس ح،یتصح یبرا ییهایژگارایه وی ▪

  محتوا یابیرد و تیهو تیریمد در مولد یمصنوع هوش 3-6

 

هوش مصنوعی زندگی بشری  2232گذارد. تا سال های زندگی بشری تاثیر میهوش مصنوعی بر روی همه جنبه

دهد و امنیت و حریم خصوصی آن اهمیت بسزایی دارد. هوش مصنوعی کاربردهای متفاوتی دارد ار میرا مورد تاثیر قر

 نشان داده شده است.1که در شکل 
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 کاربردهای مختلف هوش مصنوعی -1شکل 

ش هو .اندنموده نیتدو یمصنوع هوش در یخصوص میحر و تیامن یبرا را یمقررات و نیقوان ایدن سراسر در هادولت

 یمحتوا ایآ. تیهو زاحرا و 1نادرست اطلاعاتتولید  سکیرهای امنیتی متعددی دارد. مانند نوعی مولد ریسکمص

اسخ به به منظور پ .یمصنوع هوش توسط کیاتومات صورت به ای شده دیتول انسان توسط برخط صورت به شده دیتول

 این سوال راهکارهای زیر پیشنهاد گردیده است:

 اربرانک تا شود نیتام برخط صورت به تیامن و ردیگ انجام شده دیتول یمحتوا یرو رب دیبا گذاریبرچسب 

 اهشک جامعه یرو بر کنندهگمراه یمحتوا ریتاث تا است شده دیتول یمصنوع هوش توسط محتوا بدانندکه

 .شودیم ارجاع گذاریبرچسب عنوان به مسئله نیا به ،المللینیب صورت به. ابدی

                                                      

 

1 misinformation 
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 زا تا باشد داشته وجود یمصنوع هوش توسط شده دیتول یمحتواها یابیرد یراب هاییروش دیبا 

 .شود محافظت 2ابداع و 1نشر حق از نیهمچن و دیآ بعمل ممانعت منسوخ و کنندهگمراه یمحتوا انتشار

 یجهان اجماع کی دیبا گذاریبرچسب قیطر از کنندهگمراه یمحتوا انتشار سکیر کاهشهمچنین به منظور 

 اب مرتبط مقررات و نیقوان با مطابقباید  یمصنوع هوش توسط شده دیتول یمحتوا گذاریبرچسب .ردیگصورت 

 دیلتو مقالات و یمصنوع هوش توسط شده دیتول اطلاعات ،یمصنوع هوش کمک به برخط اطلاعات دکنندگانیتول

ای به گونه دیبامولد هوش مصنوعی  یخروج مثلا،. صورت گیرد وهایدیو و ریتصاو ،یمصنوع هوش توسط شده

 .باشد شده دیتول نیماش توسط که شود گذاریبرچسب

ل ها به شرح ذیبرخی از آن .است دهیگرد نیتدو یمقررات و نیقوان یمصنوع هوش از استفاده یبرا اروپا هیاتحاد در

 :است

 یروجخ هک باشند مطمئن دیبا متن ای دئویو و ریتصو صدا، ،یمصنوع هوش هایستمیس دکنندگانیتول 

 یمصنوع هوش توسط که است مشخص و دارد نیماش توسط خواندن قابل ساختار یمصنوع هوش ستمیس

 . است دهیگرد دیتول

 بر تملمش کنند،یم دیتول را صدا و ویدیو ر،یتصو یمحتوا که یمصنوع هوش هایستمیس دکنندگانیتول 

 .است شده دیلتو نیماش توسط شانیمحتواها که ندینما ذکر دیبا ،جعلی یمحتوا

 .ستا نموده نیتدو مولد یمصنوع هوش هاییفناور و اعتماد تیقابل ها،تیمسئول یبرا را یاصول زین کاناداکشور  

 اهگروه ای افراد یرو بر که یمصنوع هوش هایستمیس یخروج کهیابند   نانیاطم دیبا هاطرف همهاز قبیل اینکه 

 .است شده یگذارعلامتهوش مصنوعی مولد رابزا عنوان به آنها توسط گذاردیم ریتاث

سازی  استاندارداین   شود. ییشناسا یمصنوع هوش توسط شده دیتول یمحتوا تا گیرد انجام دیبا یاستانداردساز

 با در نظر گرفتن موارد ذیل باید صورت گیرد:

                                                      

 

1 copyright 

2 authorship 
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 امحتو که وب کاربران به اعلان یبرا یمصنوع هوش توسط شده دیتول یمحتوا گذاریبرچسب •

 .است شده دیتول یمصنوع هوش توسط

o  نادرست  استفاده ازگردد و می استفاده سوء و نادرست استفاده سکیراین کار موجب کاهش

 آورد.ممانعت بعمل می یمصنوع هوش توسط شده دیتول یمحتوا از وب کاربران

 ریتاث حذف ای کاهش منظور به یمصنوع هوش توسط شده دیتول یمحتوا یبرا یابیرد زمیمکان جادیا •

 :جامعه بر شده دیتول یمحتوا انتشار نادرست ای یمنف

o یعمصنو هوش توسط شده دیتول کنندهگمراه یمحتوا یابیرد: کنندهگمراه یمحتوا انتشار سکیر. 

o یقانون حقوق ریسا و یخصوص میحر حفظ: یمعنو تیمالک تیامن سکیر. 

 .دگرد اریگذبرچسب دیبامحتوای تولید شده توسط هوش مصنوعی مولد  •

 چین به منظور تایید هویت محتوای تولیدشده، استانداردهایی را مصوب نموده است.

 هوش یراهنما) نمود منتشر راهوش مصنوعی مولد  یرو بر مقررات به مربوط مستند نیاول نیچ گذشته سال در

 (.قیتحق و آموزش درمصنوعی مولد 

 دهش دیتول یمحتواها دیبا افزارهای هوش مصنوعی مولدنرم ها ومدل دکنندگانیتول که شده انیب مستند نیا در

 نترنتیا رب یمبتن یاطلاعات هایسیسرو داده هایبیترک تیریمد یرو بر اتدیتول با مطابق را دئوهایو و ریتصاو مانند

 .ندینما گذاریبرچسب

 طتوس شده دیتول یمحتوا ییشناسا هایروش یرو بر راهنما کیشده دیتول یمحتواها تیهو یرو بر یاستانداردساز

 :گردد ییشناسا شده دیتول یمحتوا تا دهیگرد منتشر مولد یمصنوع هوش هایسیسرو

 شده دیتول یمحتوا زا استفاده سوء از ممانعت و کاربران به اعلان یبرا یگذار علامت 

 اعلان متن وستهیپ شینما 

 1نقشته از استفاده  

                                                      

 

1 Watermark 
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 دئوهایو و ریتصاو به اعلان متن افزودن 

 انسان مشترک هایسیسرو از استفاده زمان در شدن جیگ از ممانعت یبرا انسان-نیماش ترکیب علامت 

 یمصنوع هوش و

  یابیرد یارهایمع سازیادهیپ  3-6-0

 نیا. گردد ثبت دیبا آن یرو بر واترمارک شود،یم دیتول یمصنوع هوش توسط صوت و دئویو ر،یتصاو کهیزمان

 .باشد محتواها ریسا و سیسرو دهندهارائه نام داقلح شامل دیبا واترمارک

 سازی شده معیارهای ردیابی پیاده -3جدول 

 سازیروش پیاده شناسایی محتوا الگوریتم نوع فایل

نام مولد سرویس، شناسه  Self-developed تصویر

 محتوا

Transform domain 

watermark 

نام مولد سرویس، شناسه  Self-developed ویدئو

 محتوا

Transform domain 

watermark 

نام مولد سرویس، شناسه  Self-developed صدا

 محتوا

Frequency domain 

watermark 

 

 .است نموده نیتدوهوش مصنوعی مولد یبرا استاندارد چهار نیچ

 مولد یمصنوع هوش هایسیسرو تیامن یبرا هیاول هاییازمندین •

 یمصنوع هوش ایهسیسرو یبرا محتوا ییشناسا هایروش •

 مولد یمصنوع هوش در یآموزش داده سازینهیبه و هیاول آموزش یبرا یمنیا مشخصات •

 مولد یمصنوع هوش در یدست یجداساز یبرا یمنیا یاستانداردها •



  

 (مخابرات یجهان هیاتحادمصنوعی مولد )برگرفته از کارگاه هوش  امنیت و حریم خصوصی ،هافرصت ،هاهوش مصنوعی مولد: چالش     
 

 

 

06 

 هوش مصنوعی مولد  هایستمیس و هاLLM از منیا استفاده 3-7

 دلار ونیلیتر 1551 تا تواندیم ینوعمص هوش .است ادیز آن سکیر و یمصنوع هوشایجاد شده توسط  هایفرصت

 ،2222 سال یط در .شود گرفته نظر در دیبا که است یسکیر تنها تیمنا .دینما جادیا 2232 سال تا یجهان اقتصاد در

 .شودیم یمصنوع هوش در یآموزش داده تیمسموم رفتن بالا موجب یمصنوع هوش حملات از درصد 32

 هاآن تیامنو  شوند پویش هامدلبه همین دلیل نیاز است تا  است رشد هب رو یمصنوع هوش به مهاجمین حملات

 .گردد دییتا

 

 

 

 

 

 

 

 

 چرخه حیات هوش مصنوعی -2شکل 

 .ددهن پاسخ آن به و نموده ییشناسا را یمصنوع هوش به حملات که باشند ایگونه به دیبا یمصنوع هوش هایمدل

وش مصنوعی انجام گیرد، مانند کشف، ایمنی و اعتماد، مانیتورینگ همچنین عملیات امنیتی متعددی باید بر روی ه

 سازیمنیا یبرا یراه چیهک بردار حمله ناامن است. یرسانی وضعیتی.  هوش مصنوعی حمله، پاسخگویی و آگاهی

 زا 1جانبی عبور امکان یمصنوع هوش مدل. ندارد وجود روسوییآنت و ابر روال،یفا توسط یمصنوع هوش هایستمیس

. ردیگ قرار یبررس مورد آنها یکپارچگی و تیامن تا شوند پویش دیبا یمصنوع هوش یهامدل .دنماییم فراهم را شبکه

نیاز است  نشان داده شده است. 2جدول در  هاهای مواجهه با آنو روش های هوش مصنوعیریسک ییشناسا چگونه

 .شود انجام نفوذ تست آن یرو بر و اسکن هامدل دیبا نیهمچن شوند و  ییشناسا مدل هر هایسکیر که

                                                      

 

1 Lateral 
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 های مواجهه با آنهای هوش مصنوعی مولد و روشریسک -2جدول 

 مورد مصرف هوش مصنوعی هوش مصنوعی مولد مدیریت تقلب حملات به زنجیره تامین

 افزارهاباج حملات

 داده یسازمسموم

 یپشت در یهامدل

 استنتاج

 عبور

 افزارحملات باج

 استنتاج

 سازی دادهمسموم

 تزریق اعلان

 ترین انواع حملاترایج

 اسکن مدل

 محافظت برخط

 مدل پویش

 محافظت برخط

 هااسکن مدل

 محافظت برخط

 های کلیدی مورد نیازکنترل
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 بندی و پیشنهاداتجمع 4

وه به گر ییهاهیو توص هشد یبررس ندهیآ یاستانداردها یبرا ی پیش روهادر بخش پایانی این نشست فرصت

 یمولد برا یهوش مصنوعکه  در مواردیهمچنین  .شدارائه  نهیزم نیدر ا ندهیآکار   یبرا ITU-T 71 یمطالعات

 یگردد:مبیان شد که در ادامه به بعضی از این موارد اشاره  از طرف اعضای نشست استفاده می شود توضیحاتی تیامن

 یبریدفاع سا ونیاتوماس 

 دیهوش تهد 

 منیکد ا ییو شناسا دیتول 

 یبریحملات سا ییشناسا 

 بدافزار ییشناسا 

 یبریسا تیامن یها یفناور یاثربخش شیافزا 

 استفاده می شود اشاره شد.  حمله یمولد برا یهوش مصنوعمواردی که از  دربه علاوه 

 یاجتماع یحملات مهندس 

 نگیشیحملات ف 

 هک خودکار 

 کد باج افزار دیتول 

 کد بدافزار دیتول 

سوالاتی مطرح شد که در ادامه این  ،ی شرکت کننده در موارد  مختلف مرتبط با این نشستاعضا بیندر انتها از

 آورده شده است.نیز  سوالات 

 یاستانداردساز یهاشکاف: 

د، مول یهوش مصنوع یخصوص میو حر تیمربوط به امن یالملل نیب یاستانداردها یفعل یها. شکاف1

 ها را برطرف کرد؟توان آن یم و چگونه ستیچ تیامن یمولد برا یهوش مصنوع

ها و پلت فرم  یفناور نیرا در ب یو سازگار یهمکار تیتوانند قابل یم ندهیآ ی. چگونه استانداردها2

 کنند؟ نیمولد تضم یمختلف هوش مصنوع یها
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 یملاحظات اخلاق: 

اده از توسعه و استف تیهدا یبرا ی،اخلاق یهادستورالعملو  ااستاندارده گی استفاده از. چگون1

 .موثر است مولد یهوش مصنوع یهایفناور

 یو همکار یجهان یاستانداردها: 

 میو حر تیامن باعث افزایش دنتوانیم چگونه یاستانداردساز یهاو تلاش یالمللنیب یهمکار .1

 .شودهوش مصنوعی مولد یهایفناور یخصوص

 گردیده به طور خلاصه شامل موارد زیر است: که در کارگاه هوش مصنوعی مولد اتحادیه جهانی مخابرات مطرحمواردی 

 دارند ییبه راهنما ازین یو کاربران هوش مصنوع نیشاغل 

 یتماعاج یها تیبه صنعت، فعال انهیکمک را ینوظهور است که بر اساس سابقه طولان یفناور کی یهوش مصنوع، 

 شکل  گرفته است. و اوقات فراغت  یتجار یها تیفعال

 است یدهد تکامل یانجام م یهوش مصنوع که ییاز کارها یاریبس 

 است یتواند انجام دهد انقلاب یم یکه هوش مصنوع ییاز کارها یاریبس 

 آمادگی لازم برای آن وجود داشته است که  یزیاز چ عتریشود، سر یتواند انقلاب یم یکه هوش مصنوع یسرعت

 باشد. 

 نشده ها دارد شیو آزما در ترس از ناشناخته ها شهیر یاجتماع یها یاز نگران یاریبس 

  اورندیب یرا به بحث هوش مصنوع تیتوانند عقلان یم نهادهای استاندارد 

 روبرو شدباید با منطق وبه دور از احساسات  یهوش مصنوع موضوعات در مورد 

 جرا ا یرا برا یخاص کردیبه اهداف لازم است مشخص کند و رو یابیدست یفقط آنچه را که برا دیبا استانداردها

 .نکند لیتحم

 گریبا ارجاع به اسناد د ای میدرک آن الزام باشد، چه به طور مستق یشامل تمام اطلاعات لازم برا دیالزام با .

 .داشته باشد یهر الزام یدر مورد اجرا یاتیبه فرض یازین دیخواننده استاندارد نبا

 شود انیده را سردرگم کند، بکه ممکن است خوانن یضرور ریغ اتیبدون جزئ ق،یواضح و دق دیالزامات با. 

   مناسب و خوانا گنجانده شوند یا وهیبه ش دیها با یازمندین یناصر فردعدر. 
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 دوجود داشته باش دیمرتبط نبا یاستانداردها ریسا ایالزامات مختلف در استاندارد و  نیب یتناقض چیه. 

 با الزامات مطابقت دارد یزسا ادهیپ کیوجود داشته باشد که نشان دهد  یابزار روشن و واضح دیبا. 
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 مراجع 5
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