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 SIEMسامانة شناسايي تهديدات نوين سايبري مبتني بر  طراحي و توسعة   عنوان پروژه
  امنيت   پژوهشكده 

  فناوري امنيت شبكه   گروه
  ٢٢/٢/١٤٠٣  تاريخ
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  :مقدمه (شامل انگيزه تعريف پروژه و سوابق آن) ١
  

SIEMامنيتي و غير امنيتي در سطح كارگزار و مشتري را  هاي مختلف  ها و رويدادهاي سامانه هاي سنتي لاگ ١

ويژگي جمع براي  تعيين آستانه  امكان  پردازش نموده و  و  توليد  آوري  نتيجه  در  و  امنيتي  رويدادهاي  هاي مختلف 

فراهم مي  را  اين سامانههشدار  امنيت فراهم مي كنند.   مراكز  كارشناسان  براي  ايشان  ها محيط متمركزي  تا  كنند 

تي را شناسايي و پيگيري نمايند. ضمن مشاهدة رويدادهاي امنيتي، آنها را تجزيه و تحليل نموده و حوادث امنيبتوانند  

هاي مراكز امنيت هستند، به تاكيد اكثر كارشناسان امنيت، در  ترين سامانه از ضروري   SIEMهاي  با وجود اينكه سامانه 

دهي به  لا كمك ناچيزي در شناسايي تهديدات سايبري و پاسخها كارايي چنداني ندارند و عمنوع سنتي اين سامانه 

  كنند. برخي دلايل اين امر موارد زير هستند:حوادث امنيتي ايفا مي 

  هاي ورودي  حجم بالاي لاگ 

  ها رويدادپيچيدگي عمليات تشخيص تهديد و نياز به كارشناسان خبره جهت تحليل 

  و عدم استفاده از هوش مصنوعي و يادگيري ماشين ٢عملكرد صرفا مبتني بر قانون 

  هارويدادعدم تشخيص بر اساس سناريو و تشخيص بر اساس تك 

 اساس سناريو لزوم حركت به سمت تشخيص بر  ها رويدادبه ظاهر نرمال بودن تك  –

 عملكرد بسيار ضعيف در تشخيص تهديدات خصوصا تهديدات نوين سايبري و روز صفر  –

 دهي به حادثه ناتواني در كمك به پاسخ –

  عدم كارايي كافي در تشخيص، بررسي و پاسخ به تهديد و حادثه   

  پذير نبودن مقياس 

نوين سايبري،   تهديدات  شناسايي  راهناگزير  جهت  از  هوش  حلبايد  تعريف  هاي  با  نمود. مطابق  استفاده  تهديد 

  يهاه ي و توص  امدهايها، پشاخص  م، زيمكان  نه، ي زم(شواهدي از قبيل  بر شواهد    ي مبتن  است  يدانش  د يهوش تهد   ٣گارتنر 

  ي ريگم يتصم  يرساناطلاع   يبرا  تواند ي كه م   ،هايي دارا  يدر حال ظهور برا  ايخطر موجود    اي  د يتهد   ك يدرباره    )يعمل

 
1  SIEM, Security Information and Event Managment 
2  Rule Based 
3  https://www.gartner.com/doc/2487216/definition-threat-intelligence  
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هرگونه هوش كه بتواند  است. در واقع به    ٤ي هوش عملاين مفهوم    خطر استفاده شود.   اي  د يمورد واكنش به آن تهد در  

هوش    متقابل استفاده شود  ياستراتژ   ك ي  هيته  اي  رانهيشگ ياقدام پ  كي  ياندازراه   يمنتقل شود و برا  ي به اقدامات واقع

  شود.عملي گفته مي 

  گاه يپا  كيبه عنوان    MITRE ATT&CKمتولد شد. چارچوب    يلاديم  ٢٠١٣در سال     MITRE ATT&CKچارچوب  

مشترك از حملات   يبند طبقه   ك يمتخاصم،    يهاه ي و رو  هاك يتكن  ها،ك ياز تاكت  يو مشترك جهان  شدهت يريدانش مد 

سطح بالا،    در  .دهد ي ارائه م   رهي و غ  انهخصم  يسازه ي شب  ،يبريسا  د يهوش تهد   د،يبهتر تهد   يسازمدل  يها براو دفاع 

ATT&CK  ها و  آن   يهاه يو رو  هاك ياستفاده دشمنان از تكن  ها،كيتكن  ها،ك ياست كه شامل تاكت  يمدل رفتار  كي

  مرتبط است. يهاكاهش

  

    ديتهد هوش با يسنت SIEM عيتجم ١-١

  ار ياخت  در  زين  يااضافه  يهاتيقابل  آن،  بر  علاوه  و  هستند   دارا  را  يسنت  SIEM  يهاتيقابل  شده  ارائه  SIEM  محصولات

  در   خبره   مشاوران   از  ي ريگبهره   ز ين  و   فوق   يهاسامانه   ةمطالع  از   حاصل   كه  ما   دانش   اساس   بر .  دهند ي م  قرار   كاربران

  ي حد   تا  را   يبريسا  داتيتهد   ييشناسا  كه   دارند   وجود   يا SIEM  شمارانگشت   محصولات  است،  ي بريسا  ت يامن  ة حوز

  ي داخل  خدمات  دهندگان   ارائه.  دارند   يكلان   يهامت يق  و  هستند   يتجار  محصولات  ني ا  ةهم  كه   كنند ي م  يبانيپشت

  ان يمشتر  سازمان  در  را  آن  و  كرده  استفاده   ي تجار  يهاسامانه  نيا  از )  شده  كرك  احتمالا(  ييهانسخه   از  زين  ت يامن  مراكز

  تيامن  ةني زم  در  روز  پژوهش  مهم  يهانه يزم  از  يكي  د يتهد   هوش   با  SIEM  ع يتجم  نيبنابرا .  كنند ي م  ياندازراه   خود

  يساز ي بوم  و   توسعه  مشابه،   يبوم   ةسامان  نبودن   دسترس   در  و  SIEM  در   لاگها  ية كل   عيتجم  به  توجه  با   و  است  يبريسا

 .است كشور  از ين مورد ار يبس يداخل ةسامان

  نمود. عي تجم د يتهد  هوش   بارا  هاسامانه  نيا د يبا ريناگز، SIEMبر اساس  يبريسا نينو داتيتهد  ييشناساجهت 

  و   نموده   استخراج  را  داتيتهد   يوهايسنار  توانند يم  SIEM  يهاسامانه  د،يتهد   هوش   از  استفاده   تيقابل  افزودن  با

 
4  Actionable Intelligence 



  ) RFPبرگه درخواست ارائه پيشنهاد (        
  ٤٥٩فرم/پژوهشي/

    ग़عاوষࢌ وش و وૐॣه ارباطات ع࢙ਖی 
 

 www.itrc.ac.ir هشگاه ارتباطات و فناوري اطلاعات پژو

٤ 

  د يتهد   هوش   كه   ييهاتي قابل  ن يترمهم   از .  ند ينما  ييشناسا  را   ي بريسا  داتيتهد   بروز   صورت   به   ها ioc  افت يدر  با

كارشناسان و    ار ياخت  در   د يتهد   از   ي جامع  و   ق يدق   اطلاعات  دات،يتهد   ييشناسا  ضمن  كه   است  ن يا  كند ي م  فراهم

 يمهم اطلاعات شامل است معروف عملي هوش  به كه اطلاعات نيا از يمهم بخش. دهد ي م  قرارمديران امنيتي  

  . است حادثه  و  د يتهد  به  يده پاسخ و  با مقابله   روش  جمله از

 SIEMشرح سامانة شناسايي تهديدات نوين سايبري مبتني بر  ١-٢

  را به  يبريسا  نينو  داتيتهد   ييشناسا  تيقابل  در واقع،  ،SIEM  بر   يمبتن  يبريسا  ني نو  داتيتهد   شناسايي  ةسامان

  د يتهد   هوش   از  ي برداربهره   با  يبريسا  داتيتهد   ييشناسا  نكه يا  به   توجه  با.  كند اضافه مي   ي سنت  SIEM  ة سامان  كي

  را   د يتهد   هوش   يهاحلراه   كه   ستياسامانه   SIEM  بر  يمبتن  يبريسا  ن ينو  داتيتهد   صيتشخ   ةسامان  است،  ريپذ امكان

 . كند ي م ع يتجم SIEM با

  : نمود اشاره ر يز موارد به   تواني م سامانه نيا يهاي ژگيو نيترمهم  از

  مربوطه  يرويدادها د يتول و)  SIEM كمك  با( داتيتهد  ص يتشخ جهت از ين مورد يهالاگ  ي آورجمع  •

  معروف  د يتهد  هوش  يبسترها  از  بروز صورت به) هاIoC( د يتهد  هوش  ي آورجمع  •

  يبريسا  داتيتهد  دانش  گاهيپا جاديا و   Mitre حملات گاهيپا از  روز  داتيتهد  ي ويسنار استخراج  •

 مهم د يتهد  چند  اساس  بر د يتهد   يوهايسنار استخراج    

  بروز  د يتهد  هوش  با SIEM ي رويدادها ع يتجم  •

  )  شده مشخص داتيتهد  ة محدود در (   حوادث اي داتيتهد  صيتشخ  •

  شده  داده صي تشخ داتيتهد   اي حوادث به يدهپاسخ جهت راهكار ارائه  •

  مربوطه  STIX ل يفا د يتول و  داشبورد در  اطلاعات و  شده  داده  صيتشخ داتيتهد  شينما  •

  يريگگزارش   و  جستجو امكان  •

انتزاعي، مولفه   ١  شكل دهد. جهت شناسايي تهديدات هاي مفهومي و جريان دادة سامانه را نشان مي به صورت 

هاي  TTPراي اين منظور بايد  بايد پايگاه دانش سناريوهاي حملات و تهديدها ايجاد گردد. ب   SIEMسايبري مبتني بر  

استخراج گرديده و در پايگاه دانش ذخيره گردد. همچنين، بايد   MITREتهديدهاي مورد نظر از پايگاه دانش حملات 
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در اختيار موتور    IoCآوري و تجميع شده و در قالب  هاي هوش تهديد مختلف جمعخوراك هوش تهديد از پلتفرم

ها و هوش تهديد TTPرا بر اساس    SIEMحليل تهديد رويدادهاي توليد شده توسط  تحليل تهديد قرار بگيرد. موتور ت

  نمايد. در دسترس مورد تجزيه و تحليل قرار داده و تهديدات را شناسايي مي

  

 
 SIEMنمودار جريان داده سامانة شناسايي تهديدات نوين سايبري مبتني بر   -١ شكل
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  هدف پروژه  ٢
  مبتني بر  سامانة شناسايي تهديدات نوين سايبريارائه طرحSIEM  هاي:شامل بخش 

o  زيرسامانه هوش تهديد 

o  زيرسامانة استخراج سناريوهاي تهديد و حمله از پايگاه دانش تهديداتMitre 

o   زيرسامانة تحليل رويدادهايSIEM   روز و سناريوهاي تهديد استخراج  بر اساس هوش تهديد به

 شده

 ازي سامانه س پياده 
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  تعاريف و اختصارات  ٣

 

 اختصارات   -1 جدول

كلمه 

 اختصاري 

 توضيح ترجمه فارسي  عبارت كامل

SIEM Security 

Information and 

Event Management 

مديريت اطلاعات و  

 رويدادهاي امنيتي 

افزار يا سرويس كه اطلاعات و رويدادهاي  يك نوع نرم

آوري، ذخيره، تحليل ها را جمعامنيت سيستم مربوط به 

 كند و گزارش مي

CTI Cyber Threat 

Intelligence 

هوش تهديدات  

 سايبري

اطلاعات و آگاهي در مورد تهديدات سايبري كه به  

 شوند ها وارد ميسازمان يا شبكه

IoC Indicator of 

Compromise 

 /شاخص تعارض

 نفوذ  يهاشاخص

دهد يك سيستم يا  اثري كه نشان مييك نوع داده يا 

 شبكه به بدافزار يا حمله معرض شده است

TTP Tactics, Techniques, 

and Procedures 

ها  ها، تكنيكتاكتيك

 ها و روش

هايي كه  يك اصطلاح كه براي توصيف رفتارها و روش

متخاصمان سايبري براي انجام حملات خود استفاده 

 رود ميكنند به كار  مي

STIX Structured Threat 

Information 

Expression 

بيان اطلاعات  

 ساختاريافته تهديد 

يك نوع قالب بندي براي انتقال اطلاعات مربوط به 

تهديدهاي سايبري به صورت ساختاريافته و قابل فهم  

 براي انسان و ماشين 

CVSS Common 

Vulnerability Scoring 

System 

سامانه امتيازدهي  

هاي  پذيريآسيب 

 مشترك

گيري و ارزيابي شدت  يك نوع سامانه كه براي اندازه

 شودافزارها استفاده ميها و نرمهاي سيستمپذيريآسيب 

NVD National 

Vulnerability 

Database 

پايگاه داده ملي  

 ها پذيريآسيب 

شود  يك پايگاه داده كه توسط دولت آمريكا اداره مي

هاي شناخته شده  پذيرياطلاعات در مورد آسيبو شامل 

 افزارها استها و نرمدر سيستم
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JSON JavaScript Object 

Notation 

گذاري شيء  نشانه

 جاوااسكريپت 

ها به صورت يك نوع قالب بندي براي انتقال داده

 ساختاريافته و قابل فهم براي انسان و ماشين 

XML Extensible Markup 

Language 

گذاري  نشانه زبان

 قابل توسعه

ها به صورت يك نوع قالب بندي براي انتقال داده

 ساختاريافته و قابل توسعه

IP Internet Protocol هاي  ها بين دستگاهكه براي انتقال داده  يپروتكل پروتكل اينترنت

 شود متصل به اينترنت استفاده مي

CVE Common 

Vulnerabilities and 

Exposures 

ها و  پذيريآسيب 

 هاي رايجافشاگري

هاي  پذيريكه براي شناسايي و ثبت آسيب  سيستمي

 شود افزارها استفاده ميها و نرمشناخته شده در سيستم

UML Unified Modeling 

Language 

  يزبان مدلساز

  كپارچه ي

  

UX User Experience ها و  كه براي توصيف احساسات، نگرش مفهومي تجربه كاربري

رضايت كاربران از استفاده از يك محصول، سرويس يا  

 رود سيستم به كار مي

C&C Command and 

Control 

يك سرور يا گروهي از سرورها كه توسط يك  فرمان و كنترل

هاي  كننده براي كنترل بدافزارهايي كه در سيستمحمله 

 شوداستفاده مياند، هدف نصب شده

APT Advanced 

Persistent Threat 

يك حمله مخرب و مداوم كه توسط يك گروه يا   تهديد پيشرفته مداوم 

شود و معمولاً  هاي بالا انجام ميسازمان با منابع و توانايي

هدف آن دسترسي به اطلاعات محرمانه يا تخريب 

 هاي حياتي است سيستم 
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 عبارات تخصصي   -2 جدول

ترجمه  توضيح

  انگليسي

  عبارت تخصصي 

حادثه، بازگشت   كيوقوع    ياصطلاح معمولاً به ابتدا  نيا

اشاره داره.   ستم يس  ايبرنامه    كي  ديعملكرد جد  اينسخه  

م   ي ااصطلاحاً به لحظه موضوع مهم و   ك يكه    كنهياشاره 

 .شهيظاهر م   ديجد

Zero Day    روز صفر  

نسبت تعداد نتايج غلط مثبت به كل نتايجي كه به 

 .انداشتباه به عنوان مثبت تشخيص داده شده

False Positive 

Rate  
  نرخ مثبت نادرست

هاي ورودي به يك فرم استاندارد يا فرايند تبديل داده

 .نرمال شده

Normalization  سازينرمال  

 ساختاري فرهنگي يا دانشي كه مفاهيم و روابط بين 

 .كندها را تعريف ميآن

Ontology   آنتولوژي  

هايي است كه قبل از ثبت و پذيريمربوط به آسيب

شناسايي   (NVD) پذيري مليگزارش در پايگاه داده آسيب

 .اندشده

Pre-NVD 

Vulnerability  
-Pre پذيري در سطحآسيب 

NVD  

هاي يك شركت مشاوره و تحقيقاتي كه در زمينه

اطلاعات، امنيت سايبري، تجارت  مختلف فناوري 

 كندالكترونيك و غيره فعاليت مي

Gartner  گارتنر  

  

ها و دانش مشترك ها، تكنيكيك مجموعه از تاكتيك

در مورد رفتارهاي متخاصمان سايبري كه توسط شركت 

 ميتر توسعه داده شده است

MITRE 

Adversarial 

Tactics, 

Techniques, and 

MITRE ATT&CK  
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Common 

Knowledge  

يك روش كلاهبرداري از طريق جعل هويت يك شخص 

يا سازمان معتبر در يك ارتباط ديجيتال براي بدست 

 آوردن اطلاعات حساس كاربران

Phishing   فيشينگ  

هاي يك نوع بدافزار كه دسترسي به سيستم يا داده

كند و براي رفع محدوديت درخواست  كاربر را محدود مي

 كندباج مي

Ransomware  افزارباج  
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  الزامات و مشخصات فني ٤
  

  الزامات عملكردي   ٤-١

دهي  آوري، تحليل و گزارش هاي جمع عملكردي سامانه را به تفكيك مولفه جدول زير الزامات و مشخصات فني  

  تضمين نمايد.الزامات و مشخصات فني فوق در طرح ارائه شده را   تامينارائه شده بايد  پيشنهاد پروژة دهد. ارائه مي 

 يفن   مشخصات  و  الزامات  -٣ جدول

  كلي سامانه يفن مشخصات و الزامات

  ي فن  مشخصات و  الزامات  شماره 

  ص يو تشخ  كرده را خودكار    د يتهد   )proactive(   رانه يشگ ينظارت پ  هوش و   ات يكل چرخه ح  د يباسامانه    ١-١

  . كند  ع يو پاسخ حادثه را تسر

  داشته   را  د يتهد   هوش   ي اعتبارسنج  اي  هاداده   ي دست  ي بررس   امكان   كه   دهد   اجازه   كاربران   به   د يبا  سامانه  ٢-١

  . باشند 

  . كند  يبانيپشت دهايف يسازكپارچه ي يبرا SIEM با  ادغام از د يبا سامانه  ٣-١

  ك ي  قيطر  از  اي  منبع  به  مي مستق  نك يل  قيطر  از  چه  باشد،  اطلاعات  منبع  به  ارجاع  يدارا  د يبا  سامانه  ٤-١

  .شدهره يذخ  يكپ

  داتيتهد   از   حفاظت  يي توانا  و  باشد   ادغام  قابل  موجود   ي بوم  يهاSIEM  از   ي كي  با  حداقل  د يبا  سامانه  ٥-١

  .باشد  داشته را  شرفتهيپ

  آوري هاي جمع مولفه  يفن مشخصات و الزامات

  ي فن  مشخصات و  الزامات  شماره 

  صورت خودكار انجام شود. بايد به  د يتهد هوش  يهاداده   عي و تجم ي آورجمع فرايند   ١-٢

هوش  انبوه    يآور كه امكان جمع صورتي به    باشد.خودكار  بصورت    د ياز منابع مختلف با  هوش   ي آورجمع  ٢-٢

  . گرددفراهم    يكم در زمان واقعنادرست مثبت نرخ  با 

را خودكار و    د يتهد   هوش   يهاداده   ي دهو سازمان  تجميع   ، يآور جمع   ق،ي تحق  ند ياكل فر  د يبا  سامانه  ٣-٢

نرمال ساده اين،  بر  تكراري  سازي كند. علاوه  موارد  به   هاداده   يسازي و غنسازي، حذف  نيز  صورت را 

  . خودكار و ساده انجام دهد 



  ) RFPبرگه درخواست ارائه پيشنهاد (        
  ٤٥٩فرم/پژوهشي/

    ग़عاوষࢌ وش و وૐॣه ارباطات ع࢙ਖی 
 

 www.itrc.ac.ir هشگاه ارتباطات و فناوري اطلاعات پژو

١٢ 

  در   وجوپرس   جينتا  در  د يبا  و  باشد   داشته   را  ر ياخ  سال  ٢  يهاداده   حداقل  د يبا  شدهي آورجمع   هوش   ٤-٢

  .شود گنجانده   اتيجزئ با پورتال

  ن يا.  دهد   ارائه  سك ير  ازيامت  اي  صيتشخ  تي فيك  نان،ياطم  تيقابل  ازاتي امت  با  را IoC هر  د يبا  سامانه  ٥-٢

  بلادرنگ   سكي ر  تا  باشند   ايپو  د يبا  نيهمچن  ازاتيامت.  شوند   هي توج  يمناسب   منطق   با  د يبا  ازاتيامت

  .دهند   نشان را مذكور  IoC خودكار

  ي زمان  يهابازه  در  د يبا  هوش   مختلف،  منابع  از  د يجد   يهانه يزم  اي  اطلاعات  ي آورجمع  با  همزمان  ٦-٢

  .شود يروزرسانبه  و  ارائه ) روزانه( شدهمشخص

  ي كشورها  به   منتسب  آنها  از   تا  دو  حتما   كه  مهم   APT  ٥  حداقل   آوري اطلاعاتجمع   ت يقابل  د يبا  سامانه  ٧-٢

   .باشد  داشته  را باشند  لياسرائ و  كايآمر

  .    باشد  داشته  زي ن را ها APT ريسا آوري اطلاعاتجمع  ة حوز در  يريپذ  اس يمق تيقابل د يبا سامانه  ٨-٢

  ليتحل  ي برا  CSV  و  STIX/TAXII،  JSON،  XML  مانند   مختلف   يهافرمت   از  هاداده   افتيدر  از  د يبا  سامانه  ٩-٢

  . كند  يبانيپشت

  .دهد   ارائه را  شودي م وارد   سامانه در  خودكار طور به كه باز منبع  د يتهد  هوش  يدهايف د يبا سامانه  ١٠-٢

  .كنند  ارائه  را هايريپذ بيآس   سكير ستيل د يبا دهايف  ١١-٢

  .دهند  ارائه  را  hash و URL مخرب، دامنه  مخرب، IP خطرات ستيل د يبا دهايف  ١٢-٢

  يبرا  يپاسخده  م يت  كار  كه  كنند   ارائه  يشواهد   با  همراه  را  اجرا  قابل  و  ي انهيزم  اطلاعات  د يبا  دهايف  ١٣-٢

  .گردد ليتسه  لازم اقدامات انجام

  عوامل   و  IP،  CVE  مرتبط،  يهاhash مانند   مرتبط،  يهات يموجود  كامل  نه يزم  با  د يبا IoC اطلاعات  ١٤-٢

  .شود ارائه  رهيغ  و  ر يتأثتحت  محصولات  بدافزارها، د،يتهد   يبردارها د،يتهد 

  از   يبرخ.  كند   ي آورجمع   ايدن  سراسر  باز  منبع  منابع  نيترمهم   از  را  د يتهد   هوش   يدهايف  د يبا  سامانه  ١٥-٢

  : از عبارتند  منابع نيا

•  AlienVault Open Threat Exchange 
•  URLhaus 
•  Abuse.ch 
•  VirusTotal 
•  VirusShare 
•  FireHOL IP lists  
•  PhishTank  

  بودن دسترس   در  اساس   بر  داده   يدهايف   از   يبخش   عنوان   به   را   ياساس   يهاي ژگيو  د يبا  د يتهد   هوش   د يف  ١٦-٢

 :مانند  دهد،  ارائه
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•  IP 
 دامنه   •

 آبرو  شهرت،  •

 نانياطم  •

 رفتار  •

 روزه  ٩٠ پنجره ك ي در كردن ستيل  •

 ييايجغراف تيموقع يهاي ژگيو  •

 صنعت  يهاي ژگيو  •

 دامنه /IP ت يمالك يهاي ژگيو  •

 دامنه /IP ثبت  يهاي ژگيو  •

 حمله  رفتار اتيجزئ  •

 بدافزار  رفتار اتيجزئ  •

 نگ يشيف  رفتار اتيجزئ  •

 ي كلاهبردار  رفتار اتيجزئ  •

  ربات  رفتار اتيجزئ  •

  C&C رفتار اتيجزئ  •

  تحليل  مولفه  يفن مشخصات و الزامات

  ي فن  مشخصات و  الزامات  شماره 

را قادر    لگرانيكند و تحل   يبند طبقه   هاآنتولوژي را با استفاده از    آوري شدههاي جمع داده   سامانه بايد   ١-٣

از كلمات كل  يقدرتمند و شهود   يجوهاوتا جست   ازدس  انجام دهند كه فراتر    ن يساده و قوان  ي د يرا 

  ساده است. يهمبستگ 

مهم كه حتما دو تا از آنها منتسب به كشورهاي آمريكا و    APT  ٥سامانه بايد قابليت شناسايي حداقل    ٢-٣

  اسرائيل باشند را داشته باشد.  

  ها را نيز داشته باشد.     APTسامانه بايد قابليت مقياس پذيري در حوزة شناسايي ساير   ٣-٣

 :كند   يبانيپشت ر يز موارد   از ليتحل ند يفرا در  بتواند  د يبا سامانه  ٤-٣

 روزانه  صورتبه  هاتوسعه   و روندها  •

 مرتبط  ي دادهايرو به  ي خيتار نگاه  •

 ) هاسازمان/اهداف د،يتهد  گرانيباز/مهاجمان(  دادهايرو در ر يدرگ يهانقش   •

•  TTPهاسوءاستفاده  بدافزارها، حمله،  يبردارها( شدهگزارش   يها( 
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 ) رهيغ و هاURL ها، hash ها،دامنه   ،IP يهاآدرس ( شدهگزارش  يهاشاخص  •

 مرتبط  اتيعمل  •

    يردائميغ منابع ي برا شدهره يذخ  يمحتوا با ي اصل مراجع به  يدسترس   •

  دادهايرو مورد در  يانه يزم اتيجزئ ريسا  •

  هدف   كه  ييهايي دارا  از   ي واقع  زمان  دانش  با  شدهگزارش   ي تيامن  يدادهاي رو  وند يپ  يي توانا  د يبا  سامانه  ٥-٣

  . كند  فراهم  را  رند يگي م قرار

  دهي گزارش  مولفه  يفن مشخصات و الزامات

  ي فن  مشخصات و  الزامات  شماره 

  . ارائه دهد  رهيو غ ل يميپورتال، ا قيرا از طر ييبتواند هشدارها د يبا سامانه  ١-٤

  ارائه دهد.  STIXو  oCOpenlاستاندارد باز  يهارا در قالب گزارشات د يبا سامانه  ٢-٤

 :باشد   ريز موارد  شامل د يبا  شده ييشناسا د يتهد  گزارش   ٣-٤

 بدافزار  ليتحل  •

 د يتهد   گرانيباز ليپروفا  •

 روزانه  ي تيامن اخبار ليتحل  •

 ينيبش يپ و  روند   •

 كشور  سك ير ليپروفا  •

 صنعت  سك ير ليپروفا  •

 نده يآ يوهايسنار  •

 يريپذ ب يآس  ليتحل  •

 ي ري پذ ب يآس  يبردار بهره  يابيرد  •

 ديتهد   مهم تحولات  مورد  در هشدار  •

•  IoC ها 

 افزار باج  •

•  APTها 

 ك ياستراتژ زهيانگ  با و  يدولت   ،ي كيدئولوژيا ، يمال گرانيباز  •

  نوظهور  يهاي فناور داتيتهد   •

  شامل  د يبا  حداقل  شده  ييشناسا  د يتهد   گزارش   قبل،   مورد   اطلاعات  يبرخ  ن يتام  امكان  عدم  صورت   در  ٤-٤

 :باشد  ريز  موارد

 د يتهد  گريباز اهداف  •
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 كند ي م  سوءاستفاده يريپذ ب يآس  كي از احتمالاً د يتهد   آن  تحت  كه يطيشرا  •

 د يتهد   نوع  •

 رد يگي م بر  در را د يتهد  كه  يفعل  تيفعال  •

 شود  اجرا ت يموفق با د يتهد  اگر سازمان، يبرا د يتهد  امد يپ  •

  ي هاييدارا   به  اي  كند يم  عمل  سازمان  هيعل  حاضر  حال  در  د يتهد   دهد ي م  نشان  كه  ييهاشاخص  •

 رساندي م بيآس  سازمان

 داتيتهد   برابر در  دفاع   •

  اطلاعات منبع  نان ياطم تيقابل يابيارز  •

  اطلاعات خود  نانياطم تيقابل  •

  يهاقالب   در  بتواند   كه يصورتبه   دهد   ارائه   را  هاافته ي  و  هانش يب  ي بصر  شي نما  و  داشبورد  د يبا  سامانه  ٥-٤

  . شود دانلود ره يغ و  PDF، CSV ، Word مانند   مختلف
  

  

  الزامات غيرعملكردي   ٤-٢

هاي معماري  پذيري را در تمام لايهپذيري و مقياسشدگي، تحمل خطا، توزيع بار، دسترس پذيري، توزيعهاي مقياسسامانه بايد قابليت

سازي سامانه قابليت  اي كه طراحي و پيادهه بايد به صورت ماژولار انجام شود به گونهچنين طراحي سامانو طراحي سامانه فراهم آورد. هم

  ارتقا و گسترش با كمترين هزينه را داشته باشد.  
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  مراحل اجرا و شرح خدمات پروژه    ٥
  ماه)  ٣(طراحي معماري سامانه : ١فاز 

  ه سامان يستميطراحي س   •

  ه سامان ياتيطراحي عمل  •

    ه فناورانه سامانطراحي   •

  جهت تست  از يمورد ن  ةمجموعه داد   تهية  •

  تست سامانه ياندازبستر راه  طراحي  •

  ) سامانه  uxارائه تجربه كاربري (   •

  انتقال دانش فني   •

  ماه) ٦( افزاربستر تست نرم  ياندازسامانه و راه  يسازاده ي: پ٢ فاز

 هاي:مشتمل بر مولفه سامانه   يسازادهيپ •

o آوري جمع 

o پايگاه دانش 

o  تحليل 

o   داشبورد و واسط كاربري 

  هايمشتمل بر تست تست سامانه   يهاروال  يةته  •

o  عملكردي(Functional) 

o  غير عملكردي شامل كارايي(Performance) بار ،(load) استرس ،(stress)   و امنيت سطح يك  

  تست سامانه ياندازبستر راه  يسازآماده   •

  سازيتوسط تيم پياده سامانه  اولية تست  •

  انتقال دانش فني   •

  ماه)  ٢(       شده  يسازاده ي پ ةسامان ياندازراه : ٣ فاز

  شده  نيتست تدو يها تست سامانه بر اساس روال  •

  سامانه   يرفع اشكالات احتمال  •
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  ي انتقال دانش فناندازي و راه  •

  ماه)  ١(       شده  يسازاده ي پ ةسامان پشتيباني: ٤ فاز
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  هر مرحله از اجراي پروژه يهاخروجي ٦
  

  :از اند عبارت پروژه،   ياجرا مراحل  از  كي هر  يبرا شدهي نيبشيپ يهاي خروج

  :فاز يك هايخروجي 

 :طرح سامانه شامل 

    معماري مفهومي، سيستمي، عملياتي و فناورانه سامانه 

  جهت تست  ازيمورد ن ةمجموعه داد 

  تست سامانه ياندازبستر راه  طراحيسند  

  ) سامانه  uxتجربه كاربري (   •

  هاي فاز دو: خروجي 

  هاي:مشتمل بر مولفه  سازي شدهة پياده ساماناندازي) (راه 

o آوري هوش تهديداتجمع 

o آوري دانش تهديداتجمع 

o  تحليل تهديد 

o پايگاه دانش 

o   داشبورد و واسط كاربري 

به    SIEMبا    ادغامهاي  ها و پروتكل روش   ،سامانهمشخصات فني و امنيتي    مشتمل بر   سازيپياده   ند فني س  •

 هاي ذكر شده تفكيك مولفه 

 Mitreسند بررسي و استخراج سناريوهاي حمله از پايگاه دانش   •

  هايمشتمل بر تستتست سامانه  يهاروال  •

o  عملكردي(Functional) 

o  غير عملكردي شامل كارايي(Performance) بار ،(load) استرس ،(stress)   و امنيت سطح يك  

   هاي تست بر اساس روال آزمون و اعتبارسنجي  سند  •

  تست سامانه  شدة ياندازبستر راه   •

  سه: فازهاي خروجي 
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  هاي رفع اشكال شدة سامانه بر اساس نتايج تستنسخه اندازي) (راه   

 ي انتقال دانش فن  
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  زمان مجاز و اعتبار براي ارائه پيشنهاد اجراي پروژه   حداكثر مدت ٧

 زمان مجاز براي ارائه پيشنهادحداكثر مدت  ٧-١

مي RFPكننده  دريافت  حداكثر  ،  دريافت    ١٤بايست  از  پس  اساس  RFPروز  بر  را  خود  پيشنهاد    سميمكان، 

 ن يازاپس  شدهارائه   يهاشنهاديپ نمايد.    اطلاعاتپژوهشگاه ارتباطات و فناوري  ، تحويل  RFPاين    ٨  دربند   شدهبينيپيش

  نخواهند بود.   پژوهشگاه ارتباطات و فناوري اطلاعاتتاريخ، قابل وصول توسط 

 زمان مجاز براي اجراي پروژهحداكثر مدت  ٧-٢

بر اساس مراحل اجرا و شرح خدمات    ماه  ١٢پروژه،    نيا  ياجرا   يبرا  رش يپذ و قابل   شدهي نيبشيزمان پحداكثر مدت

زمان مجاز  از مدت  ش يپروژه را ب يزمان اجرا پروژه، مدت شنهاديدر فرم پ  شنهاددهندهي. چنانچه پ باشد ي م  گفت شده

 اطلاعات نخواهد بود.  يورقابل وصول توسط پژوهشگاه ارتباطات و فنا د،ياعلام نما

  ژه  هاي موجود در اجراي پروساير الزامات و محدوديت ٧-٣

در تنظيم پيشنهاد خود،    شنهاددهندگان يپعلاوه بر محدوديت موجود در خصوص زمان اجراي پروژه، لازم است  

  موارد ذيل را نيز رعايت فرمايند :

  يفناور  و   ارتباطات  پژوهشگاهموجود در سايت    "فرم پيشنهاد پروژه"پيشنهاد بايد در قالب آخرين نسخه از   .١

 ها )، تنظيم و ارائه گردد.پژوهش و توسعه ارتباطات علمي، دفتر امور پژوهشي، فرم (حوزه معاونت  اطلاعات

پروژه   .٢ شكست  ساختار  جدول  بخش    شدهبيني پيش در  شرح    ٧- ٣-٢در  است  لازم  پروژه،  پيشنهاد  فرم 

ه  به همراه موارد احتمالي ك  RFPدر    شدهبينيپيشهاي  هاي هر مرحله از پروژه (مطابق شرح فعاليت فعاليت

داند) به همراه كليه اطلاعات درخواست شده در فرم، به تفكيك  را ضروري مي   هاآن ، انجام  شنهاددهندهيپ

هاي پروژه، خودداري  هاي اين جدول براي فعاليت براي هر فعاليت و مرحله، ارائه گردد. از خالي گذاشتن ستون 

 گردد. 
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رم پيشنهاد پروژه، لازم است نام و ساير  ف   ١-٣در بخش    شدهبينيپيشدر جدول مشخصات منابع انساني   .٣

واقعي مشاركت دارند با ذكر ميزان    صورتبه مشخصات درخواست شده براي كليه پرسنلي كه در اجراي پروژه  

 مشاركت درج گردد.  

توانند  مي  هاشركت است و    شدهبينيپيشها )  هاي سربار، تنها براي پيشنهاددهندگان حقوقي ( دانشگاههزينه  .٤

 بابت اين پروژه را عنوان نمايند. متحملِهاي اضافي  سربار، هزينه نهيهزبجاي 

سازي و همچنين، در پايان پروژه منابع كدها را در اختيار  مجري پروژه بايد در تمام مراحل طراحي و پياده  .٥

 كارفرما قرار دهد.  
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  پژوهشگاه ارتباطات و فناوري اطلاعات تحويل پيشنهاد به  ٨

 حداقل شرايط پيشنهاد قابل تحويل ٨-١

را كاملاً رعايت نموده باشند. در    RFPاين     ٧و    ٦  يدربندهاباشند كه شرايط مندرج  قابل وصول مي   ييهاشنهاديپ

ارائه پيشنهاد به   ارتباطات و فناوري اطلاعاتزمان  و در صورت عدم    شدهكنترل ، رعايت شرايط مذكور،  پژوهشگاه 

پيشنهاد دهندگاني كه در حال حاضر محصولات     از تحويل پيشنهاد، خودداري خواهد شد.  رعايت هر يك از موارد، 

SIEM   و خدمات بوميSOC  در اولويت خواهند بود.   دهند،ارائه مي  

 نحوه تحويل پيشنهاد  ٨-٢

بايست پيشنهاد خود را به نام معاونت پژوهش و توسعه ارتباطات علمي به دبيرخانه پژوهشگاه  مي   شنهاددهندگانيپ

) نمايند.  دريافت  رسيد  و  داده  تحويل  اطلاعات،  فناوري  و  ساير    كه ي درصورتارتباطات  به  ديگر    يواحدهامدارك 

  مسئوليتي ندارد)  گونه چيه ال آن پژوهشگاه تحويل داده شود در فراخوان ثبت نخواهد شد و اين پژوهشگاه در قب

  

 نحوه ارزيابي پيشنهاد   ٨-٣

  پارامترهاي زير خواهد بود:  اساس  بررسيده  يهاشنهاديپارزيابي 

و    شنهاددهندهيپتوسط    شدهارائه ميزان تسلط به ابعاد و جوانب پروژه (امتياز اين رديف با توجه به سمينار   -١

پروژه    شدهارائه نيز مطالب   فرم پيشنهاد  تعيين  شرح خدمات، خروجي  خصوص   در در    .  .  . و  اهداف  ها، 

  گردد) مي

كاري لازم در ارتباط با انجام    سابقه نحوة تخصيص منابع انساني شامل كيفيت و كميت نيروها (رزومه و   -٢

  اساس   برنيروها  استخدامي    رابطه پروژه، تعداد و تناسب نيروها با توجه به حجم كار، نوع    از يموردنخدمات  

 )شدهارائه مدارك 

 كيفيت ساختار شكست پروژه متناسب با شرح خدمات و اهداف پروژه  -٣

 هاي اجرايي، مديريت پروژه و...) براي انجام پروژه(تيم شدهينيبشيپكيفيت ساختار سازماني  -٤
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٢٣ 

 هابراي كنترل و مديريت پروژه و تأييد صحت خروجي شدهبينيپيش هاي ساختار و روال -٥

 ها، متدولوژي و استانداردهاي پيشنهادي براي اجراي شرح خدمات الرو -٦

 شرح خدمات موقع به و پوشش كامل و  يبند زمان ارائه   نحوه  -٧


