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 مقدمه 1
رده ها بوده و به نحوی گستی اقدامات پژوهشی برای دانشگاهی عملی، زمینهمبتنی بر توسعه فناوریدر قرن حاضر، 

های تخصصی جستجو کرده و این امر به مرور جامعه و ساختارهای سازمانی و صنایع کارهای عملی خود را در حوزهراه

های کامپیوتری نقشی مهمی اطلاعات، شبکه ها و فناوری، دادهفناوریاز طرفی در عصر  .را تحت تأثیر قرار داده است

های اینترانت بزرگ مانند شبکه ملی اطلاعات به شبکهینترنت یا اکنند. شبکه ها ایفا میفناوریرا در توسعه عملی 

 . استبوده ، آخرین برگ ارتباطات در آستانه قرن بیست و یکم هاشبکه شبکهعنوان 

مدیریت  اند که نیاز بهظرفیت به سطحی از پیچیدگی رسیده طراحی، پیاده سازی وشبکه های ارتباطی نوین از نظر 

جهی ل توهای قابثر میزان بازدهی را دارند. در طی چند دهه گذشته پیشرفتو پایش پیوسته جهت رسیدن به حداک

های هوش تحلیل ها، تحلیل آماری، محاسبات ابری، یادگیری ماشین و داده کاوی جهتدر فناوری جمع آوری داده

های ارائه انواع تحلیل وهای ارتباطی آوری داده از شبکهفرآیند جمع .صورت گرفته استهای شبکه، داده مصنوعی

ی و های ملها از یک شبکه خانگی یا محلی گرفته تا شبکههای مختلف برای انواع شبکهآماری و هوشمند در مقیاس

 پذیری دارد. کارهای مشابه و تعمیماهتوان گفت رجهانی قابل انجام است و می

های ها است که بدین منظور دادهها، مدیریت و پایش شبکهکاربردهای تحلیل ترافیک شبکهترین یکی از مهم

( OSIها)طبق مدل مرجع ها اغلب از لایه سوم تا هفتم شبکهبایستی گردآوری گردد. این داده آنترافیکی مرتبط با 

های کاربران توان از لایه کاربرد که شامل دادهترین اطلاعات پایش را میکاملود هستند و در ترافیک شبکه موج

همه  مرتبط باتحلیل داده سازی، پردازش و آوری، ذخیرهجمعافزار  نرماستقرار است، استخراج نمود. در واقع با 

NMSانیتورینگ جامعی را بر مپایش و  انتومیهای هوش مصنوعی گیری از الگوریتمبا بهره و های موجود در شبکه

  د.نمو عمالکل شبکه ا

یر اقدامات و اهداف زدر ها ترافیک شبکهآماری و هوشمند تحلیل مبتنی بر ها پایش شبکه ،شبکه ملی اطلاعاتدر 

اصول حاکم بر طراحی و تبیین الزامات شبکه ملی اطلاعات آورده شده است، کاربرد  و که در اسناد طرح معماری

 دارد:

 رصد و پایش شبکه ملی اطلاعات 

 توسعه ابزارهای تحلیل جریان ترافیک در سطح اپراتورهای شبکه 

 )بهینه سازی توزیع ترافیک در شبکه و تمرکز ردیابی )داخلی و بین المللی 

  ریت مانند مدیتهدیدات و حوادث شبکه  برخیتوسعه سامانه رصد، پایش، تشخیص و تحلیل و مقابله با

 خرابی ها

  ابزار تحلیل بازدیدکنندگان و تبلیغات وب برای کسب و کارهای داخلی و خارجی لایه های مختلف شبکه

 ملی اطلاعات

 ه برداری بهینه از منابع ملی و نظارت اعمال مدیریت یکپارچه شبکه در مدیریت منابع و تخصیص و بهر

 بر آن

  تضمین کیفیت از طریق فراهم آوری امکان مدیریت انتها به انتها در شبکه و ایجاد امکان توسعه رقابت

 مبتنی بر کیفیت خدمات در بین ارائه دهندگان مختلف
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 رصد کمی و کیفی خدمات 

  در مورد انواع خدمات و محتوای شبکه و ایجاد قابلیت جمع آوری، پردازش و تحلیل داده های عظیم

 کاربردهای مختلف

 مدیریت ارتباط با مشتریان 

ها، ه آنبهین مدیریت منابع و تخصیصبهینه سازی توزیع ترافیک، به عنوان مثال برای تحلیل جریان ترافیک، 

ها و زیرساخت کلیه شبکه)به عنوان شرکت ارتباطات زیرساختمادر مخابراتی شبکه  اصلی 1هایگرهکلیه های داده

های تحلیلی سطح ها را جهت ارائه گزارشرا پایش کرده و اطلاعات آن خدمات کشور از جمله شبکه ملی اطلاعات(

عه توس بدین منظور برای پایش وضع موجود و پیش بینی الزامات بالا از وضعیت شبکه، مورد داده کاوی قرار دهد.

د. ها را به صورت خودکار دارا باشه توانایی پایش مداوم کلیه سیستمای است کنیاز به سامانه زیرساخت،آتی شبکه 

ا ت ایجاد نمود« آوری، پردازش، تحلیل، ذخیره و نمایش اطلاعات و آمار ترافیکی شبکهسامانه جمع»یک  توانمیلذا 

با بهره گیری از شده و  به پایگاه داده های سیستم های مدیریت موجود در شبکه و سیستم های پایش متصل

 ی جامعی از کل شبکه بپردازد.نیب شیو پ لیتحل و ارائه شیپاهای هوش مصنوعی به الگوریتم

محاسبه پارامترهای از لاگ ترافیک شبکه، ای فیلدهای داده کارها و مفاهیم گردآوریهدف ارائه راهاین گزارش با 

ها و ارائه شده است که هسته پژوهشی این گزارش و برخی مثالها آماری و توصیفی هوشمند آن و تحلیلترافیکی 

ها، تحلیل نیازمندی »انجام شده در دو پروژه ای و توسعه عملی های پایهمبتنی بر پژوهشنتایج ارائه شده در آن 

ذائقه  و کیتراف لیبستر تحل جادیو ا یطراح »و «  هایتساوب یشو پا یبندرتبه یسازی سامانه بومطراحی و پیاده

ین . بدباشدمیاند، های اخیر در گروه مدیریت یکپارچه شبکه انجام شدهکه در سال« یمجاز یکاربران فضا یسنج

های ارتباطی مختلف و انواع فیلدهای های شبکه و پروتکلها در لایهمنظور در این گزارش ابتدا به بیان مفاهیم داده

ها ارائه شده کارهایی جهت استخراج و گردآوری دادهداخته شده و سپس راهها پرای قابل استخراج از طریق آنداده

 ا به منظور مدیریت و پایش شبکههگزارش نیز به معرفی مفاهیم و ارائه راهکارهای تحلیل داده آخراست. در بخش 

  پرداخته شده است.

                                            
1 Nodes 
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 های مورد نیاز برای پایش ترافیک شبکهداده 2
های مختلف شبکه و در نقاط مختلف آن استخراج های مورد نیاز برای تحلیل از تجهیزات شبکه در لایهداده

د. های تحلیل ارتباط مستقیم دارای مورد نیاز برای پایش و تحلیل شبکه با نیازها و سیاستشوند. فیلدهای دادهمی

های ها نیز در قالب پروتکلشوند که آنشبکه استخراج می های مختلفها در لایهها و پیامای از بستهفیلدهای داده

ای مشخصی دارند که در هنگام ارتباط و انتقال پیام های انتقال فیلدهای دادهیایند. پروتکلمشخص انتقال می

ی لایه اتوان استفاده نمود. فیلدهای دادهها میشوند؛ از این فیلدها برای پایش و تحلیل ترافیک شبکهمقداردهی می

 دهد. در این بخش ضمن یادآوری مفاهیمترین اطلاعات تحلیل را در اختیار کاربران قرار میکاربرد بیشترین و کاربردی

اتی ای محاسباند و سپس فیلدهای دادههای مطرح در لایه کاربرد معرفی شدهای پروتکلهای شبکه، فیلدهای دادهلایه

 فی شده است.ها قابل ارائه است معرکه از روی آن

 هاو انتقال داده های شبکهلایه  2-1

مقصد ا تمختلف شبکه از مبدأ )دستگاه کاربر(  یهاهیاز لا یعبور یکیتراف انیلاگ شبکه، بر اساس جر یامنابع داده

بدأ ها از مداده انیعبور جر یبرا یمدل عموم کی یطورکلبه یوتریکامپ های. در شبکهگرددیم لی)سرور دامنه( تشک

و واحد انتقال داده متناظر با هرکدام را نشان  OSIبر اساس مدل  همختلف شبک یهاهیلا 1شکل  تا مقصد وجود دارد.

]دهدیم ] 

 
 و واحدهای انتقال اطلاعات در هر لایه OSIهای شبکه در مدل مرجع لایه: 1شکل 

و یک واحد انتقال  شودمیتشکیل  payload+headerاین مدل هر بسته ارسالی در شبکه از ترکیب  اساسبر 

که در پایش ترافیک شبکه موثر هستند، ترین فیلدهای موجود در این سرآیندها از مهم .سازدمیبسته در شبکه را 

 توان به موارد ذیل اشاره نمود:می

 IP  مبدأ وIP  سرآیند( مقصدIP) 

 PORT  مبدأ وPORT  سرآیند( مقصد، زمان و تاریخ درخواستTCP) 
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  نام دامنه، آدرسURL( شناسه عامل کاربری ،User-agent( نوع محتوا ،)Content-type )–  سرآیند(

 (HTTPپروتکل 

واحد انتقال  به آن اشاره شده است. 1شکلدر هر لایه از شبکه دارای یک نام است که در  دادهواحد انتقال  

صورت  2شکل مطابق  هابستهات در هر لایه در فرآیندی موسوم به کپسوله کردن و از کپسوله خارج کردن اطلاع

 سرآیند اطلاعاتی د، در سمت مقصکندمیاضافه  بستهاطلاعات سرآیند خود را به لایه، هر  مبدأ. در سمت پذیردمی

 .تحویل داده شود خدمتبه برنامه یا  )لایه کاربرد(متناظر با هر لایه جدا شده تا در بالاترین لایه

 

 

 
 مختلف شبکه هایلایهفرآیند کپسوله سازی و از کپسوله خارج کردن در : 2شکل 

 های ترافیک شبکهآوری دادهجمع 2-2

یا لایه سوم شبکه تا لایه کاربرد جهت تحلیل ترافیک و پایش شبکه و رفتارهای  IPهای ترافیک شبکه از لایه داده

ف های مختلهای مختلفی در لایهها نیز به روشآوری دادهواند مورد استفاده قرار بگیرند. بنابراین جمعتکاربران می

در اختیار  لاگ طلاعاتی کهپذیرد. اها صورت میها اغلب با استخراج لاگ فایلآوری دادهقابل انجام است. جمع

است. به عنوان مثال با استفاده از لاگ یک سرور وب، به  تحلیل گذارد، یک منبع بسیار مهم برای کسب دانشمی

اند و های جغرافیایی به فایل خاصی دسترسی داشتهتوان تشخیص داد که چه تعداد کاربر و از چه موقعیتراحتی می

بار  توان توزیعچطور میتوان تشخیص داد که میتجهیزات شبکه ترافیک تبادلی های مربوط به یا با تجمیع لاگ

شبکه رای ب یبینی کرد که در آینده ممکن است چه خطراتو یا حتی پیش ترافیکی یا مدیریت منابع را بهینه ساخت

داده در معماری آوری ها و یا نقاط جمعها یا انواع روشگیری از انواع دادهلازم به ذکر است که بهره .باشدوجود داشته

های تحلیل و پایش ترافیک شبکه است و در برخی موارد ممکن است از چندین شبکه، همگی وابسته به نیاز و سیاست

 های یک شبکه استفاده نمود.آوری دادهروش به صورت ترکیبی برای جمع

تحلیل و  شبکه به منظور توان از دو منظر بررسی نمود که یکی پایش ترافیکپایش و تحلیل ترافیک شبکه را می

بررسی رفتار شبکه و کمک به مدیریت هوشمند شبکه بوده و دیگری پایش ترافیک وب و کاربردها در شبکه به منظور 

ر در این راستا تتحلیل رفتار کاربران شبکه و کمک به شناخت بهتر گرایشات کاربران و در نهایت سیاست گذاری دقیق

ها و نقاط مختلف دیدگاه و اهداف و نیازهای مدیریتی در هریک و همچنین روش با در نظر گرفتن این دو است.

ها با در نظر شوند که در ادامه به شرح آنای مورد نیاز انتخاب میها، فیلدهای دادهگردآوری داده از ترافیک شبکه

https://en.wikipedia.org/wiki/Log_file
https://en.wikipedia.org/wiki/Log_file
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، اتزیرساخت شبکه ملی اطلاع به عنوانهای اپراتورهای فراهم کننده خدمات اینترنت و اینترانت گرفتن ماهیت شبکه

 پرداخته شده است. 

 آوری لاگ از نودهای سوئیچ و روتر شبکهجمع 2-2-1

ها ها، روترها و دروازهکنند. سوئیچهای شبکه جهت اتصال به شبکه از واسط کارت شبکه استفاده میتمام گره

جی گیرند، مبادی ورودی و خروقرار می که با کارکرد اصلی توزیع و مسیریابی ترافیک از مبدأ به مقصد مورد استفاده

شبکه   7تا  3های مهم شبکه که از لایه شبکه با توجه به طرح معماری شبکه هستند. بنابراین استخراج لاگ این گره

های مفید و فعالیت دارند(، جهت تحلیل و پایش ترافیک شبکه، داده 3ها را انتقال دهند)اغلب در لایه توانند دادهمی

 که قابلیت لاگ گیریها آنتواند برای برخی از گذارند. نحوه استخراج لاگ از این تجهیزات میرا در اختیار میموثری 

و ارسال یک نسخه از کلیه  پشتیبانو برای برخی دیگر با قرار دادن یک سرور  باشدها دارند، استفاده از لاگ آن

بزارهای مدیریت شبکه نیز همانطور که بخش مربوطه ذکر شده ها و اترافیک عبوری به آن صورت پذیرد. البته پروتکل

 تواند در دریافت ترافیک این تجهیزات کمک کنند.است، می

 هدف معرفی این ابزار شود.می کارت شبکه استفاده یبر رو یعبور کیتمام تراف پایش یبرا Wiresharkاز ابزار  

کاربران  توسط های مورد بازدید URLها و سایتآوری و بررسی اطلاعات مربوط به ترافیک وبدر این گزارش جمع

نقطه لاگ گیری نشان داده شده است.  3در شکل ی تبادلی است. هاشبکه و شناسایی نحوه رفتار و تبادل همه بسته

 گیری است.های لاگملا وابسته به اهداف و سیاستنقطه لاگ گیری از طرح معماری شبکه کا

 

 های سوئیچ و روتر در شبکهنقطه لاگ گیری از گره: 3شکل 

، زماناند، با حداقل سه فیلد مهم هایی که از روتر گذر کردهشود، بستهمشاهده می 0طور که در شکل همان

شبکه وجود داشته  3شوند. البته اگر قابلیت لاگ گیری بالاتر از لایه لاگ می  مقصد IPآدرس و  مبدأ IPآدرس 

توان وضعیت فیلد نیز می 3ای بیشتری برای لاگ گرفتن وجود خواهد داشت. با این حال با این باشد، فیلدهای داده

واحد تحلیل مورد استفاده قرار  در ها، ترافیک شبکه، آمار بازدیدها و این قبیل معیارها را محاسبه نمود ودرخواست

 داد.
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 3نمونه لاگ سوئیچ و روترهای لایه : 4شکل 

 های مدیریت شبکهآوری لاگ از سیستمجمع 2-2-2

ها و اطلاعات زیادی از وضعیت های مدیریت شبکه، دادههای مدیریت شبکه به همراه ابزارها و سیستمپروتکل

دهند. در ادامه به شرح مختصری از برخی از پرکاربردترین شبکه قرار میهای ترافیک شبکه را در اختیار تحلیلگران داده

 ها پرداخته شده است.این پروتکل

 Syslogپروتکل  2-2-2-1

 پیغام که اصطلاحابرای ارسال پیغام رخداد های خود به یک سرور گیرنده  Syslog پروتکل تجهیزات شبکه از

Syslog Server  توسط بسیاری از انواع تجهیزات سروری -کلاینتنامیده می شود استفاده می کنند. این پروتکل

شبکه مانند سوئیچ ها، روترها و فایروال ها پشتیبانی می شود. تجهیزات شبکه می توانند به گونه ای تنظیم شوند تا 

اطلاع رسانی کنند، برای مثال یک روتر ممکن است هر بار که یک  Syslog رخداد های مختلفی را با ارسال پیغام

روی  access-denied ارسال کند، و یک وب سرور زمانی که رخداد Syslog کاربر به کنسول آن وارد شد پیغام

ارسال  Syslog ارسال کند. بیشتر تجهیزات شبکه مانند سوئیچ ها و روتر ها می توانند پیغام Syslog داد، پیغام

به  Syslog از Linux و همه انواع سیستم عامل های Unix کنند، علاوه بر اینها، همه سیستم عامل های مبتنی بر

 و Oracle ها مانند خدمتعنوان روش اصلی مدیریت لاگ استفاده می کنند. بسیاری از برنامه های کاربردی و 

Apache ازاستفاده . نیز از این پروتکل پشتیبانی می کنند Syslog  روشی مناسب برای جمع آوری و متمرکز سازی

 . [2]از همه تجهیزات شبکه است های رخدادها اعم از خطاها، هشدارها و خرابیلاگ ها

https://www.danapardaz.net/blog/syslog-concepts/
https://www.danapardaz.net/blog/syslog-concepts/
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 با استفاده از یک ابزار مانیتورینگ Syslog  پروتکلنمونه لاگ :  3شکل 

 شود شامل مواد زیر است:آوری میای که از این پروتکل جمعشود، فیلدهای دادهدیده می 5طور که در شکل همان

 Hostname : آدرس  اینام وIP غامیارسال کننده پ ستمیس Syslog 

 Timestamp :غامیپ جادیا زمان Syslog. 

 Message :غامیپ متن Syslog کند. یدر خصوص رخداد مربوطه ارائه م یحاتیکه معمولا توض 

 SNMPپروتکل  2-2-2-2

شبکه  تجهیزات .معنی پروتکل مدیریت ساده شبکه می باشدبه  1SNMP شبکه مدیریت های پروتکل یکی از

را  تجهیزها اطلاعات  Agent ها یا عاملهستند که این  SNMP Agent همچون هاب ها سوییچ ها و روتر ها دارای

یا همان نرم  SNMP Managers اطلاعات را بهاین  جمع آوری می کنند سپس UDP 131 درگاهاز  با استفاده

. این نرم افزار ها برای جمع آوری اطلاعات و بررسی و تحلیل وقایع شبکه ارسال می کنند SNMP افزار های مدیریت

 .طراحی شده اند

، مصرف رم و CPU پروتکل مدیریت پهنای باند است که مواردی مانند لود SNMP توان گفتبه طور کلی می

روتکل های لاگ این پ. بنابراین مدیران شبکه جهت نظارت بر پهنای باند از دادهکنداینترفیس را بررسی میوضعیت 

مورد استفاده مدیران  NetFlowکنند؛ هرچند امروزه نسخه پیشرفته این پروتکل تحت عنوان پروتکل استفاده می

 .]3[د دارد تا آنومالی شبکه تشخیص داده شودهای پیچیده با ترافیک بالا کاربربرای شبکه  NetFlowشبکه است.

 NetFlow [4]پروتکل  2-2-2-3

 IPFIX و jFlow و sFlow و NetFlow است، با Flow که نرم افزار مدیریت شبکه مبتنی بر NetFlow حلیلگرت

 .از ترافیک شبکه و کارایی پهنای باند ارایه دهد بلادرنگ Visibility یکپارچه است تا Flow هایو دیگر فرمت

NetFlow Analyzer کند و به تشخیص و عیب یابی کندی و آنومالی شبکه به همراه جزییات دقیق کمک می

 :عبارتند از NetFlow هایاز جمله قابلیت. کندنیازهای پهنای باند شما در آینده را مشخص می

 آنها روی شبکههای جدید و تاثیر آنالیز برنامه 

                                            
1 Simple Network Management Protocol 
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 کاهش پیک ترافیک WAN 

 عیب یابی و فهمیدن Pain Point های شبکه 

 تشخیص ترافیک غیرمجاز WAN 

 امنیت و تشخیص آنومالی شبکه 

 تایید اعتبار پارامترهای QoS – Quality of Service 

 ارایه گزارشات 

 کاهش زمان عیب یابی 

 رفع مشکلات گلوگاه 

 IP های بستهای از ویژگیاز نظر مجموعه NetFlowتوسط  شودفوروارد میای که در سوئیچ و روتر، هر بسته

و تشخیص اینکه بسته منحصر به  انگشت بسته یا همان اثر IP ها عبارتند از: هویت بستهشود. این ویژگیبررسی می

 .فرد است یا شبیه بسته های دیگر

یکسانی دارند در  CoS و  protocol interface،مبدا / مقصد درگاهمبدا / مقصد،  IP هایی که آدرستمام بسته

مختصر  NetFlow شوند. حجم زیادی از اطلاعات شبکه در دیتابیس اطلاعاتبندی و سپس بررسی میگروه flow یک

 ت.ارتقاپذیر اس flow گویند. بنابراین روش اثرانگشت و تشخیصمی NetFlow Cache شوند. به این دیتابیسمی

 

 NetFlowای پروتکل دادهفیلدهای : 6شکل 

IP Flow  ویژگی بسته 7تا  5ای با مجموعه IP  .بسته ای مربوط بهفیلدهای دادهاست IP که NetFlow  استفاده 

 :رفتار شبکه بسیار مهم است تحلیلبرای  Flow هایدادهاین در ذیل آورده شده است. کند، میو لاگ 

 کندکند چه کسی ترافیک را ایجاد میمشخص می که آدرس مبدا. 

 کندکند چه کسی ترافیک را دریافت میمشخص میکه  آدرس مقصد. 

 کنندهایی از ترافیک شبکه استفاده میکند چه اپلیکیشنمشخص می که هادرگاه. 

 CoS   کنداولویت ترافیک را بررسی میکه. 

 ونه از ترافیک استفاده کندکند دستگاه شبکه چگاینترفیسِ دستگاه مشخص می. 

 کنندها و بسته های بررسی شده، مقدار ترافیک را مشخص میبایت. 
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 Timestamp که مشخص کننده عمر Flow است. timestamp ها در هر ها و بستهبرای محاسبه بایت

 .رودثانیه به کار می

 Next hop IP address ها که شامل BGP routing Autonomous Systems (AS) است. 

 Subnet mask در آدرس های مبدا و مقصد برای محاسبه پیشوندها 

 TCP flag برای بررسی TCP handshake 

 های ترافیک وبآوری دادهجمع 2-2-3

الِ و رو شیگرا ینیبشیکاربران و پ یرفتار یقدرتمند جهت استخراج الگوها یوب ابزار کیتراف یو بررس لیتحل

های و محاسبه پارامترهای ترافیکی بر اساس نیاز به استخراج فیلدهای داده بوده است. ندهیها در آآن یِمندعلاقه

بوده  1وتحلیل وبای در حوزه علمی تجزیهشدهصورت شناختهباشد. این پارامترها، بهای )لاگ( میاطلاعات منابع داده

های های تحت وب، پروتکلجهت تبادل پیامهای لایه کاربرد پروتکلترین مطرحباشند. و دارای تعاریف استانداردی می

HTTP  وHTTPS ها آورده های این پروتکلای قابل استخراج از سرآیند پیامدر ادامه فیلدهای داده .هستند

 نندگانهای فراهم کگیری از شبکهنقاط مختلف لاگها و هایی از روشها و نمونههمچنین مثال .شده است

  شرح داده شده است. به عنوان زیرساخت شبکه ملی اطلاعات،خدمات اینترنت و اینترانت 

 (HTTPSو  HTTP های اصلی وب)پروتکل 2-2-3-1

شود و فیلدهای مهم در لاگ انجام می HTTPSو  HTTPهای بازدید از وب توسط کاربران اغلب توسط پروتکل

، نار زمان درخواست، مدت زمان نشستمقصد است که در ک URLترافیک مراکز داده آدرس مبدأ و آدرس وب یا 

 دهندها، اطلاعات تحلیلی زیادی را در اختیار قرار میای در سرآیند این پروتکلو سایر فیلدهای داده 2عامل کاربری

وب از های ترافیک های گردآوری دادهبا این حال در برخی روش ها پرداخته شده است.که در ادامه به معرفی آن

 اند.های بعدی شرح داده شدهشود که در بخشاستفاده می DNSهای دیگری مانند پروتکل

از مبدأ به مقصد، نشان داده شده است.  HTTPهای انتقالی توسط پروتکل از سرآیند پیامای نمونه 7شکل در  

 .[5]اندها مقداردهی شدهپیام ای در سرآیند اینسرآیند این پیام مربوط به لایه کاربرد است و فیلدهای داده

                                            
1 Web Analytics 

2 User Agent(OS/Browser/Devoce/…) 
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 HTTPپروتکل  یهابسته ندیسرآ: 7شکل

را شوند ترافیک شبکه ثبت میلاگ که در  HTTP یهااز درخواست یآورجمعقابل  کیتراف یلدهای، ف 1جدول 

 .[5]است نشان داده

 لاگ شبکه در HTTP یهادرخواست کیتراف یلدهایف  :1جدول 

 توضیح نام فیلد ردیف

1.  total_len 
سب بایت   پیوند دادهحداکثر طول فریم)واحد داده در لایه  /اترنت( برح

 1(MTU+header+trailerبه همراه سرآیند و پس آیند )

2.  start_time )بر روی تجهیز زمان شروع ارتباط)درخواست 

3.  cdr_id 

(. یک ویژگی  CDR Session id درواقعتماس)شننناسننه رکورد جزئیات 

یات تماس    اسنننت که اطلاعات      CDR   2یا  تکمیلی برای رکورد جزئ

فه   یات تماس در       ایاضنننا باره رکوردهای جزئ انتقال   های دروازهرا در

 Ciscoیا  Cisco Unified CME 3صنوت و تلفن تحت کنترل سنیسنکو   

Unified SRST  این فیلد حاوی یک شننناسننه همبسننته   کندمیثبت .

های موجود در   legsسنجی یکتا است که مشخصه تماس در بین همه 

 .0کندمیتماس را مشخص 

0.  trans_time_ms 
شروع و پایان ارتباط. زمان  شده سپری زمان  سال     بین بین  شروع ار

 اولین بیت و اتمام آخرین بیت اطلاعات.

5.  user_ip  دهدمیدرخواست را نشان  کنندهارسال مبدأ پیآیآدرس. 

                                            
1 Catalyst 0544/0444 with Supervisor V 

2 Call Details Record 

3 Cisco IOS voice gateways 

مورد استفاده  RADIUS VSAیا ارسال به یک  (Syslogتوانند درقالب خروجی پیام های لاگ سیستم)اطلاعات رکورد جزئیات تماس می  0

 قرار گیرند.
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 توضیح نام فیلد ردیف

3.  Apn 

Access Point Name    دروازه بین   کنندهمشخص یا نام نقطه دسترسی

سل  ، GPRS ،GSMشبکه   شبکه  و  0 یا 3ن شبکه حامل( با   ایرایانهیا  (

ست.   سته شبکه داده   APNاینترنت ا   شده ارائه خدمت( و نوع PDN)هاب

. هنگامی یک    کند می( را معین MMS ،WAP)نظیر  توسنننط شنننبکه  

شننبکه  APNدسننتگاه موبایل قصنند برقراری ارتباط داده را دارد باید  

در تنظیمات گوشی برای شبکه همراه   مثلاًحامل خود را تنظیم نماید. 

 .  شودمیتنظیم  MCINETاول 

7.  dest_ip  آدرسIP کندمیرا مشخص  مقصد. 

3.  user_port  کندمیرا مشخص  ارتباط مبدأ درگاهشماره. 

9.  dest_port  کندمیرا مشخص  مقصد ارتباط درگاهشماره. 

14.  up_packets  نمایدمیرا تعیین تعداد بسته ارسالی. 

11.  down_packets نمایدمیرا تعیین  تعداد بسته دریافتی. 

12.  up_bytes )کندمیرا مشخص  حجم داده ارسالی)به بایت. 

13.  down_bytes کندمیرا مشخص  بایت( حجم داده دریافتی)به. 

10.  protocol_type 

 کهیدرصورت. برای این لاگ کندمیرا تشریح  مورداستفادهنوع پروتکل 

( و اگر مقدار  003 درگاه) HTTPSباشنند بیانگر پروتکل  7مقدار معادل 

 1(34غیر از  درگاهاست) HTTPباشد بیانگر استفاده ا از درگاه غیر  04

15.  syn_synack_delay 
 طرفبهمربوط برقراری ارتباط)زمان در  synackو  synبین بسته  تأخیر

 .کندمیرا مشخص  ارتباط( در یک فرستنده

13.  synack_ack_delay 
 طرفبهمربوط ارتباط) برقراریزمان در  ackو  synackبین بسته  تأخیر

 .کندمیرا مشخص  ارتباط( در یک گیرنده

17.  ack_first_data_delay دریافت  تأخیرACK کندمیرا مشخص داده ارسالی  مربوط به اولین. 

13.  first_second_data_delay 
صال را   زمانی تأخیر بین اولین و دومین داده دریافتی مربوط به یک ات

 .کندمیمشخص 

19.  req_count  شده در یک ارتباط است. ردوبدل هایدرخواستبیانگر تعداد 

24.  content_length دهدمیی بسته در ارتباط را نشان طول محتوا. 

21.  resp_delay N/A 

22.  dl_delay N/A 

23.  last_ack_delay 
مربوط به آخرین داده ارسنننالی در یک     ACKزمانی در دریافت     تأخیر 

 .کندمیاتصال را مشخص 

20.  Version N/A 

25.  first_page_flag 
  1. به ازای بازدید صنننفحه خانگی یک منبع مقدار پرچم صنننفحه اول

 .گیردمی

23.  user_agent 
مل      افزارنرم عا جام         افزارنرمیا  یابی محتوای وب را ان باز ند  که فرآی ی 

 .دهد

27.  Uri شودمیمنابع بکار برده  نشانگر عنوانبهاز کاراکترها که  ایرشته 

                                            
 این تحلیل از روی بررسی لاگ به صورت شهودی آورده شده است و ممکن است بسته به مورد استفاده تفسیر متفاوت داشته باشد. 1
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 توضیح نام فیلد ردیف
23.  Host  باشدمی درگاههمراه با شماره دامنه  دهندهخدمتنام دامنه که شامل. 

29.  content_type 
را دریافت و ارسنننال محتوا     در اسنننتفاده قابل   های فرمت نوع محتوا، 

 .کندمیمشخص 

 

است که امنیت  SSLیا  TLSرمزنگاری شده با استفاده از پروتکل  HTTPهمان پروتکل  HTTPSپروتکل  

های ارتباط در سرآیند آن در لاگ بیشتری در ارتباطات ایجاد نموده و در عین حال محدودیت در دستیابی به داده

ثبت  لاگ شبکهکه در  HTTPS یهااز درخواست یآورجمعقابل  کیتراف یلدهای، ف2جدول شبکه وجود دارد. 

 .را ارائه کرده است شود،می

 لاگ شبکه در HTTPS یهادرخواست کیفترا یلدهایف: 2جدول 

 توضیح نام فیلد ردیف

1.  total_len 
/اترنت( برحسب بایت  پیوند دادهحداکثر طول فریم)واحد داده در لایه 

 (MTU+header+trailerبه همراه سرآیند و پس آیند )

2.  Table_id N/A 

3.  Server_detail  لاگ کنندهدریافت/کنندهارسالاطلاعات مرتبط با سرور 

0.  start_time )بر روی تجهیز زمان شروع ارتباط)درخواست 

5.  Trans_time 
شروع و پایان ارتباط. زمان  شده سپری زمان  سال     بین بین  شروع ار

 اولین بیت و اتمام آخرین بیت اطلاعات.

3.  Sgsn_u_ip  آدرسIP ،SGSN  گره پایه خدمات( در شبکه(GSM 

7.  Ggsn_u_ip  آدرسIP ،GGSN گره پایه(Gateway  در شبکه )GSM 

3.  dest_ip  آدرسIP کندمیرا مشخص  مقصد. 

9.  user_port  کندمیرا مشخص  ارتباط مبدأ درگاهشماره. 

14.  dest_port  کندمیرا مشخص  مقصد ارتباط درگاهشماره. 

11.  Tcp_fin_pkts ی هابستههای تعداد دهندهنشانFIN دریافت شده 

12.  up_tcp_dropped_pkts  ی هابستهتعداد TCP  رفتهازدستارسالی  

13.  down_tcp_dropped_pkts  ی هابستهتعداد TCP  رفتهازدستدریافتی  

10.  up_packets  نمایدمیرا تعیین تعداد بسته ارسالی. 

15.  down_packets نمایدمیرا تعیین  تعداد بسته دریافتی. 

13.  up_bytes کندمیرا مشخص  )به بایت( حجم داده ارسالی. 

17.  down_bytes )کندمیرا مشخص  حجم داده دریافتی)به بایت. 

13.  tcp_window_size  اندازه پنجرهTCP 

19.  proto_type )نوع پروتکل )به دلیل حجم لاگ ها قابل تشخیص نیست 

24.  segment_flag  در لایه  بندیقطعهاستفاده از  کنندهمشخصپرچمIP   

21.  tcp_syn_pkts  ی هابستهتعدادSYN   

22.  tcp_conn_succ Flag بودن  آمیزموفقیت کنندهمشخصconnection 

23.  tcp_syn_ack_pkts  ی هابستهتعدادSYN ACK 
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 توضیح نام فیلد ردیف

20.  tcp_ack_pkts  ی هابستهتعدادACK 

25.  up_ip_frag_pkts  ی هابستهتعدادIP قطعه شده ارسالی 

23.  down_ip_frag_pkts  ی هابستهتعدادIP قطعه شده دریافتی 

27.  up_tcp_out_order_pkts  ی ارسالی خارج از نوبت را نشان دهد.هابستهتعداد 

23.  down_tcp_out_order_pkts  ی دریافتی خارج از نوبت را نشان دهد.هابستهتعداد 

29.  up_tcp_retrans_pkts  ی ارسالی تکراریهابستهتعداد 

34.  down_tcp_retrans_pkts  ی دریافتی تکراریهابستهتعداد 

31.  tcp_reset_pkts  ی هابستهتعدادRST 

32.  syn_synack_delay 
ته   تأخیر  مان  در  synackو  synبین بسننن باط) ز مربوط  برقراری ارت

 .کندمیرا مشخص  ارتباط( در یک فرستنده طرفبه

33.  synack_ack_delay 
ته    تأخیر  مان  در  ackو  synackبین بسننن باط)  برقراریز مربوط ارت

 .کندمیرا مشخص  ارتباط( در یک گیرنده طرفبه

 

 مانند نام دامنه،  HTTPای موجود در پروتکل شود، برخی فیلدهای دادهطور که در جداول فوق مشاهده میهمان

نیست و به این منظور بایستی  HTTPبه دلیل رمزنگاری به سادگی استخراج داده از پروتکل  HTTPS از پروتکل

 1عملیات لاگ گیری فراتر از استفاده از لاگ سطح بالای سرورها و فایروال ها بوده و از لاگ شبکه در حالت دستکانی

 کار پرداخته شده است.استفاده نمود که در ادامه به شرح این راه

بررسی استفاده کرد.  TLSدر  SNIافزونه منه از ای و مهم نام دانیاز است تا برای استخراج فیلد پایه بدین منظور

قابل مشاهده  SSLاستفاده از رمزنگاری، برخی اطلاعات در فرآیند دستکانی  یرغمعل دهدمینشان  HTTPSارتباطات 

شروع ارتباطات  کنندهدرخواستقبل از شروع ارسال اطلاعات یک دستکانی بین سرور امن و کاربر  SSLهستند. در 

د و متن آشکار هستن صورتبه شوندمیشروع انتقال امن داده بین طرفین تبادل  از . اطلاعاتی که قبلرددگمیانجام 

شده قبل از ارسال اطلاعات لایه کاربردی به تصویر کشیده  SSLفرآیند برقراری ارتباط  3در شکل . شوندمیرمز ن

 .[3]است

 

                                            
1 HandShaking 
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 HTTPSدر  برقراری ارتباطفرآیند دستکانی و : 8شکل 

. این پیام حاوی اطلاعات رمزنگاری نظیر نسخه نمایدمیرا به سمت سرور امن ارسال  Client Helloپیام  کاربر

SSL/TLS  رمزنگاری مورد قبول کاربر است. سرور امن با ارسال پیام  هایالگوریتمو ترتیبی ازServer Hello  پاسخ

مراحل تبادل کلید رمز بین  ینبعدازا، کندمیگواهینامه دیجیتال خود را ارسال  . سرور همچنیندهدمیکاربر را 

 .گرددمیارسال اطلاعات شروع  ،. با پایان مراحل دست تکانی و ارسال کلیدهای نشستشودمیکلاینت و سرور انجام 

 HTTPSدر  SNIافزوده شد. قابلیت  TLSبه پروتکل   1SNIای بنام شناسه نام سرور یا ، افزونه 2447در سال 

مشخص  TLSآورد تا کاربر نام میزبان امن موردنظر خود را در زمان شروع فرآیند دست تکانی این امکان را فراهم می

. دهدمیرا  TCPدرگاه در را  IPاین قابلیت به سرور میزبان امکان ارائه چندین گواهینامه بر روی یک آدرس نماید. 

یکسان میزبانی کرد بدون آنکه نیاز باشد  IP( بر روی یک آدرس HTTPSامن) سایتوبچندین  انتومی درنتیجه

کاربر گواهینامه متناسب با نام هر از یک گواهینامه یکسان استفاده کنند. در این حالت سرور به  هاسایتوبهمه 

مجزا است و یا  IPازمند داشتن یک آدرس امن نی سایتوب، هر SNI. بدون استفاده از دهدمیرا ارائه  متناظردامنه 

 . نماینداز یک گواهینامه یکسان استفاده  باید روی یک سرور شدهمیزبانیی هاسایتوبهمه 

توان از ترافیک شبکه کند که اطلاعات دامنه مورد درخواست کاربر را بوجود این قابلیت این امکان را فراهم می

تنها درصد  کنند ومی پشتیبانی SNIرورگرها و وب سرورهای کنونی از قابلیت بسیاری از مازآنجاکه  استخراج کرد؛

ای استخراج فیلدهای دادهرویکرد برای توان از این می ،یمی با این قابلیت سازگار نیستندکمی از مرورگرهای وب قد

 آمده از شبکه استفاده کرد.دستبا استفاده از ترافیک بهمورد نیاز تحلیل وب 

 دهد.در آن را نشان می SNIسایت نمونه و مقدار فیلدهای نمایی از ترافیک لاگ شده برای یک وب 9شکل 

                                            
1 Server Name Identification 
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   SNIمشاهده اطلاعات نام دامنه مورد درخواست کاربر از فیلد: 9شکل 
 

 14در شکل  Wiresharkدر  شدهضبطبر روی ترافیک  SNIافزونه  درمحتوای فیلد مربوط به نام سرور نمونه 

 .داده شده است نمایش

 
 SSL/TLSبرای استخراج اطلاعات نام دامنه از ترافیک  Wiresharkاستفاده از فیلتر : 11شکل 

توان در شبکه می sslاطلاعاتی که در مرحله دست تکانی  از دیگر دیده شد، 14 طور که در شکلهمان همچنین

زمانی که  این شناسه تا قرار دارد. session IDکاربر است که در فیلد  sslاستخراج نمود اطلاعات مربوط به نشست 

این شناسه بیانگر آن است که سرور خواستار استفاده از پارامترهای  کند.مینشست کاربر با سرور برقرار است تغییر ن

ت. هر زمان که در قسمت اول دست تکانی( اس شدهمشخصرمزنگاری مورد توافق ) هایالگوریتمیکسان و مجموعه 

. زمانی که سرور خواهان کندمیخالی به کاربر ارسال  session idسرور نخواهد این نشست را ادامه دهد یک بسته 

یکسان به کاربر اعلام  session idبا شناسه  server helloپیام  ادامه نشست با کاربر باشد این امر را از طریق ارسال 

 .داردیم

های وب قابل گردآوری هستند اما این ای زیادی در سرآیند پروتکلشود، فیلدهای دادهطور که مشاهده میهمان

ن آنچه تعییها برای تحلیل وب مورد نیاز است؟ در پاسخ به این سؤال باید گفت آیا تمام آنسؤال مطرح است که 

 ها است.یا ارائه داده های آن در دسترسیکننده است ابتدا اهداف و نیازهای تحلیلی سازمان و سپس محدودیت
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های های وب و از طریق پروتکل( از دامنهHitبه عنوان مثال اگر هدف تحلیل آماری بازدیدهای کاربران)از نوع 

 کند:ای زیر کفایت میمختلف باشد،  فیلدهای داده

  آدرسIP مبدأ 

  آدرسHost Name  یاURL  یاURI 

  زمان بازدید 

 نوع پروتکل 

شود. اولین نکته مربوط به ای موثر واقع میدر همین مثال ساده، نکاتی مطرح است که در انتخاب فیلدهای داده

است؛ بدین معنا که هرگونه اطلاعاتی که به تنهایی و یا به کمک  حفظ حریم خصوصی کاربران و محرمانگی

های شده و از طریق آن اطلاعات بتوان فعالیت های اطلاعاتی دیگر منجر به کشف هویت واقعی یک فردها یا بانکلاگ

صلاح حق در اختیار داشتن آن شخص را ردیابی نمود، نقض حریم خصوصی است و صرفا در شرایط خاص، مراجع ذی

کاربران که احتمال نقض حریم خصوصی را دارد نباید به طور  IPاین اطلاعات را دارند. بنابراین در این مثال آدرس 

به یک  IPهایی مانند نگاشت آدرس ای ذخیره شده و مورد تحلیل قرار گیرد بلکه با روشهای دادهیگاهمستقیم در پا

ID ای در مراحل پردازش و تحلیل و نمایش حفظ شود.منحصربفرد و یا هش نمودن آن، محرمانگی این فیلد داده 

ها ای جهت سایر پردازشبه هر پایگاه داده های لازم برای یک لاگ قبل از ورود آنپردازشنکته دیگر مربوط به پیش

های مبدأ و مقصد غیرمعتبر، فیلدهای خالی و شمارش بازدید و تحلیل است. در مثال فوق حذف خظاهای لاگ، آدرس

 های مورد نیاز برای لاگ قبل از ورود به فرایند تحلیل است.پردازشاز جمله پیش URIیا  URLبه ازای هر آدرس 

بهتر است به جای استفاده از لاگ خام، لاگی  IDبه  IPهای فوق شامل نگاشت پردازشانجام پیش از این رو جهت

پردازشات لازم در آن انجام شده و اصطلاحا تمیز شده است، مورد استفاده قرار گیرد. برای مثال فوق یک که پیش

 توان متصور شد.با فیلدهای زیر را می CSVفایل 

 های وببرای تحلیل آماری بازدید کاربران از دامنهلاگ پردازش شده  :3جدول
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 کز دادهامر 1میزبانی یلاگ سرورهاآوری جمع 2-2-3-2

 ها، بالاخص شبکه اینترنت و اینترانت مفید ویکی از نقاطی که لاگ ترافیک عبوری آن در پایش ترافیک شبکه

بزرگ جهت بازدید از وب به سوی اپراتورهای موثر است، لاگ سرورهای مراکز داده است. ترافیک کاربران شبکه های 

با )های مختلفشوند؛ با بررسی ترافیک بازدید کاربران از دامنهمراکز داده که میزبان سرورهای وب هستند، روانه می

ها و توان اطلاعات ارزشمندی از گرایش کاربران در بازدید از آنمی (ایجاد شده HTTPSو  HTTPاستفاده لاگ 

 عات وضعیت شبکه و ترافیک آن بدست آورد.همچنین اطلا

 هاها و اسکریپتآوری لاگ رباتجمع 2-2-3-3

های ترافیکی بازدید از آوری دادههای جمعهای وب یکی دیگر از روشهای مرورگرها و اسکریپتها، افزونهربات

اده قرار بگیرد. تواند در تحلیل ترافیک وب مورد استفها است که در صورت حفظ جامعیت و تنوع میسایتوب

ایشان  ها روی صفحات وبگوگل آنالیتیکز توسط صاحبان وبسایتهای وب توسط ابزارهای تحلیل وب مانند اسکریپت

های مرجعی در سراسر دنیا وجود دارد که گذارد. همچنین ارگانها میگیرد و اطلاعات تحلیلی در اختیار آنقرار می

رار ها قهای مختلف به خواست صاحبان وب در وبسایتبه عنوان گواهینامه های وباسکریپتی جهت ارزیابی فعالیت

ها ایتسهای دارای اسکریپت اطلاعات دقیق و سطح بالایی از بازدید کاربران از آن وبدهند که ترافیک آن وبسایتمی

ماد اعتماد الکرونیکی را دهد. به عنوان مثال در ایران وزارت صمت اسکریپت نگران وب قرار میرا در اختیار تحلیل

های دیجیتال را که یک ارزیابی محتوایی است، دهد و وزارت فرهنگ و ارشاد اسلامی اسکریپت نماد رسانهارائه می

 های اسکریپتی پرداخته شده است.دهد. در ادامه به شناخت بیشتری از لاگارائه می

باشد. اسکریپت مورد نظر می 11اعی مطابق شکل ریپت در سطح انتزها توسط اسکی دادهآورجمعفرآیند نحوه 

سایت شود، سپس کاربران بازدیدکننده وبمی Embededسایت جاسازی یا سایت، در صفحات وبتوسط صاحبان وب

نمایند، لذا این یمسایت، درخواستی برای بازدید از فایل اسکریپت نیز ارسال با مشاهده هریک از صفحات وب

ی آورمعجها سایتصورت اطلاعات ترافیکی بازدیدکنندگان وبینبدشده و رور اسکریپت منتقلها به وب سدرخواست

 گردد.می

 

 
 پتیلاگ اسکر یآورجمع یچگونگ اگرامید: 11شکل 

                                            
1 Hosting 

 سرور اسکریپت وب   کد اسکریپتحاوی  صفحه وب

 کاربر
 1 لاگ

... 
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، شودمیکه اغلب توسط سرورهای وب تولید  Web Server Access Logلاگ ترافیک دسترسی به وب سرور یا 

از  دانعبارتوب سرورهای رایج امروزه سه نوع اصلی لاگ سرور وب  اساسمختلفی داشته باشد. بر  یهاقالب تواندمی

CLF1 ،Apache Custom Log Format   وW3C Exended Log File رایج به همراه  هاییلفانواع ا 0. در جدول

 .شوندمینمایش داده  هاآناز  تولیدشدهوب سرور و نمونه لاگ 

 وب سروردسترسی به رایج لاگ  هایفرمت: 4جدول 

 نمونه رکورد لاگ نام سرور وب فرمت لاگ

CLF 
ندارد     تا مه  -اسننن ه

 منظوره
- -  .292.862.291  [98/Dec/91180130120.8 -

1011] "GET  HTTP/ .2." 911 .771 

Apache Custom Log 

Format Apache 

LogFormat "%a %l \"%u\" %t %m \"%U\" 

\"%q\" %p %>s %b %D \"%{Referer}i\" \"%{User-

Agent}i\"" my_custom_log 

CustomLog logs/access_log my_custom_log 

W3C Extended Log File IIS 
#Fields: date time s-ip cs-method cs-uri-stem 

cs-uri-query s-port cs-username c-ip cs(User-

Agent) cs(Referer) sc-status sc-bytes cs-bytes 

time-taken 

 

 CLFمنظور تحلیل باید به قالب های دیگر لاگ توسط سرورهای مختلف دیگر تولید شود بهیلفاکه درصورتی

 اند.شدهارائه 5جدول  در CLFترین فیلدها و اجزای اطلاعاتی فرمت ترین و مهمیکاربردتبدیل شوند. 

 در لاگ های دسترسی به وب سرور CLFترین فیلدها و اجزای اطلاعات فرمت کاربردی: 3جدول 

 توضیحات فیلد داده

IP Address  آدرسIP  کنندهدرخواستکاربر 

Date_Time Stamp 

قنننالنننب  زمنننان )تنننارینننخ و سننننناعنننت( در 

[dd/mmm/yyyy:HH:MM:SS -4044]   اسنننناسبر 

ست کاربر رخ     سرور که درخوا تنظیمات منطقه زمانی 

 داده است

HTTP Method 
نننظننیننر  HTTPشننننیننوه درخننواسننننت پننروتننکننل  

GET/POST/HEAD 
Hostname رشته نام میزبان 

Requested_URI  مسیرURL .درخواست شده کاربر 

HTTP Protocol Version  نسخه پروتکلHTTP که درخواست اجرا شده است 

Response Status Code 

ست بر      سخ به درخوا ضعیت پا ساس کدهای و شرایط   ا

بودن ارسال پاسخ به کاربر و سایر شرایط      آمیزموفقیت

 خاص استاندارد

                                            
1 Common Log Format 
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 توضیحات فیلد داده

Response Size 
شده به کاربر به بایت )   شی بازگردانی   نظرصرف اندازه 

 (HTTPاز سرآیندهای 

Referrer URI 
صفحه ارجاع دهنده کاربر    سیر  ستفاده از   دامنه و م با ا

 HTTPسرآیند 

User-Agent 

مشننخصننات دسننتگاه،    HTTPبا اسننتفاده از سننرآیند  

مل  سنننیسنننتم کاربر برای      عا که  عاملی  یا  ، مرورگر، 

ست صفحه    ست   موردنظردرخوا ستفاده کرده ا را ارائه  ا

 دهد.می

 های امنیت شبکهو سیستم هاآوری لاگ از فایروالجمع 2-2-3-4

های مخرب و های غیرمجاز، ترافیکفایروال سیستمی است که شبکه را در مقابل نفوذ مهاجمین، دسترسی

 یابیها رد و بدل و مسیرها را بین شبکهها به اینگونه است که بستهحملات هکرها محافظت کند. نحوه عملکرد فایروال

به شبکه و هم ترافیک خروجی از آن را کنترل و مدیریت کرده و با توجه به کنند. فایروال هم ترافیک ورودی می

. دهدشود به شخص یا کاربر خاصی اجازه ورود و دسترسی به یک سیستم خاص را میقوانینی که در آنها تعریف می

ها در فایروالگذرد و های آن میها تمام ترافیک ورودی و خروجی یک شبکه از فایروالبنابراین در اکثر طراحی

اط برای ترین نقها) مانند شبکه اپراتورهای فراهم کننده خدمات اینترنت، اینترانت، داده و غیره( یکی از مناسبشبکه

 ها ترافیک ورودی و خروجی به شبکه را پایش نمود.توان توسط آنهای ترافیکی شبکه هستند و میواکشی داده

شناخته  ForitGateکه به نام  اندر بسیار مورد استقبال و کاربرد قرار گرفتههای اخیدر سال هایک سری از فایروال

ا از هها مشخص شد که این فایروالاین سری از فایروال های بیشتر بر روی مستندات و راهنمایبررسیشوند. با می

ه به نیاز و تنظیمات مختلفی بست هایماژول/گیرد که بر روی آن خدمتبهره می FortiOSعاملی معروف به سیستم

و ... اشاره کرد. هرگاه   FortiWeb ،FortiMail ،IPS ،UTMتوان به ها میخدمتشوند. از این انتخابی کاربر اجرا می

ک یاشند و بسته به اینکه تنظیمات هرروی آن فعال ب هاییماژولدرخواستی به یک فایروال برسد، بسته به اینکه چه 

 .گرددمیهای متفاوتی نیز تولید Logو  شودمیهای مختلفی روی آن درخواست انجام بررسیچه باشد  هاماژولاز این 

ه این باشد بستگی ب شدهثبتو اینکه چه فیلدهایی در هر رکورد لاگ  شدهثبت، نوع رکورد لاگ دیگرعبارتبه 

توان فایروال می عنوان مثال به .چیست هاآنو لاگ کردن فعال هستند، تنظیمات عملکردی  هاییماژولدارد که چه 

ی موجود هاهای مرتبط با سایتتنظیم کرد که تمام ترافیک تبادل شده را لاگ کند، یا اینکه تنها درخواستطوری را 

توسط وب دهد را لاگ کند. لاگ ترافیک میتشخیص  IPSامنیتی احتمالی که  هایخطرند یا را ثبت ک black listدر 

آورده  2و1 ولادر جداست که  HTTPSو  HTTPهای لایه کاربرد مانند ای پروتکلای دادهها شامل فیلدهفایروال

 شده است.

باشد که یک منبع سیستم اطلاعاتی می خدمتاین  هستند. Honey pot، امنیت شبکههای یکی دیگر از خدمت

کند اطلاعات و بر روی خود اطلاعات کاذب و غیرواقعی دارد و با استفاده از ارزش و اطلاعات کاذب خود سعی می

یک سیستم یا  Honey potآوری کند. به زبان ساده های غیرمجاز و غیرقانونی بر روی شبکه را کشف و جمعفعالیت

مد در از ع و باشداطلاعات کاذب بر روی خود میکه دارای  به شبکه یا اینترنت است متصل های کامپیوتریسیستم

گیرد تا به عنوان یک تله عمل کرده و مورد تهاجم یک هکر یا نفوذگر قرار بگیرد. با استفاده از این شبکه قرار می
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آوری کنند جمعی که در شبکه دنبال میهدافا و شبکه به هاآن ورود ها را فریب داده و اطلاعاتی از نحوهاطلاعات آن

توان یها مکند و با استخراج لاگ این سیستمرا لاگ می ورودی بنابراین این سیستم یک نسخه از ترافیک .کندمی

 اطلاعات مفیدی از وضعیت شبکه را تحلیل نمود.

 آوریفناست.  DPIلاگ کاربردهای ها و مباحث امنیت شبکه، استخراج های مرتبط با فایروالاز دیگر خدمت

Deep Packet Inspection یا به اختصار DPI  پردازش و فیلترینگ بلادرنگ فنیک نوع (real-time)  ترافیک

سازد. پذیر میهای شبکه را امکانبسته payload شبکه است که قابلیت دسترسی، تحلیل و اصلاح بخش دیتا یا

های پیش آوریفن .است زمانهمصورت سرعت پردازش بالای حجم بزرگی از داده به یفنّاورترین خصوصیت این مهم

ها و از این قبیل کاربرد داشتند، تنها توانایی IPSها، که در اکثر محصولات امنیتی شبکه مثل فایراوال DPI از

شتند اما محصولات مجهز به های کاربری را دادسترسی به اطلاعات کنترلی یا بخش بسیار اندکی از قسمت داده

جود های مواستخراج کل داده یتدرنهاو  وتحلیلیهتجزهای مختلفی قادر به شناسایی، توسط تکنیک DPI آوریفن

ها، metadataها، ها، فایلهای کاربردی، کاربران، پروتکلها به اطلاعاتی چون برنامهدر ترافیک شبکه و تبدیل آن

 بر اساسسازد تا بتوان این امکان را فراهم می DPI آوری. فنزارها و از این قبیل هستندها، بدافانواع ویروس

نایی آن توا بر اساسبندی اطلاعات پرداخت و های متفاوتی که از بازرسی شبکه استخراج خواهد شد به طبقهشاخصه

 .[7]آورد دستی را بههای امنیتی و کنترلتری از سیاستتر و دقیقایجاد و اعمال محدوده وسیع

 

 
 

 شبکه کیتراف یپشته محاسبات: 12شکل 

برای ترافیک وب تعریف شده است که این  DPIپروتکل  244بیش از برای ترافیک وب کشور توان گفت می

های سایبری، برخوردار هستند و گنجد و هریک از حساسیت خاصی در سیاستهای زیر میها اغلب در دستهپروتکل

ها تهاین دسزیرمجموعه آن به ارائه تحلیل در های های مربوط به ترافیک این پروتکل و پروتکلدر دست داشتن داده

 :1گنجندمی

 گیرند.فیلترشکن مورد استفاده قرار می عنوانبه غالباًها که سیپروک 

                                            
 ای انجام شده ای و توسعههای پایهمبتنی بر پژوهش 1
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 های اجتماعی که کاربران زیادی داشته و ترافیک ها یا شبکهرسانیامپهای کاربردی مانند برخی برنامه

 اند و یا به دلایل دیگری حائز اهمیت هستند.بالایی را به خود اختصاص داده

 های شبکه مانند پروتکلHTTPS  وDNS  وFTPS  ترکیبی با قوانین دیگری  طوربه احتمالاًو غیره که

 اند.تعریف شده DPIجهت نیل به اهداف مشخص،در 

 هایی که به دلایل خاصی حائز اهمیت هستند.برخی دامنه 

 های کاربردی مختلف آورده شده است:ها و برنامهمربوط به دامنه DPIهای در ادامه لیست برخی از پروتکل

 DPIلیست برخی از کاربردهای : 6ول جد

 نام پروتکل ردیف نام پروتکل ردیف

1 All connected 24 Online TV 

2 AlwaysVPN 21 Imo 

3 Anonine 22 Instagram 

0 Ares 23 OpenVPN 

5 AVI 20 Operamini 

3 Baidu 25 Skydrive 

7 BBC iPlayer 23 Skype 

3 BeeTalk 27 PcAnyWhere 

9 Betternet 23 PD proxy 

14 Bitmask 29 Persian TV Box 

11 BitTorrent 34 PlayStore 

12 BlackBerry(tunnel) 31 POP 

13 BlackVPN 32 PPP 

10 Bleep 33 PPTP 

15 Box 30 Private_Internet_Access 

13 Browsec 35 Private_Tunnel 

17 BufferedVPN 33 Proxifier 

13 Chat App 37 ProxPN 

19 cisco any connect 33 Proxy Droid 

 DNSآوری لاگ از سرورهای جمع 2-2-3-3

در یک ارتباط انتها به انتها در شبکه اینترنت و اینترانت از تجهیز کاربر گرفته تا مراکز داده و اپراتورهای فراهم کننده  

کنند. بنابراین ها استفاده میو مسیریابی پیام IPجهت تبدیل نام دامنه به آدرس  DNS خدمات ارتباطی از پروتکل

یک  DNSسیستم نام دامنه یا  ها هستند.شامل اطلاعات مفیدی برای تحلیل ترافیک این شبکه DNSسرورهای 

های موجود در اینترنت بر ینماشها است. متناظر آن IPهای ی دامنه و آدرسهانامشده از اطلاعات یعتوزپایگاه داده 

 IPی آدرس جابهآورد که بتوان این امکان را فراهم می DNSشوند. شناسایی می IPی دهآدرسستم اساس سی

 DNSشود، سایت در مرورگر وارد میها دسترسی داشت. زمانی که نام یک وبها از طریق نام دامنه به آنینماش

 دهد.نجام میماشین میزبان را ا فردمنحصربه IPسایت به آدرس عمل ترجمه نام دامنه وب
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نمایش داده شده  13ل شک متناظر با یک نام دامنه در IPنحوه کار سیستم نام دامنه برای پیدا کردن آدرس 

 است.

 

 IPفرآیند تبدیل نام به آدرس : 13شکل 

کند، ابتدا یک را در مرورگر تایپ می www.ofcom.org.ukسایت هنگامی که کاربر درخواست مشاهده وب

 DNSشود. سرور ارسال می DNSماشین میزبان آن دامنه به سرور  IPبرای پیدا کردن آدرس  DNSدرخواست 

 IPدریافت کرده و فرآیند ترجمه نام دامنه به آدرس   (resolverدرخواست ترجمه نام را از ماشین کاربر)در اصطلاح 

درخواستی  است که فیلد نام آن معادل نام دامنه Aنوع  RRشامل یک  DNSه درخواست دهد. یک بسترا انجام می

گرداند. یمکند و به ماشین کاربر پر می IPرا با مقدار  Aآن خالی است. سرور در پاسخ به این درخواست فیلد   Aو فیلد

 ی نام دامنه،سرورهاباشد، از دیگر  آن مربوط به آن دامنه را نداشته IPسرور نام دامنه محلی، اطلاعات آدرس  اگر

 . [3]آوردآن را به دست می (iterativeیله پرس و جوی تکراری)وسبه

شود، صورت متن آشکار بر روی شبکه ارسال میهای جستار بهرمز شده نیست و بسته DNSازآنجاکه ترافیک 

تواند به شناسایی تعداد است. این اطلاعات می هاهای آنپی میزباندربردارنده اطلاعات نام دامنه و آدرس آی

 کند. ند کمککردسایت و نیز ردگیری افرادی که یک دامنه را بازدید شده از یک وببازدیدهای انجام

 را ارائه کرده است. شودثبت می لاگ شبکهکه در  DNS یهااز درخواست یآورجمعقابل  کیتراف یلدهای، ف7جدول 

 لاگ شبکه در DNS یهادرخواست کیتراف یلدهایف:  7جدول 

 توضیح نام فیلد ردیف

1.  total_len 
 /اترنت( برحسنننب پیوند داده حداکثر طول فریم)واحد داده در لایه    

 1(MTU+header+trailerبایت به همراه سرآیند و پس آیند )

2.  Table_id N/A 

3.  cdr_time زمان دریافت رکورد داده تماس 

0.  start_time )بر روی تجهیز زمان شروع ارتباط)درخواست 

                                            
1 Catalyst 0544/0444 with Supervisor V 

http://www.ofcom.org.uk/
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 توضیح نام فیلد ردیف

5.  cdr_id شناسه رکورد داده تماس 

3.  trans_time 
شروع و پایان ارتباط. زمان  شده سپری زمان  سال    بین بین  شروع ار

 اولین بیت و اتمام آخرین بیت اطلاعات.

7.  dest_ip  آدرسIP کندمیرا مشخص  مقصد. 

3.  user_port  کندمیرا مشخص  ارتباط مبدأ درگاهشماره. 

9.  dest_port  کندمیرا مشخص  مقصد ارتباط درگاهشماره. 

14.  Tcp_fin_pkts ی هابستهتعداد  هایدهندهنشانFIN دریافت شده 

11.  up_tcp_dropped_pkts  ی هابستهتعدادTCP  رفتهازدستارسالی 

12.  down_tcp_dropped_pkts  ی هابستهتعدادTCP  رفتهازدستدریافتی 

13.  up_packets  نمایدمیرا تعیین تعداد بسته ارسالی. 

10.  down_packets نمایدمیرا تعیین  تعداد بسته دریافتی. 

15.  up_bytes  کندمیرا مشخص  بایت(حجم داده ارسالی)به. 

13.  down_bytes )کندمیرا مشخص  حجم داده دریافتی)به بایت. 

17.  tcp_window_size  اندازه پنجره زمانیTCP 

13.  tcp_mss_size N/A 

19.  tcp_reset_direction N/A 

24.  proto_type )نوع پروتکل )به دلیل حجم لاگ ها قابل تشخیص نیست 

21.  segment_flag N/A 

22.  tcp_syn_pkts  ی هابستهتعدادSYN 

23.  tcp_conn_succ Flag بودن  آمیزموفقیت کنندهمشخصconnection 

20.  tcp_syn_ack_pkts  ی هابستهتعدادSYN ACK 

25.  tcp_ack_pkts  ی هابستهتعدادACK 

23.  up_ip_frag_pkts N/A 

27.  down_ip_frag_pkts N/A 

23.  up_tcp_out_order_pkts  ارسالی خارج از نوبت را نشان دهد.ی هابستهتعداد 

29.  down_tcp_out_order_pkts  ی دریافتی خارج از نوبت را نشان دهد.هابستهتعداد 

34.  up_tcp_retrans_pkts  ی ارسالی تکراریهابستهتعداد 

31.  down_tcp_retrans_pkts  ی دریافتی تکراریهابستهتعداد 

32.  tcp_reset_pkts  ی هابستهتعدادRST 

33.  Direction N/A 

30.  protocol_type  کندمیدر ارتباط را مشخص  مورداستفادهنوع پروتکل. 

35.  syn_synack_delay 
ته   تأخیر  مان  در  synackو  synبین بسننن باط) ز مربوط برقراری ارت

 .کندمیرا مشخص  ارتباط( در یک فرستنده طرفبه

33.  synack_ack_delay 
ته   تأخیر  مان  در  ackو  synackبین بسننن باط)  برقراریز مربوط ارت

 .کندمیرا مشخص  ارتباط( در یک گیرنده طرفبه

37.  ack_first_data_delay افتیدر تأخیر ACK کندمیرا مشخص  یداده ارسال نیمربوط به اول. 
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 توضیح نام فیلد ردیف

33.  first_second_data_delay 
صننال ات کیمربوط به  یافتیداده در نیو دوم نیاول نیب یزمان تأخیر

 .کندمیرا مشخص 

39.  trans_id N/A 

04.  question_rec  اطلاعات رکورد درخواست درDNS  کندمیرا مشخص. 

01.  answer_rec  اطلاعات رکورد پاسخ درDNS  کندمیرا مشخص. 

02.  authority_rec 
را  DNSاطلاعات پاسننخ به درخواسننت   دهندهارائهاطلاعات سننرور 

 .کندمیمشخص 

03.  addition_rec  نشانگر اطلاعات اضافی در رکورد پاسخDNS باشدمی. 

00.  query_type نوع درخواست  کنندهمشخصDNS ارسالی 

05.  query_class کلاس درخواست  کنندهمشخصDNS (معمولاًارسالی IN) 

03.  resp_delay هایدرخواستپاسخ در  تأخیر زمانمدت DNS  کندمیرا مشخص. 

07.  req_count  هایدرخواستتعداد DNS  دهدمیرا نشان. 

 

 DNSبه رکوردهای متناظر در لاگ  HTTPSهای لاگ یلفاموجود در  IPهای برای تحلیل روش نگاشت آدرس

شده است. تئوری در نظر گرفته شده استفاده Wiresharkسازی با استفاده از ابزار تحلیل شبکه از یک سناریو پیاده

 در دسترس است وسایت های کاربر به وبشامل درخواست HTTPSکه ترافیک با این فرض است برای این سناریو 

را دارا است. مشکل آن است که به دلیل آنکه  مقصد درگاهمقصد  و شماره  ip addressفیلدهای  HTTPSترافیک 

که در  و غیره URI ،Content_typeها ازجمله فیلدهای است و محتوای بسته رمز شده HTTPSهای درخواست

ورت صهای اشتراکی، بهدر این حالت به دلیل وجود میزبان، قابل مشاهده نیست. یت بودؤرقابل  HTTPترافیک عادی 

ماشین میزبان توسط کاربر  ip/portی در ادامنهمیزبان در لاگ شبکه دریافت که چه  IPتوان از آدرس معمول نمی

   گرفته شده است: در نظربازدید شده است. برای حل این موضوع فرضیات زیر 

  ترافیکDNS نیز قابل مشاهده  هاپاسخپی است )های ترجمه نام دامنه به آدرس آیحاوی درخواست

 است(

  ترافیکHTTPS/tls  حاوی آدرسip  وب سروری است که سایت موردنظر برای بازدید  درگاهمقصد و

 کند.را میزبانی می

 که درصورتیip ها در ها و زمان درخواستآدرس مقصد درخواستHTTPS برای در دسترس باشد  ،

های ارسال به درخواست محدوده زمانی مشابهتوان در مشخص شدن دامنه بازدید شده توسط کاربر می

مراجعه کرد و تعیین نمود دامنه مورد بازدید کاربر بر روی آن میزبان کدام دامنه بوده  DNSشده به 

 است.

 .الگوی مشاهده یک صفحه وب توسط کاربر را نمایش داده شده است 10شکل 
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 مشاهده صفحه وب توسط کاربر: 14شکل 

ف ، هدداده شده استسایت نمونه موردبررسی قرار سناریوی مطرح شده در بالا بر روی ترافیک واقعی و یک وب

ی دامنه متناظر در هر هاناممنظور دستیابی به ا بهو شناسایی فیلده DNSهای اصلی این کار استفاده از تحلیل بسته

 است. HTTPSبازدید از میزبان 

 

 HTTPS://bpi.irبرای بازدید از دامنه  DNSمشاهده ترافیک : 13شکل 

که در  www.bpi.irبه دامنه  DNSهای پرس و جوی شده از بستهشود، ترافیک ضبططور که مشاهده میهمان

نام دامنه درخواستی و آدرس پاسخ داده شده از سمت سرور نام دامنه   ه شده است، حاویبرگرداند IPپاسخ آدرس 

 نمایش داده شده است 13شکل ها در است. جزئیات اطلاعات مربوط به این بسته
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 dnsجزئیات کوئری درخواست : 16شکل 

که بیانگر  Aمرحله رکورد  شود که درخواست ارسالی حاوی نام دامنه موردنظر کاربر است. در اینمشاهده می

 آدرس دامنه است خالی است.

سایت مورد درخواست کاربر است در ترافیک قابل وب ipدر ادامه جزئیات بسته پاسخ دریافتی که حاوی آدرس 

 دهد.را نشان می DNSرکورد متناظر پاسخ سرور  17شکل دستیابی است. 

 
 dnsجزئیات پاسخ : 17شکل 

بازگردانده  Aرا در رکورد  سایتوبمیزبان  ipرا داده است و آدرس   ipسرور پاسخ درخواست ترجمه نام به آدرس 

در مرورگر صفحه انگلیسی زبان سایت بانک پاسارگاد  DNSاز ترافیک  آمدهدستبه IPاست. همچنین با درج آدرس 

 .(13شکل ) شودمینشان داده 

 HTTPS://13551295171523 
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 اختصاصی( ip) میزبان ipبا استفاده از آدرس  سایتوبدسترسی به : 18شکل 

. نیستیک سایت به آن سایت دسترسی داشت در همه موارد امکان پذیر  IPاین امر که از مسیر بتوان از آدرس 

که  ددهنمیرائه اشتراکی این قابلیت را ا هایمیزباناشتراکی دراینترنت است.  هایمیزبانعلت این امر استفاده از 

به یک  تواننمیبه تنهایی،  IPمیزبانی کرد. بنابراین با داشتن آدرس  IPبتوان چندین نام دامنه را بر روی یک آدرس 

 دامنه مشخص در میزبان اشتراکی دسترسی داشت.

های مورد بازدیدی است که حاوی اطلاعات مربوط به دامنه کامپیوتریک پایگاه داده موقت در  DNS 1نهان حافظه

کند. نگهداری می DNSدیگر کش حافظه ای از جستارهای اخیر عبارتاست که کاربر اخیرا مشاهده کرده است. به

در کش موجود باشد در هر بار بازدید به جای ارسال درخواست  DNSهنگامی که اطلاعات مربوط یک پرس و جوی 

 DNSطورکلی پرس و جو های شود. بهاز اطلاعات موجود در کش محلی استفاده می در شبکه DNSرگاه دبر روی 

 در سه مرحله زیر ممکن است کش شوند:

 مرورگر حافظه نهان 

 سیستم حافظه نهان( عاملDNS Resolver cache) 

 حافظه نهان ( سرور نام دامنهDNS Server cache) 

بسیاری از اپراتورهای فراهم کننده دهد. را نشان می DNSس و جوهای های ممکن برای پرنمکا 19شکل 

در شبکه خود  DNSسرورهای حافظه نهان  IPخدمت اینترنت و مراکز داده جهت بالا بردن سرعت تبدیل 

 در سلسله مراتب بالاتر، به سرور حافظه نهان محلی DNSاند و درخواست کاربر قبل از اتصال به سرورهای مستقرکرده

 شود. بنابراینها میسایتشود و این امر موجب افزایش سرعت دسترسی کاربران به وبدر شبکه اپراتور ارسال می

های وب در اختیار تحلیلگران قرار بازدیدهای کاربران از دامنه تواند اطلاعات مفیدی برای تحلیلمی این سرورهالاگ 

  دهد.

                                            
1 cache 
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 DNS هایدرخواستی ذخیره کش هاآنمک: 19شکل 

 های ترافیک شبکهگیری از دادهنمونه 2-2-0

ها های شبکه را شامل شود یا توزیع یکنواختی از دادهای انجام گیرد که با کل دادهگونهها باید بهآوری دادهجمع

ی مواردکه به عنوان مثال از نمونه های تصادفی از کل مبادی داده در تمام ساعات شبانه روز تشکیل شده باشد. در 

ی زیرساختی های شبکههای شبکه وجود ندارد)مانند دادهآوری کل دادهها بسیار بالا است و امکان جمعکه حجم داده

 گیری استفاده کرد.های نمونهتوان از روشکشور( می

مونه نکته کلیدی ن .ها برای تحلیل داده استنمونه گیری یک روش معمول برای انتخاب یک زیر مجموعه از داده

گیری این است که باید از نمونه ای استفاده کنیم که نماینده کل داده باشد چنین نمونه ای باید تقریبا به اندازه داده 

اصلی ویژگی داشته باشد و اگر میانگین ویژگی داده اصلی برابر مقدار خاصی باشد میانگین داده نماینده نیز باید 

 :[9]گیری شامل موارد زیر استانواع نمونه .نزدیک به همان عدد باشد

 1نمونه گیری تصادفی عادی
 .ها وجود دارد: شانس برابری برای انتخاب هر مورد از داده 

 2نمونه گیری بدون جایگزین
 .شودشود از جامعه حذف میهر نمونه که انتخاب می :

 شوندانتخاب از جامعه حذف نمیها از جامعه پس از : نمونه3نمونه گیری با جایگزینی. 

 سپس از هر دسته به صورت  شده وها به چند دسته تقسیم داده :4نمونه گیری طبقه بندی شده

 شود.تصادفی انتخاب می

                                            
1 Simple Random Sampling 
2 Sampling without replacement 
3 Sampling with replacement 
0 Stratified sampling 
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 1نمونه گیری تصاعدی
های تواند سخت باشد در نتیجه طرحپیدا کردن اندازه نمونه مناسب می: 

ها از یک نمونه کوچک شروع کرده شود. این روشمی انطباقی و تصاعدی در بعضی موارد استفاده

 .ها را افزایش داده تا به یک اندازه مناسب دست پیدا کنندو سپس اندازه نمونه

                                            
1 Progressive Sampling 
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 تحلیل ترافیک شبکه  3
 ر و متعاقب آن اقدامات مناسبفرآیندی علمی جهت تبدیل داده به بینش و تصمیم گیری بهت تجزیه و تحلیل

( تصمیم گیری بر 2( تولید بینش از داده و 1می توان برای تجزیه و تحلیل در نظر گرفت، . دو فرآیند کلی را است

 . فرآیند تجزیه و تحلیل را نشان می دهد 24شکل اساس بینش تولید شده . 

 

 فرآیند تجزیه و تحلیل داده: 21شکل 

و  رددگ یم یلتکم یلو تحل یهبا تجز ینشداده تا ب یننشان داده شده است، فاصله ب 24شکل  همانگونه که در

 ین،همچن .کندیم یدلازم را تول ینشداده، ب یافتاست که با در یلو تحل یهموتور تجز ینتوان گفت که ایم یبه نوع

. سرعت، گردد یبرم یریگ یمبه تصم انجام شود،تا اقدام متناسب با آن  رسیدهلازم  ینشکه به ب یزمان ینفاصله ب

 یقابتر یداشد یفضا یکدر زندگی امروز باشد چراکه  یکننده و مهم م یینتع یاردر هر دو مرحله بس یفیتدقت و ک

اشکالات  یدارا یریگ یملازم از داده، درمرحله تصم ینشب یدتول غمریکه عل ییسازمان ها یارچه بس .شکل گرفته است

. کنندیو احتمالا با ابهام اتخاذ م یربا تاخ اتیم، تصمیریگ یمساختار منسجم تصم یکنبود  یلفراوان هستند و به دل

اگر  ید. شادهند جامرا ان یا یستهها نتوانند در زمان لازم اقدامات مناسب و باشود که آن یموضوع باعث م ینهم

 شد.یکمتر منیز داده تا اقدام  ینب ی، فاصله زمانردکمتر ک یریگیمتصم یندنقش انسان را در فرآ امکان داشت تا

 شود ؟ پاسخ یانجام م یاز آن با دخالت عوامل انسان یزانخودکار است و چه م یریگ یمتصم ینداز فرآ یزانچه م 

 یفتوان سطوح مختل ی. در واقع، میدنما یحرا تشر یلو تحل یهسطوح مختلف تجز یجادتواند علل ایپرسش م ینبه ا

سطوح مختلف بلوغ  21شکل  . نمود یفتعر یریگ یمتصم ودنخودکار ب یزانرا با توجه به م یلو تحل یهاز بلوغ تجز

 .[14]دهدیرا نشان م یریگ یمتصم

 
 گیریسطوح مختلف بلوغ تصمیم: 21شکل 
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خواهد افتاد و چه  یاتفاق افتاده است ؟ چه اتفاق ینافتاده است ؟ چرا ا یچه اتفاق یرنظ یسوالات 21شکل در 

 یکاتکه به صورت اتوم یلو تحل یهاز تجز یآن بخش یکشده اند . تفک یفتعر یانجام داد به خوب یستبا یرا م یکار

 فوقاز نکات مهم مدل نشان داده شده در شکل  یکیکه توسط انسان انجام خواهد شد،  یشود و آن بخش یانجام م

 باشد.  یم

. کنندیاستفاده م یمختلف یهایتمها و الگور ، از روشفوقنشان داده شده در شکل  یلو تحل یهمدل تجز یانوع و  هر

 یها نوع یریتنوع در بکارگ یل،و تحل یهسازمان از تجز یکو انتظار  یازاست که با توجه به نوع ن یبدان معن ینا

تجزیه و تحلیل توصیفی بر  .یدنما یهدلخواه را ارا یجتا نتا وجود داردو پردازش  یساز یرهمختلف داده، امکانات ذخ

ها معمولا به سه روش انسانی)خبرگان و کارشناسان حوزه تحلیل(، استفاده از فناوری هوش مصنوعی و یا روی داده

های ترافیک شبکه نیز از این حالات مستثنی پذیرد. تحلیل توصیفی روی دادههای آماری و ریاضی انجام میروش

کنند که این اطلاعات به مسئولان مرتبط جهت اطلاعاتی را تولید می ،س از پردازشها پها دادهنیست. در این روش

 هایبرای تحلیل داده یهایشود. در ادامه به معرفی روشها ارائه میگذاریها و سیاستمدیریت بهتر و اتحاذ تصمیم

 ترافیک شبکه پرداخته شده است.

 بر روی لاگ ترافیک شبکه توصیفیهای تحلیلپایش و مدیریت شبکه با ارائه  3-1

 در تجزیه و تحلیل توصیفی، هدف اصلی پاسخ به این نوع سوالات است: 

  ؟چه اتفاقی افتاده است 

 افتد؟چه چیزی دارد اتفاق می 

 چه چیزی ممکن است اتفاق بیافتد؟  

این نوع  . درتصمیم گیرندگان انسانی قرار دهد تا در نهایت برای تصمیم گیری بینش تولید شده را پیش روی

تجزیه و تحلیل با دستیابی به سوابق که ریشه در گذشته و حال دارد، امکان تحلیل داده مبتنی بر رویدادهای گذشته 

، داشبوردها، گزارشات و بصری سازی BI ،OLAPامکاناتی نظیر گردد. میمسیر پیش رو، میسر حال و تولید بینش و 

1آنالیتیکز گوگل .توان در این گروه قرار دادرا می
 با تجزیه . است ارائه تحلیل توصیفی وبیک نمونه شناخته شده در  

  . ای که هست توصیف کردتوان دنیا را به گونهو تحلیل توصیفی، می

 های توصیفی را به دو قسمتوان تحلیلاز منظر روش تجزیه و تحلیل و میزان خودکارسازی فرآیند انجام کار، می

است  یها ینعلم ساخت ماش یهوش مصنوع .های آماری تقسیم نمودوش مصنوعی و تحلیلهای مبتنی بر هتحلیل

 یازمورد ن یهاقابلیت .کنندد و عمل میکننیفکر م منطقی، کنندیانسان عمل م مانند، کنندیانسان فکر م مانند که

و  استدلال خودکار، دانش یابیو باز ذخیره، یعیزبان طب پردازش، اقداماتی همچون انسان گونه عمل کردن یبرا

های ریها و ابزارها و فناوها مستلزم شناخت شبکهدرک مفاهیم تحلیل شبکهعمیق یا یادگیری ماشین است.  یادگیری

های ترین فناوری مورد استفاده برای تحلیل شبکهها است که هوش مصنوعی مهممختلف مورد نیاز برای تحلیل آن

 اجتماعی است.

، کشف و نمایش الگوهای ترافیکی برگرفته از تحلیل آماری رفتار شبکه و کاربران است. ی آماریهاتحلیلهدف از 

ها های توصیفی و یا به صورت ترکیبی از آنهای خام و یا اطلاعات حاصل از سایر تحلیلهای آماری روی دادهتحلیل

                                            
1 Google Analytics 
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های بازدید از های وب و همچنین دادهنهبندی دامشود. به عنوان مثال تحلیل آماری روی اطلاعات دستهانجام می

 های وب در آن شبکه را نشان دهد.گیری و علایق افراد در بازدید از دامنهتواند جهتها میآن

ابزاری قدرتمند جهت استخراج الگوهای  شبکه در لایه کاربردترافیک  آماریتحلیل با دیدگاه مدیریت شبکه، 

آن شبکه را در اختیار مسئولان و  تر جریاناتتر و دقیقرصد عمیقامکان و در شبکه است رفتاری کاربران 

 گذارد.گذاران آن شبکه  میسیاست

در راستای مدیریت بهتر (تواند به پایش ترافیک شبکه میمتنوعی عی و مبتنی بر هوش مصنو آماریهای تحلیل

 :ا عبارتند ازهای از این تحلیلنمونه کمک کند؛ )گذاری برای آنشبکه و سیاست

 ی،بنددستهآماری و هوشمند)های شامل انواع تحلیل )تحلیل وب( هاسایتتحلیل بازدید کاربران از وب 

 های اجتماعی و ...(تحلیل احساسات، تحلیل تعاملات، تحلیل شبکه

 بندی موضوعی کاربردهای شبکهبر اساس معیارهای مشخص مانند دستهبندی ترافیک تحلیل دسته 

 و میزان رضایتمندی کاربران شبکه خدمتهای کیفیت تحلیل احساسات روی داده 

 های های مبتنی بر گراف به منظور شناسایی الگوی ترافیک و کمک به شناخت وضعیت و باگتحلیل

 شبکه

  ای هبه منظور ایجاد سیستمبینی وضعیت آینده شبکه پیشهای ارائه تحلیلپایش وضع موجود و

مدیریت شرایط بحرانی و ازدحام  ها،خرابی ت شبکه، برای جلوگیری از وقوع مشکلات،یکپارچه مدیری

   (Congestion)ترافیک

 های آموزشیبا استفاده از داده وری کل شبکهمیزان بهره تحلیل 

 پذیری با آن تحلیل روندهای تغییر الگوهای ترافیک مشتریان و وفق 

 تحلیل های پایداری شبکه و نظایر آن  

آماری به ازای تمام موارد تحلیلی های ها و نمونهروشتعریف یا هوش مصنوعی،  یهامتیالگور کارها و ارائهراهشرح 

های قابل گردآوری و داده دقیق به شناخت ازیننامبرده فوق و سایر موارد مشابه به دلیل حجم بالای کار و همچنین 

روژه پیک در قالب تواند می وآورده نشده است  در این گزارشهای تحلیلی شبکه ملی اطلاعات و نیازمندی هااستیس

 شرح بیشتری از تحلیلو جهت درک بهتر ماهیت و عمق مطالب، به عنوان نمونه در ادامه با این حال  ؛تعریف شود

ک های آماری روی ترافیو همچنین تحلیل ترافیک شبکههای وب بازدید شده در بندی دامنهتوصیفی هوشمند دسته

 .ارائه شده است در شبکه ملی اطلاعات های وبازدید کاربران از دامنهب

 های بازدید شده توسط کاربران شبکهسایتی وبمتن یمحتوا تحلیل دسته بندی 3-1-1

 یمتن یمحتواها ینمربوط به هرکدام از اموضوع  یدابتدا با ،تحت وب یمتن یمحتوا یبنددسته منظوربه 

های مختلف مانند انجام تحلیل ها  انجام شود.آن یبندموضوعات دسته ینداده شده و سپس بر اساس ا یصتشخ

 ترافیک شبکهلاگ شده در  بازدیدهای وب ی هریک از دامنهمحتوا های وب نیاز به داشتنبندی دامنهدستهتحلیل 

باشد. یک خزشگر وب یک اسکریپت می 1های اصلی در حوزه گردآوری داده از وب، خزش وبیکی از رویکرد است.

                                            
1 web crawling / web scrapping 
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گرها با معمولاً خزش .کندای منظم و خودکار مرور میها را به شیوهنرم افزاری یا برنامه ریزی است که وب سایت

  گیرند.های موجود در آن برای موتورهای جستجو مورد استفاده قرار میها و لینککاربرد شناسایی تمام دامنه

های بازدید شده توسط کاربران که در لاگ شبکه ای از دامنههای انجام شده بر روی مجموعهها و توسعهپژوهش

، 1های یادگیری ماشینالگوریتماز  موضوع، یصو تشخ یبندبه منظور دستهدهد که اند، نشان میوجود داشته

 شود.استفاده می 3قوانینو  2یادگیری عمیق

 ییژگاستخراج و ینداست تا اعمال فرآ یازشده، ن یآورجمع یمتن یمحتوا یبر رو یلیگونه تحل قبل از انجام هر

حث و از متنِ مورد ب یژگیمنظور ساخت بردار و( بهیبنددسته یبرا ینماش یادگیری یتمالگور یری)در صورت بکارگ

بل از انجام هر تحلیلی در همه متون و قهمچنین  .یردانجام پذ ینماش یادگیری یتماعمال الگور یآن برا سازیآماده

ها صورت گیرد که متن را به حالت هایی در این متنپردازش، لازم است پیشهاسایتوبهای موجود در از جمله متن

هیل ها تسهدف از این پیش پردازش های بعدی آماده باشند.ها و پردازشاستاندارد و نرمال تبدیل کرده تا برای تحلیل

 عبارتند از: هاهای پیش پردازش دادهترین تکنیکمهم درک متن توسط کامپیوتر است.فرایند 

 است هاداده بین هایناسازگاری و نویزی  هایداده نبرد بین از آنها هدف ،0 داده پاکسازی هایتکنیک. 

 شده آوری جمع مختلفی منابع از هاداده است ممکن که آنجایی از، 5داده سازییکپارچه هایتکنیک 

 .است آنها بین یکپارچگی به نیاز باشند،

 داشته وجود هم مفید غیر هایداده از بعضی است ممکن هاداده بالای حجم در، 3داده کاهش هایتکنیک 

 د.ندار کاربرد موارد این درها تکنیک این باشند، نهایی پردازش در هاداده همه دنباش نیاز و ندباش

 ها بر روی داده لازم باشد که مفید خواهند بود هنگامی هاتکنیک ، این7هاداده تبدیل یهاتکنیک

 شود. انجام هاییسازینرمال

 یتنم یمحتوا یکه دارا ییهادامنه .نمود یمرا به دو دسته تقسها آن توانیم یطورکلبهها بندی دامنهبرای دسته

سط تو توانیاتکا مقابل یمتن یدر صورت وجود محتوا روینهستند. ازا یمتن یکه بدون محتوا ییهاهستند و دامنه

اقد های فبرای دامنه مبتنی بر قوانینهای از روشنظارت و  باروش های  با استفاده از ینماش یادگیری هاییتمالگور

 را انجام داد.  هایبنددسته، محتوا

مورد بازدید  ULRهای های یادگیری ماشین بانظارت با استفاده از خزش محتوای آدرسالگوریتم 3-1-1-1

 کاربران

متون ساده و متون دارای لینک به عنوان متن ساده از در این رویکرد کل محتوای متنی موجود در صفحه، اعم 

ا بندی بهتر است تدقت دسته جهت افزایششود. شود و کل متن به صورت یکپارچه تحلیل میدر نظر گرفته می

های پاسخگویی کاوی در سیستمیکی از کاربردهای متن، مدنظر قرار گیرد. 3ت خزش با عمق بیشتری از صفحهسیاس

                                            
1 Machine learning 

2 Deep learning 

3 Rule based algorithems 

4 Data cleaning 
5 Data integration 
6 Data reduction 
7 Data transformations 

 لینکهای صفحه و ...منظور از عمق صفحه، خزش لینکهای یک صفحه و به همین ترتیب لینکهای  3
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های کاربردی در ترین برنامهها از مهمکه این سیستم باشدهای یادگیری ماشین با نظارت میروش 1به سوالات

به  الات،ه سوهای پاسخگویی بسازی سیستمهای بازیابی اطلاعات هستند. در همین راستا و به منظور بهینهسیستم

ای از . در ابتدا مجموعه]11[بندی سوالات کاربران پرداخته استبه منظور دسته 2ورک مبتنی بر گرامرارائه یک فریم

در راستای مشخص نمودن انواع موضوعات بازدید شده توسط کاربران از خبرگان تحلیل لاگ شبکه سوالات مختلف 

مراحل انجام کار در ها نام دارد. سایر این مراحله تعیین برچسبو مورد تحلیل واقع شده است.  آوری، جمعپرسیده

اختار قواعد و سشود؛ در فاز اول نیاز است تا بر اساس دو منبع مختلف که یکی انجام می توسط ماشین سه فاز اصلی

طراحی و یالغتنامه   0term taxonomyباشد، یک می 3نوع اطلاعات ارائه شده در سایت مذکورو دیگری  گرامری

در فاز دوم  همه لغاتِ موجود در سوالات پوشش داده شود. معنا و ساختارای گونهبهلغتنامه ساخته شود که در این 

ترسیم شده و درواقع سؤال  ه طور مجزاآن، درخت پارس ب لغتنامه تعیین شده برای بر اساس برچسببه ازای هر  نیز

بر اساس  هادامنهبندی برای دسته 5بنددستهشود. در فاز سوم هدف طراحی ت نگاشت میمذکور به یک درخ

به منظور ساخت و مدل کردن ماشین  هادامنهباشد. بنابراین تعدادی از های پارس ایجاد شده در مرحله قبل میدرخت

ده قرار خواهند گرفت. ازآنجاکه یادگیری )درخت تصمیم( و تعدادی نیز به منظور ارزیابی درخت تصمیم مورد استفا

یم ترین مزیت آن، قابلیت تعمورک پیشنهادی مبتنی بر قواعد و ساختار گرامری زبان طراحی شده است، مهماین فریم

ر دبنابراین قبل از هرچیز  .های گرامری آن زبان( استپیمانههای مختلف )البته به شرط فراهم بودن ابزارها و به زبان

های های مربوطه از متن با استفاده از روشترین مراحل، استخراجِ بهینه ویژگیبندی متون، یکی از مهمفرآیند دسته

 رویکردهمگی با تکیه بر وجود دارد که  IDFو  TF ای ماننداسکیماهای شناخته شدهبدین منظور   باشد.آماری می

 بندیخوشههایی همچون از متن به مدل با روش های استخراج شدهدر نهایت ویژگی اند.طراحی شده 3دهی لغاتوزن

ها( ها)دستهاز برچسبیک هرگذاری شده و برای آن برچسبها شود تا دادهو غیره داده می ایالگوریتم چند دستهو 

 .[12]های نمونه به دقت کافی در برچسبزنی برسدشود و در نهایت با افزایش دادهجداگانه آموزش داده مدل، به طور 

های های ترافیک وب در بازه زمانی بیش از یک سال دامنهیک نتیجه عملی و شهودی در بررسی دادهبا توجه به 

 های زیر مدل شدند:ها یا برچسببه دسته بازدید شده در آن ترافیک شبکه

 موتورهای جستجو .1

 خدمات ایمیل .2

 اخبار و خبرگزاری .3

 های اجتماعیشبکه .0

 هارسانمپیا .5

 بازی .3

                                            
1 Question Answering (QA) 

2 grammar-based framework 

3 Knowledge Domain 

باشد و به لحاظ معنایی به لحاظ گرامری اسم می news میسازد، مثلاً لغت نوع هر لغت را به لحاظ گرامری و نیز به لحاظ محتوایی مشخص0 

   رد.گیدر سایت قرار می news and event جز دسته

5 Classifier 

3 Term Weighting 
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 های عمومیها و وبلاگسایت .7

 ا هر محتوای دیگر را داشته باشند.گذاری فایل و یامکان اشتراک: گذاریاشتراک .3

 و  ..( آپارات-ای )مانند تلوبیونهآرشیوهای دانلود و پخش محتوای چندرسان .9

 (p34download, soft93.irافزاری )مانند آرشیو محتوای نرم .14

 آنلاینهای فروشگاه .11

 eghamat20.irمانند   رزرواسیون .12

 divar.irمانند  های واسطه فروش.سایت13

 1های ناشناس.دامنه10

 یهای آموزششود کاملا مبتنی بر دادهها ایجاد میهایی که توسط مدلها یا دستهلازم به ذکر است که برچسب

بکه ش اربردهای مورد استفاده کاربرانا توجه به کباشد و بهای اصلی جاری هستند، میکه در نهایت برگرفته از داده

 متفاوت خواهد بود.

 بندی مبتنی بر قوانیندسته 3-1-1-2

 صفحه URLآدرسها بر روی که پردازش آن شوندبندی مدنظر قرار داده میجهت دسته منابعیدر این رویکرد، 

، نه مبتنی بر مساله مبتنی بر قوانینروش حل در . متمرکز شده استای مربوط به آن ههای زیردامنهو یا آدرس وب

های ریاضی و آمار بوده است. درواقع روش حل مساله کاملا مبتنی های یادگیری ماشین و نه صرفاً بر پایه روشروش

در  که تقریباً عملکردی مشابه استنتاجاست  تحلیلگر لاگ ترافیک شبکهسری قوانین خاص ابداعی از جانب بر یک

 خواهد داشت. یعنی ابتدا ایجاد یک پایگاه دانش که قوانین ابداعی در آن غالباً مبتنی بر شرط های خبره راسیستم

 شود.های کاندید که بر اساس این قوانین انجام مینوشته خواهند شد و سپس ارزیابی داده توسط خبرگان

بند هایی که توسط دستهمنهبدون محتوا و یا دا وب هایمبتنی بر قوانین بالاخص برای دسته بندی دامنه روش

عنوان مثال قوانین زیر بر اساس شواهد روی تعداد بالایی  بهاند، کاربرد دارد. بندی شدهدامنه ناشناس دسته عنوانبه

 قابل استفاده است:های نمونه برداری شده در مدت زمان بیش از یک سال از دامنه

 های وجود کلیدواژهapi  وcloud  وdns  وmap  وPush  وPushnotification  وupdate  وAS  بدون

مختلف  یهادسته یرزدهد که با احتمال بالایی این دامنه در حروف، در نام دامنه نشان می در حساسیت

ها ای تعریف شده است که ترافیک بازدید از دامنهدسته خدمت به عنوان دسته باشد.از دسته خدمت می

شبکه به طوری که کاربر معمولا از آن آگاه نیست و بدون اراده وی در  از طریق تجهیز ارتباطی کاربر در

 شود.های کاربردی نصب شده در تجهیز کاربر، انتقال داده میپشت پرده برنامه

 ی وجود کلیدواژهCDN های توزیع محتوا دهد که با احتمال بالایی این دامنه در دسته شبکهنشان می

ا نیز معمولا هنگامی که کاربر درخواست بازدید از یک دامنه با محتوای هاین دسته از دامنه باشد.می

دهد به طور ناآگاهانه و جهت دریافت محتوای مورد نیاز کالا، دیوار و ... را ارائه می ، دیجیسنگین مانند

 کند.کاربر، برای وی ترافیک ایجاد می

 هایوجود کلیدواژهAD وADVERT  وADVERTISE  وADV  وADVERTISING  وADS  بدون

 .باشددهد که با احتمال بالایی این دامنه در دسته تبلیغات میحساسیت حروف، در نام دامنه نشان می
                                            

 دامنه فوق جای نگیرد، در این دسته توسط ماشین قرار داده خواهد شد. 13ای که در هیچیک از هر دامنه 1
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ها نیز به طور ناآگاهانه توسط کاربر، زمانی که در حال دهد که ترافیک این دسته از دامنهشواهد نشان می

ربردی کاطور ضمنی و از طریق آن وبسایت یا برنامهسایت هستند، به کاربردی یا وببازدید از یک برنامه

 شود.ایجاد می

های ترافیک شبکه در دسترس توسط خبرگان و تحلیلگران های مبتنی بر قوانین نیز کاملا وابسته به دادهروش

 توانند پردازش شوند. شوند و همچنین در ابعاد مختلفی از آن ترافیک میلاگ ترافیک شبکه، تعریف می

 های وبروی ترافیک بازدید کاربران از دامنههای آماری تحلیل 3-1-2

های آماری با نمودارسازی از مجموع، اختلاف، میانگین یا متوسط یک معیار کمی در واحد زمان به طور کلی تحلیل

ربران بازدیدهای کاتحلیل توان به می وب را آید. تحلیل آماری روی ترافیکبر روی یکسری داده یا اطلاعات بدست می

ر بهای آماری در لایه کاربرد شبکه . در ادامه برخی از انواع تحلیلتقسیم نمودحجم ترافیک تبادلی کاربران تحلیل و 

 .آورده شده است، تعریف برخی معیارهای اصلیاساس 

 معیارهای تحلیل آماری ترافیک وب 3-1-2-1

ها که پردازشاتی روی آنآوری هستند، در صورتیجمعقابل  شبکه های مختلفای که از لاگ پروتکلفیلدهای داده

ای هجهت تحلیل به عنوان معیارهای اصلی توانآیند که این فیلدها را میای بدست میصورت گیرد، فیلدهای داده

 ای محاسباتی در تحلیل وفیلدهای داده پرکاربردترینتعاریف  ذیلآماری ترافیک شبکه مورد استفاده قرار داد. در 

 :[13]آورده شده است، یش ترافیک وبپا

 HITیک صفحه  باز کردنهنگامی که کاربر، اقدام به  ها به ازای بازدید یک صفحه(:)تعداد درخواست

پاسخ کاربر  خدمتوبکند. دهنده وب مقصد ارسال میخدمترا برای  HTTPکند، مرورگر آن، درخواست می

کند. مرورگر کاربر در این مرحله، برای دریافت شامل قالب کلی صفحه و آدرس منابع موردنیاز را ارسال می

 زمانهمطور کند. تمامی منابع موردنیاز در سرایند صفحه دریافتی، بههای خود را ارسال میمنابع، درخواست

های ارسال شده، برای دریافت ر اصطلاح به درخواستد شوند.ارسال می ازآنو درخواست مابقی منابع، پس

  .شودگفته می HITمنابع موردنیاز برای بارگذاری کامل یک صفحه، 

 Pageviews :)به تعداد دفعات دیده شدن یک صفحه  )تعداد صفحات بازدید شدهPage View  گفته

. بنابراین معادل یک صفحه نیست ماًلزو HITباشد اما یک می HITشود. لذا یک صفحه معادل با یک یا چند می

)تعداد  دارد.شده است را نگه میاین فیلد، تعداد صفحاتی از یک دامنه که توسط کاربران بازدیدکننده مشاهده

 شود(تکراری بازدیدها نیز به ازای هر دامنه شمارش می

 Unique Pageviews  از  فردیربهمنحصتعداد صفحات بازدید شده(:  فردمنحصربه)تعداد صفحات

شده است. )تعداد تکراری بازدیدها بر اساس آدرس که توسط کاربران بازدیدکننده مشاهده (URLیک دامنه)

 شود(صفحه شمارش نمی

 Unique Visitors  بر اساس تعداد بازدیدکننده(: فردمنحصربه)بازدیدکنندگان( هاIP که از یک دامنه )

 شود(تکرار بازدید شمارش نمیاند. )تعداد و صفحات آن بازدید کرده

 Visits/Sessions  :)های بازدید کاربران از یک دامنه در طول یک روز یا تعداد نشست)نشست بازدید

 Sessionها از یکدیگر در صورت در اختیار داشتن یک بازه زمانی )هفته، ماه و غیره(. تفکیک این نشست
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ID با محاسبه یکتایی ،Session ID  به ازای هرIP گردد که از دقت بالایی برخوردار فرد محاسبه میمنحصربه

عنوان گیرد. به)فاصله زمانی(، این تفکیک صورت می Interval Timeاست، در غیر این صورت بر اساس یک 

ای در طول دقیقه 34فرد بافاصله زمانی منحصربه IPتوان تفکیک هر نشست را با نشست قبلی از یک نمونه می

 نظر گرفت.روز در  1

 Single Page Visits/Sessions (Singleton - Bounce) –  شامل بازدید از  هاینشست)تعداد

 اند.هایی که کاربران بازدیدکننده فقط از یک صفحه از یک دامنه بازدید کردهتعداد نشست فقط یک صفحه(:

 Time on Site (Visit Duration - Session Duration) – (نشست ب زمانمدت:)میانگین  ازدید

های بازدید از آن دامنه. در واقع زمان نشستزمان بازدید هر کاربر بازدیدکننده از یک دامنه بر اساس مدت

کاربر، شماره نشست، نام دامنه( محاسبه  IPاختلاف زمان بازدید هر یک از تاپل های نشست بازدید )آدرس 

 پردازش گردد. ها به ازای هر دامنهشود و سپس میانگین مجموع آن

که از لاگ  است ایهمان فیلدهای داده های وب در شبکه،از دامنهبازدید کاربران ترافیک منظور از در واقع 

های آماری مورد استفاده به عنوان معیار بازدید کاربران در تحلیل و آیندهای مختلف محاسبه و بدست میپروتکل

ایر سمعیارهای ترافیکی دیگری، با ترکیب های پایش شبکه، بنا به نیاز و سیاستهمچنین ممکن است گیرند. قرار می

 چند مورد از این قبیل معیارها در ذیل آورده شده است: ایجاد شوند. معیارها

 Visits (Sessions) per Visitor  میانگین تعداد یدکننده(: هر بازد یازابه  هانشست)تعداد

 روز. 1فرد( از یک دامنه در طول منحصربه IPدیدکننده )های بازدید هر کاربر بازنشست

 Pageviews per Visitor :)میانگین تعداد  )تعداد صفحات بازدید شده به ازای هر بازدیدکننده

شده است. )تعداد تکراری بازدیدها شمارش صفحاتی از یک دامنه که توسط کاربران بازدیدکننده مشاهده

 شود(می

 Unique Pageviews per Visitor  به ازای هر  بازدید شده فردمنحصربه)تعداد صفحات

فردی از یک دامنه که توسط کاربران بازدیدکننده میانگین تعداد صفحات منحصربهبازدیدکننده(: 

 شود(شده است. )تعداد تکراری بازدیدها شمارش نمیمشاهده

 Pageviews per Visit (Session) زای هر نشست بازدید(:)تعداد صفحات بازدید شده به ا 

شده است. )تعداد تکراری میانگین تعداد صفحاتی از یک دامنه که توسط کاربران در یک نشست مشاهده

 شود(بازدیدها شمارش می

 Unique Pageviews per Visit (Session)  بازدید شده به ازای هر  فردمنحصربه)تعداد صفحات

فردی از یک دامنه که توسط کاربران در یک نشست منحصربهمیانگین تعداد صفحات نشست بازدید(: 

 شود(شده است. )تعداد تکراری بازدیدها شمارش نمیمشاهده

 Bounce Rate ای )صفحههای تکنرخ تعداد نشست (:ایصفحهتک هاینشست )نرخSingle Page 

Visits/Sessionsهای بازدیدکنندگان.( نسبت به کل نشست 

 Time on Page (Pageviews Duration) – (زمانمدت :)میانگین زمان بازدید  بازدید از هر صفحه

 هر کاربر بازدیدکننده از یک صفحه از دامنه.
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  Page Traffic Rankبندی ترین رتبههای مختلفی جهت استخراج دقیق)رتبه ترافیکی صفحه وب(: الگوریتم

اند توای از صفحات وب میمعیارهای بازدید روی مجموعهگرفتن و وزن دهی  بر مبنای بازدید کاربران با در نظر

تعریف و اعمال شود تا در نهایت صفحه وبی که بیشتر مورد استقبال تعداد بالاتری از کاربران منحصربه فرد و 

 واقعی قرار داشته به عنوان صفحه وب با رتبه ترافیکی اول انتخاب شود.

ازدید کاربران در شبکه در ت بای ترکیبی دیگر مربوط به درخواسهریک از معیارهای فوق و یا هرگونه معیاره

  های آماری در نظر گرفته شوند.توانند به عنوان معیار بازدید در تحلیلهای مختلف، میپروتکل

 های وبهایی از تحلیل آماری بازدید کاربران شبکه از دامنهنمونه 3-1-2-2

های آماری مانند موارد توان تحلیلمیها و محاسبه معیارها، و استخراج دادههای پایش شبکه با توجه به سیاست

 زیر را ارائه داد:

 ها یا کاربردهاتعداد)مجموع(، میانگین، متوسط بازدید از کل دامنه 

 ها یا کاربردهای بازدید شده در بازه زمانی مشخصتعداد دامنه 

 از بازدید(از کل متوسط، سهم)درصدمیانگین، ، )مجموع(تعداد n  ی برتر در بازه زمانی دامنهکاربرد یا

 مشخص

  تعداد)مجموع(، میانگین، متوسط، سهم)درصد از کل(بازدید از یک تا روند تغییراتn ی کاربرد یا دامنه

 برتر در بازه زمانی مشخص

  تعداد)مجموع(، میانگین، متوسط، سهم)درصد از کل(بازدید از کاربردها یا دامنه ها بر اساس معیارهای

یایی موقعیت جغرافها یا کاربردها، بندی دیگر( دامنهبندی موضوعی)یا هر نوع دستهدستهتوصیفی مانند 

، پروتکل مورد استفاده در ، موقعیت جغرافیایی کاربران، نوع سیستم عامل یا مرورگر کاربرانهادامنه

 در بازه زمانی مشخص ( و غیره…,HTTP,HTTPS,DNSایجاد ترافیک بازدید)

 های مورد قبل( در های بازدید شده بر اساس هریک از معیارهای توصیفی)مانند مثالتعداد کل دامنه

 بازه زمانی مشخص

 شخصو در بازه زمانی م وریتم مشخصها بر اساس تعریف الگترافیکی کاربردها یا دامنه رتبه بندی لیست 

ها های وارد شده در مثاللازم به ذکر است که دادهآورده شده است.  های زیرمثال درک بهتر موارد فوق جهت
روند سهم بازدید  22شکل . اندسازی شدهداده ،شفاف سازی موارد فوقهای واقعی نیستند و صرفا جهت داده

 دهد.در بازه زمانی مشخص نشان میها از کل بازدیدها را دو دسته موضوعی از دامنه
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 99تا پاییز  98های وب بازدید شده توسط کاربران از بهار روند سهم بازدید از دو دسته موضوعی از دامنه: 22شکل 

 

 کهتحلیل آماری روی حجم ترافیک تبادلی در شبهایی از نمونه 3-1-2-3

شاخص اصلی معیار حجم است که از روی لاگ ترافیک  دو )دانلود(حجم ورودی و (آپلود)حـجم خروجی

اس های آماری بر استوان در تحلیلقابل محاسبه بوده و میو یا به ازای کاربران شبکه  دامنه یا کاربردشبکه به ازای 

هایی همچون موارد زیر را ارائه توان تحلیلپایش شبکه میهای با توجه به سیاستو  ها استفاده نمودمعیار حجم از آن

 داد:

 ها یا کاربردها در لاگ ترافیک شبکه در بازه زمانی مشخصمجموع حجم ورودی و خروجی کل دامنه 

  مجموع حجم ورودی و خروجی از یک تاn در بازه زمانی مشخص کاربرد یا دامنه 

  روند تغییرات حجم ورودی و خروجی از یک تاn در بازه زمانی مشخص کاربرد یا دامنه 

 بندی مجموع حجم ورودی و خروجی کاربردها یا دامنه ها بر اساس معیارهای توصیفی مانند دسته

ها، موقعیت ها یا کاربردها، موقعیت جغرافیایی دامنهبندی دیگر( دامنهموضوعی)یا هر نوع دسته

کاربران، پروتکل مورد استفاده در ایجاد ترافیک جغرافیایی کاربران، نوع سیستم عامل یا مرورگر 

 در بازه زمانی مشخص( و غیره …,HTTP,HTTPS,DNSبازدید)

  مجموع حجم ورودی و خروجی به ازای کاربران)یک کاربر یا گروهی از کاربران با ویژگی یکسان مانند

 ( در لاگ ترافیک شبکه در بازه زمانی مشخصIPرنج 

  روند تغییرات حجم ورودی و خروجی به ازای کاربران)یک کاربر یا گروهی از کاربران با ویژگی یکسان

 ( در لاگ ترافیک شبکه در بازه زمانی مشخصIPمانند رنج 
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 ای تکمیلیبا استفاده از منابع داده آماریهای تحلیل 3-1-2-4

 آوریاز منابع دیگری غیر از لاگ جمع که میلیهای تکتر از دادههای آماری دقیقدر برخی موارد جهت ارائه تحلیل

های تحلیلی که از لاگ ها معمولا جهت ارزیابی و مقایسه دادهشود. این دادهاند، استفاده میآورده شدهشده از شبکه 

های تبادلی شرکت ارتباطات جمع آوری شده است، کاربرد دارد. به عنوان مثال با فرض نمونه گیری یکنواخت از داده

های توان از دادهها، میبندی آنهای بازدید شده و رتبهسایتزیرساخت در کشور و انجام تحلیل آماری بر روی وب

ها های را بین دادسایت جهانی الکسا در زمان و موقعیت جغرافیایی یکسان، مقایسهرتبه بندی ارائه شده توسط وب

 انجام داد و نتایج جدید را کشف و ضبط نمود. 

ری های توصیفی بیشتآید که نیاز به ارائه تحلیلهای آماری بدست میدر برخی موارد اطلاعاتی از تحلیلین همچن

ای اصلی وجود ندارد از این رو از فیلدهای طلبد که در منبع دادههایی را میهای توصیفی، دادهدارد و آن تحلیل

ل سایت گوگدهند که وبهای آماری نشان میمثال تحلیل شود. به عنوانای تکمیلی از سایر منابع استفاده میداده

ها و توان کلیدواژهبیشترین آمار بازدید در میان کاربران شبکه را داشته است؛ با استفاده از ابزار گوگل ترندز می

  موضوعات داغی که مورد جستجوی کاربران بوده است را استخراج نمود و تحلیل توصیفی از آن ارائه داد.

های کاربردی مورد استفاده کاربران در شبکه است. های مهم در لایه کاربرد تحلیل برنامههای تحلیلدیگر نمونهاز 

های آماری و توصیفی مختلفی از توان تحلیلمی DPIهای همانطور که پیش از این ذکر شد با داشتن لاگ پروتکل

ایجاد کرد؛ با این حال جهت تدقیق و تکمیل یا ایجاد امکان های کاربردی بازدید و ترافیک تبادلی کاربران با برنامه

های کاربردی داخلی و خارجی مانند کافه بازار و های آنلاین برنامهتوان از اطلاعات فروشگاهها، میمقایسه این تحلیل

 رار بگیرد.تواند در احتیار قها میآن APIپلی استور استفاده نمود. اطلاعات این ابزارها توسط خزشگر و یا 

ای تعلق ندارند به عنوان هایی که به هیچ دستهتر اشاره شد، دامنهها همانطور که پیشبندی دامنهدر دسته

توان اطلاعات بیشتری از منابع دیگر در ها میخورند. حال برای درک بهتر این دامنههای ناشناس برچسب میدامنه

جهت بررسی وضعیت ثبتی آن دامنه، یکی از  WHOISاز سایت  ها کسب نمود به عنوان مثال استفادهخصوص آن

ایی هدامنهتوان تفکیک نمود: ها را از ناشناس به ناشناخته میبه عنوان نتیجه شهودی برخی دامنه این منابع است.

گونه و هیچو یا آزاد شده است ها، توسط هیچ شخص حقیقی/حقوقی به ثبت نرسیده که غالباً اسامی غیرمعمول آن

های معتبر مربوطه وجود ندارد و های دادهها در پایگاهدر خصوص این دامنه Nameserverو  WHOISاطلاعات 

 ها ناشناخته بوده است. بنابراین ماهیت این دامنه ؛باشندنمی DNSطبعاً قابل ترجمه توسط کارگزاران 
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 بندیجمع 4
راتورهای فراهم کننده خدمات اینترنت و اینترانت های اپشبکهترین کاربردهای تحلیل ترافیک یکی از مهم

لی مپایش و تحلیل ترافیک شبکه ها است. ، مدیریت و پایش شبکهبه عنوان زیرساخت شبکه ملی اطلاعات

 توان از دو منظر بررسی نمود:میرا اطلاعات 

کاربردهای  ازه پایش ترافیک شبکه به منظور تحلیل و بررسی رفتار شبکه و کمک به مدیریت هوشمند شبک -1

تحلیل داده جمع آوری، ذخیره سازی، پردازش و افزار  نرماستقرار در واقع با ها است. تحلیل ترافیک شبکه

توان پایش و میگیری از الگوریتمهای هوش مصنوعی با بهرهو  های موجود در شبکهNMSهمه  مرتبط با

یکی از الزامات تعریف شده، رصد و  اطلاعات شبکه ملید. در نمو عمالانیتورینگ جامعی را بر کل شبکه ام

 پایش ترافیک است که به واسطه آن اقداماتی نظیر موارد زیر تعریف شده است:

 توسعه ابزارهای تحلیل جریان ترافیک در سطح اپراتورهای شبکه 

 )بهینه سازی توزیع ترافیک در شبکه و تمرکز ردیابی )داخلی و بین المللی 

 ریت مانند مدیتهدیدات و حوادث شبکه  برخییش، تشخیص و تحلیل و مقابله با توسعه سامانه رصد، پا

 خرابی ها

  اعمال مدیریت یکپارچه شبکه در مدیریت منابع و تخصیص و بهره برداری بهینه از منابع ملی و نظارت

 بر آن

  ابت توسعه رقتضمین کیفیت از طریق فراهم آوری امکان مدیریت انتها به انتها در شبکه و ایجاد امکان

 مبتنی بر کیفیت خدمات در بین ارائه دهندگان مختلف

 رصد کمی و کیفی خدمات 

 های عظیم در مورد انواع خدمات و محتوای شبکه و ت جمع آوری، پردازش و تحلیل دادهایجاد قابلی

 کاربردهای مختلف

 مدیریت ارتباط با مشتریان 

ه منظور ب ینترانت در سطوح مختلف جهانی، ملی یا سازمانیاینترنت یا ا پایش ترافیک وب و کاربردها در شبکه -2

تر در قگذاری دقیرایشات کاربران و در نهایت سیاستتحلیل رفتار کاربران شبکه و کمک به شناخت بهتر گ

ابزار تحلیل نطور که در اهداف رصد و پایش شبکه ملی اطلاعات اقداماتی نظیر ایجاد هما این راستا است.

 شبکه ملی اطلاعاتبازدیدکنندگان و تبلیغات وب برای کسب و کارهای داخلی و خارجی لایه های مختلف 

مورد بازدید و کاربرد کاربران های عظیم در مورد محتوای ت جمع آوری، پردازش و تحلیل دادهایجاد قابلیو یا 

 این شبکه، تعریف شده است.

. تجزیه ستاهای ترافیکی مرتبط داده تحلیلبکه به واسطه آن، نیازمند تجزیه و پایش ترافیک شبکه و مدیریت ش

و تحلیل با سؤالاتی همراه است که نشانه سطوح تحلیل و خودکارسازی آن هستند. اولین سؤال این است که چه 

 .یفی نام دارندهای توصافتد و ممکن است بیافتد؟ این سطح از تجزیه و تحلیل، تحلیلاتفاقی افتاده، دارد می

ها اولین گام برای تجزیه و تحلیل به آوری آنهای جمعهای انتقال آن در شبکه و روشها و پروتکلشناسایی داده 

( در ترافیک شبکه موجود هستند OSIها)طبق مدل مرجع ها اغلب از لایه سوم تا هفتم شبکهاین دادهآید. حساب می
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 لذا این گزارشهای کاربران است، استخراج نمود. ان از لایه کاربرد که شامل دادهتوترین اطلاعات پایش را میو کامل

ایش و ها به منظور پهای توصیفی روی دادههای ترافیک شبکه و انجام تحلیلآوری دادهدر دو بخش اصلی جمع

 بندی از این دو بخش آورده شده است.مدیریت شبکه ارائه شده است که در ادامه جمع

 های ترافیک شبکهری دادهآوجمع 0-1

های مختلف شبکه و در نقاط مختلف آن استخراج های مورد نیاز برای تحلیل از تجهیزات شبکه در لایهداده

د. های تحلیل ارتباط مستقیم دارای مورد نیاز برای پایش و تحلیل شبکه با نیازها و سیاستشوند. فیلدهای دادهمی

های ها نیز در قالب پروتکلشوند که آنهای مختلف شبکه استخراج میها در لایهیامها و پای از بستهفیلدهای داده

ای مشخصی دارند که در هنگام ارتباط و انتقال پیام های انتقال فیلدهای دادهیایند. پروتکلمشخص انتقال می

ای لایه اده نمود. فیلدهای دادهتوان استفها میشوند؛ از این فیلدها برای پایش و تحلیل ترافیک شبکهمقداردهی می

 دهد.ترین اطلاعات تحلیل را در اختیار کاربران قرار میکاربرد بیشترین و کاربردی

گذارد، یک منبع اختیار میدر  لاگ طلاعاتی کهپذیرد. اها صورت میها اغلب با استخراج لاگ فایلآوری دادهجمع

شخیص توان تاست. به عنوان مثال با استفاده از لاگ یک سرور وب، به راحتی می تحلیل بسیار مهم برای کسب دانش

ای هاند و یا با تجمیع لاگهای جغرافیایی به فایل خاصی دسترسی داشتهداد که چه تعداد کاربر و از چه موقعیت

منابع  توان توزیع بار ترافیکی یا مدیریتچطور میتوان تشخیص داد که میهیزات شبکه ترافیک  تبادلی تجمربوط به 

ای نکته .باشدوجود داشتهشبکه برای  ید که در آینده ممکن است چه خطراتبینی کرو یا حتی پیش را بهینه ساخت

را  های شبکهام گیرد که با کل دادهای انجگونهها باید بهآوری دادهباشد این است که جمعکه بسیار حائز اهمیت می

ها که به عنوان مثال از نمونه های تصادفی از کل مبادی داده در تمام ساعات شامل شود یا توزیع یکنواختی از داده

های شبکه وجود آوری کل دادهها بسیار بالا است و امکان جمعشبانه روز تشکیل شده باشد. در مواردی که حجم داده

گیری استفاده کرد. در این گزارش معرفی های نمونهتوان از روشی زیرساختی کشور( میهای شبکهداده ندارد)مانند

های مدیریت شبکه آوری دادهای قابل استخراج از هر روش از دو منظر جمعآوری داده و فیلدهای دادههای جمعروش

 است. های وب مورد بازدید کاربران بررسی شدههای پایش دامنهو داده

 های مدیریت شبکهآوری دادهجمع 0-1-1

ها و اطلاعات زیادی از وضعیت های مدیریت شبکه، دادههای مدیریت شبکه به همراه ابزارها و سیستمپروتکل

آوری داده های جمعروشبندی دهند. در ادامه به جمعهای ترافیک شبکه قرار میشبکه را در اختیار تحلیلگران داده

 پرداخته شده است. ای قابل استخراج از هر روشو فیلدهای داده برای مدیریت شبکه

 و روتر شبکه چیسوئ یلاگ از نودها یآورجمع 4-1-1-1

ها را انتقال دهند)اغلب در توانند دادهشبکه می  7تا  3های مهم شبکه که از لایه بنابراین استخراج لاگ این گره

گذارند. نحوه های مفید و موثری را در اختیار میه، دادهفعالیت دارند(، جهت تحلیل و پایش ترافیک شبک 3لایه 

ها تواند برای برخی از این تجهیزات که قابلیت لاگ گیری دارند، استفاده از لاگ آناستخراج لاگ از این تجهیزات می

 ت پذیرد.رباشد و برای برخی دیگر با قرار دادن یک سرور بک آپ و ارسال یک نسخه از کلیه ترافیک عبوری به آن صو

https://en.wikipedia.org/wiki/Log_file
https://en.wikipedia.org/wiki/Log_file
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 شبکه تیریمد یهاستمیلاگ از س یآورجمع 4-1-1-2

ها و شبکه، داده تیریمد یهاستمیبه همراه ابزارها و س NetFlowمانند پروتکل شبکه  تیریمد یهاپروتکل

 .دهندیشبکه قرار م کیتراف یهاداده لگرانیتحل اریشبکه را در اخت تیاز وضع یادیاطلاعات ز

 وبهای ترافیک آوری دادهجمع 0-1-2

در این گزارش  HTTP،HTTPS،DNS،DPIهای مطرح ترافیک وب در لایه کاربرد شامل ای پروتکلفیلدهای داده

و  شودمیتشکیل  payload+headerهر بسته ارسالی در شبکه از ترکیب  OSIمدل  اساسبر  اند.معرفی شده

ترین فیلدهای موجود در این سرآیندها که در پایش ترافیک از مهم .سازدمییک واحد انتقال بسته در شبکه را 

 توان به موارد ذیل اشاره نمود:موثر هستند، می وب

 IP  مبدأ وIP  سرآیند( مقصدIP) 

 PORT  مبدأ وPORT  سرآیند( مقصد، زمان و تاریخ درخواستTCP) 

  نام دامنه، آدرسURL( شناسه عامل کاربری ،User-agentنوع محت ،)( واContent-type )–  سرآیند(

 (HTTPپروتکل 

های فراهم کنندگان خدمات های ترافیک وب در شبکهدادهاستخراج ها و نقاط هایی از روشاین گزارش نمونهدر 

 که در ادامه مختصری از هریک آورده شده است: شرح داده شدند های سازمانی بزرگ،اینترنت و اینترانت و شبکه

 مراکز داده یزبانیم یلاگ سرورها یآورجمع 4-1-2-1

فید ها، بالاخص شبکه اینترنت و اینترانت میکی دیگر از نقاطی که لاگ ترافیک عبوری آن در پایش ترافیک شبکه

و موثر است، لاگ سرورهای مراکز داده است. ترافیک کاربران شبکه های بزرگ جهت بازدید از وب به سوی اپراتورهای 

های مختلف شوند؛ با بررسی ترافیک بازدید کاربران از دامنهان سرورهای وب هستند، روانه میمراکز داده که میزب

ها و همچنین اطلاعات وضعیت شبکه و ترافیک آن توان اطلاعات ارزشمندی از گرایش کاربران در بازدید از آنمی

 بدست آورد.

 هاپتیها و اسکرلاگ ربات یآورجمع 4-1-2-2

از  دیبازد یکیتراف یهاداده یآورجمع یهااز روش گرید یکیوب  یهاپتیگرها و اسکرمرور یهاها، افزونهربات

 .ردیوب مورد استفاده قرار بگ کیتراف لیدر تحل تواندیو تنوع م تیاست که در صورت حفظ جامع هاتیساوب

 شانیب اصفحات و یرو هاتیتوسط صاحبان وبسا کزیتیوب مانند گوگل آنال لیتحل یوب توسط ابزارها یهاپتیاسکر

وجود دارد که  ایدر سراسر دن یمرجع یهاارگان نی. همچنگذاردیها مآن اریدر اخت یلیو اطلاعات تحل ردیگیقرار م

رار ق هاتیمختلف به خواست صاحبان وب در وبسا یهانامهیوب به عنوان گواه یهاتیفعال یابیجهت ارز یپتیاسکر

 هاتیاسکاربران از آن وب دیاز بازد ییو سطح بالا قیاطلاعات دق پتیاسکر یدارا یهاتیآن وبسا کیکه تراف دهندیم

را  یکینماد اعتماد الکرون پتیوزارت صمت اسکر رانی. به عنوان مثال در ادهدیوب قرار م گرانلیتحل اریرا در اخت

، است ییمحتوا یابیارز کیرا که  تالیجید یهانماد رسانه پتیاسکر یو وزارت فرهنگ و ارشاد اسلام دهدیارائه م

 پرداخته شده است. یپتیاسکر یهااز لاگ یشتری. در ادامه به شناخت بدهدیارائه م
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 های امنیت شبکهو سیستم هاروالیلاگ از فا یآورجمع 4-1-2-3

ا) هدر شبکه هاروالیو فا گذردیآن م یهاروالیشبکه از فا کی یو خروج یورود کیتمام تراف هایدر اکثر طراح

 یبرا نقاط نیتراز مناسب یکی( رهیداده و غ نترانت،یا نترنت،یفراهم کننده خدمات ا یشبکه اپراتورها انندم

 یو خروج یورود کیها ترافتوسط آن توانیهستند و مهای مختلف در لایه شبکه یکیتراف یهاداده یواکش

ها و مباحث امنیت شبکه، استخراج لاگ کاربردهای های مرتبط با فایروالاز دیگر خدمت نمود. شیبه شبکه را پا

DPI .د های کاربردی ماننگیرند. برنامهفیلترشکن مورد استفاده قرار می عنوانبه غالباًها که پروکسی است

اند را به خود اختصاص داده های اجتماعی که کاربران زیادی داشته و ترافیک بالاییها یا شبکهرسانیامپبرخی 

و غیره که  FTPSو  DNSو  HTTPSهای شبکه مانند و یا به دلایل دیگری حائز اهمیت هستند، پروتکل

یل هایی که به دلاترکیبی با قوانین دیگری جهت نیل به اهداف مشخص و همچنین برخی دامنه طوربه احتمالاً

 اند.ی فراهم کننده خدمات اینترنت در کشور، تعریف شدههابرخی شبکه DPIخاصی حائز اهمیت هستند، در 

 DNSآوری لاگ از سرورهای جمع 4-1-2-4

در یک ارتباط انتها به انتها در شبکه اینترنت و اینترانت از تجهیز کاربر گرفته تا مراکز داده و اپراتورهای فراهم 

کنند. ها استفاده میو مسیریابی پیام IPجهت تبدیل نام دامنه به آدرس  DNS کننده خدمات ارتباطی از پروتکل

 ها هستند.شامل اطلاعات مفیدی برای تحلیل ترافیک این شبکه DNSبنابراین سرورهای 

 های توصیفی بر روی لاگ ترافیک شبکهپایش و مدیریت شبکه با ارائه تحلیل 0-2

تواند به پایش ترافیک شبکه در راستای مدیریت بهتر می متنوعی و مبتنی بر هوش مصنوعی آماری هایتحلیل

یز ها نبندی ذکر شد، به تحلیلطور که در ابتدای بخش جمعگذاری برای آن، کمک کند. همانو سیاستشبکه 

 ها از دو منظر پایش و مدیریت شبکه و پایش ترافیک وب نگاه کرد.توان همانند دادهمی

 یش و مدیریت شبکههای توصیفی به منظور پاتحلیل 0-2-1

 ها جهت آشنایی با مفهوم و ذکر نمونه در گزارش ذکر شدند:عناوین این قبیل تحلیل

 بندی موضوعی کاربردهای شبکهبندی ترافیک بر اساس معیارهای مشخص مانند دستهتحلیل دسته 

 های کیفیت خدمت و میزان رضایتمندی کاربران شبکهتحلیل احساسات روی داده 

 های شبکهبتنی بر گراف به منظور شناسایی الگوی ترافیک و کمک به شناخت وضعیت و باگهای متحلیل 

 یکپارچه  هایبینی وضعیت آینده شبکه به منظور ایجاد سیستمهای پیشپایش وضع موجود و ارائه تحلیل

ها، مدیریت شرایط بحرانی و ازدحام مدیریت شبکه، برای جلوگیری از وقوع مشکلات، خرابی

   (Congestion)یکتراف

 های آموزشیبا استفاده از داده وری کل شبکهمیزان بهره تحلیل 

 پذیری با آن تحلیل روندهای تغییر الگوهای ترافیک مشتریان و وفق 

 تحلیل های پایداری شبکه و نظایر آن  

های آماری به ازای تمام موارد تحلیلی ها و نمونههوش مصنوعی، یا تعریف روش یهامتیالگور کارها و ارائهشرح راه

ی و سازمان یهااستیبه شناخت شبکه، س ازیننامبرده فوق و سایر موارد مشابه به دلیل حجم بالای کار و همچنین 
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در قالب تواند ها میرگانبر اساس نیازهای موجود در او  گنجدی گردآوری شده از آن شبکه در این گزارش نمیهاداده

 تعریف شود.پروژه یک 

 های توصیفی ترافیک وبتحلیل 0-2-2

بتنی های مبا دو روش اصلی تحلیلهای وب تحلیل توصیفی ترافیک ایجاد شده توسط کاربران در بازدید از دامنه

 توان انجام داد.های آماری میبر هوش مصنوعی و تحلیل

 های مبتنی بر هوش مصنوعیتحلیل 4-2-2-1

 ها برای پایش ترافیک وب شامل موارد زیر است:هایی از این تحلیلنهنمو

 تحلیل احساسات کاربران در نظرات ارائه شده 

 ها و محتواهاسایتتحلیل تعاملات کاربران، وب 

 های اجتماعیهای شبکهانواع تحلیل 

 به ه است ک تحت وب یمتن یمحتوادر این گزارش، دسته بندی  یبنددستهاز  منظوربندی: تحلیل دسته

های توصیفی ترافیک وب، روش کلی آن شرح داده شده است. بدین صورت عنوان نمونه در بخش تحلیل

 نیداده شده و سپس بر اساس ا یصتشخ یمتن یمحتواها ینموضوع  مربوط به هرکدام از ا یدابتدا با که

 های وببندی دامنهند تحلیل دستههای مختلف مانانجام تحلیل ها  انجام شود.آن یبندموضوعات دسته

 هایهای وب لاگ شده در ترافیک شبکه است. یکی از رویکردنیاز به داشتن محتوای هریک از نام دامنه

ها مبتنی بر محتوای متنی، بندی دامنهباشد.برای دستهاصلی در حوزه گردآوری داده از وب، خزش وب می

هستند و  یمتن یمحتوا یکه دارا ییهادامنه .نمود یمتقسرا به دو دسته ها آن توانیم یطورکلبه

سط تو توانیاتکا مقابل یمتن یدر صورت وجود محتوا روینهستند. ازا یمتن یکه بدون محتوا ییهادامنه

های مبتنی بر قوانین برای ین با استفاده از روش های با نظارت و از روشماش یادگیری هاییتمالگور

 را انجام داد.  هایبنددستهتوا، های فاقد محدامنه

  یآمار یهالیتحل 4-2-2-2

. رفتار شبکه و کاربران است یآمار لیبر گرفته از تحل یکیتراف یالگوها شیکشف و نما ها،لیتحل نیاز ا هدف

ها از آن یبیبه صورت ترک ایو  یفیتوص یهالیتحل ریاطلاعات حاصل از سا ایخام و  یداده ها یرو یآمار یهالیتحل

از  دیبازد یهاداده نیوب و همچن یهادامنه یبنددستهاطلاعات  یرو یآمار لی. به عنوان مثال تحلشودیانجام م

 تیریمد دگاهید با وب در آن شبکه را نشان دهد. یهااز دامنه دیافراد در بازد قیو علا یریگجهت تواندیها مآن

شبکه  کاربران در یرفتار یقدرتمند جهت استخراج الگوها یکاربرد ابزار هیشبکه در لا کیتراف یآمار لیشبکه، تحل

 .گذاردیآن شبکه  م گذاراناستیمسئولان و س اریآن شبکه را در اخت اناتیجر ترقیو دق ترقیاست و امکان رصد عم

 کاربران دیبازد یرو یآمار لیتحل 
ای محاسباتی یا معیارهایی هستند که از روی دادهفیلدهای شبکه  کیکاربران در لاگ تراف دیاز بازد منظور

 Unique Pageviews. به عنوان مثال فیلد محاسباتی آیندای پایه )در لاگ شبکه( بدست میفیلدهای داده
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که توسط  (URLاز یک دامنه) فردیمنحصربهصفحات  فرد بازدید شده( که تعداد)تعداد صفحات منحصربه

 شود(.شده است )تعداد تکراری بازدیدها بر اساس آدرس صفحه شمارش نمیکاربران بازدیدکننده مشاهده

توان میای و محاسبه معیارها و استخراج فیلدهای دادههای پایش شبکه حال با توجه به سیاست

 های آماری مانند موارد زیر را ارائه داد:تحلیل

o کاربردهاها یا تعداد)مجموع(، میانگین، متوسط بازدید از کل دامنه 

o ها یا کاربردهای بازدید شده در بازه زمانی مشخصتعداد دامنه 

o  تعداد)مجموع(، میانگین، متوسط، سهم)درصد از کل(بازدید ازn ی برتر در بازه کاربرد یا دامنه

 زمانی مشخص

o  روند تغییرات تعداد)مجموع(، میانگین، متوسط، سهم)درصد از کل(بازدید از یک تاn  کاربرد یا

 ی برتر در بازه زمانی مشخصهدامن

o  تعداد)مجموع(، میانگین، متوسط، سهم)درصد از کل(بازدید از کاربردها یا دامنه ها بر اساس

 ها یا کاربردها،بندی دیگر( دامنهبندی موضوعی)یا هر نوع دستهمعیارهای توصیفی مانند دسته

سیستم عامل یا مرورگر کاربران، ها، موقعیت جغرافیایی کاربران، نوع موقعیت جغرافیایی دامنه

در بازه زمانی ( و غیره …,HTTP,HTTPS,DNSپروتکل مورد استفاده در ایجاد ترافیک بازدید)

 مشخص

o های مورد قبل( های بازدید شده بر اساس هریک از معیارهای توصیفی)مانند مثالتعداد کل دامنه

 در بازه زمانی مشخص

o ها بر اساس تعریف الگوریتم مشخص و در بازه زمانی ا دامنهلیست رتبه بندی ترافیکی کاربردها ی

 مشخص

  روی حجم ترافیک تبادلی در شبکه آماریتحلیل 

دو شاخص اصلی معیار حجم است که از روی لاگ )دانلود( حجم ورودی )آپلود( وحنجم خروجی

توان در ترافیک شبکه به ازای دامنه یا کاربرد و یا به ازای کاربران شبکه قابل محاسبه بوده و می

های پایش شبکه با توجه به سیاستها استفاده نمود و های آماری بر اساس معیار حجم از آنتحلیل

 را ارائه داد: هایی همچون موارد زیرتوان تحلیلمی

o ها یا کاربردها در لاگ ترافیک شبکه در بازه زمانی مجموع حجم ورودی و خروجی کل دامنه

 مشخص

o  مجموع حجم ورودی و خروجی از یک تاn در بازه زمانی مشخص کاربرد یا دامنه 

o  روند تغییرات حجم ورودی و خروجی از یک تاn در بازه زمانی مشخص کاربرد یا دامنه 

o  بندی حجم ورودی و خروجی کاربردها یا دامنه ها بر اساس معیارهای توصیفی مانند دستهمجموع

ها، موقعیت ها یا کاربردها، موقعیت جغرافیایی دامنهبندی دیگر( دامنهموضوعی)یا هر نوع دسته

 جغرافیایی کاربران، نوع سیستم عامل یا مرورگر کاربران، پروتکل مورد استفاده در ایجاد ترافیک

 در بازه زمانی مشخص( و غیره …,HTTP,HTTPS,DNSبازدید)

o  مجموع حجم ورودی و خروجی به ازای کاربران)یک کاربر یا گروهی از کاربران با ویژگی یکسان

 ( در لاگ ترافیک شبکه در بازه زمانی مشخصIPمانند رنج 
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o  کاربران با ویژگی روند تغییرات حجم ورودی و خروجی به ازای کاربران)یک کاربر یا گروهی از

 ( در لاگ ترافیک شبکه در بازه زمانی مشخصIPیکسان مانند رنج 

 یلیتکم یابا استفاده از منابع داده یفیتوص یهالیتحل 
 یرآواز لاگ جمع ریغ یگریکه از منابع د یلیتکم یهااز داده ترقیدق یآمار یهالیموارد جهت ارائه تحل یبرخ در

 که از لاگ یلیتحل یهاداده سهیو مقا یابیها معمولا جهت ارزداده نی. اشودیاند، استفاده مشده از شبکه آورده شده

 شرکت ارتباطات یتبادل یهااز داده کنواختی یریبا فرض نمونه گ الشده است، کاربرد دارد. به عنوان مث یجمع آور

 یهااز داده توانیها، مآن یبندشده و رتبه دیبازد یهاتیساوب یبر رو یآمار لیدر کشور و انجام تحل رساختیز

ها داده نیب را یاسهیمقا کسان،ی ییایجغراف تیالکسا در زمان و موقع یجهان تیساارائه شده توسط وب یرتبه بند

 را کشف و ضبط نمود.  دیجد جیانجام داد و نتا

 یشتریب یفیتوص یهالیبه ارائه تحل ازیکه ن دیآیبدست م یآمار یهالیاز تحل یموارد اطلاعات یدر برخ نیهمچن

 یلدهایرو از ف نیوجود ندارد از ا یاصل یاکه در منبع داده طلبدیرا م ییهاداده ،یفیتوص یهالیدارد و آن تحل

توان از ابزار گوگل ترندز در کنار تحلیل روند بازدید می مثال نوان. به عشودیمنابع استفاده م ریاز سا یلیتکم یاداده

های های کاربردی محبوب کاربران در فروشگاهکارگیری اطلاعات برنامهبه و یا  یا حجم تبادلی موتورجستجوی گوگل

ازاین قبیل  و DPIهای کاربردی پروتکل های کاربردی مانند پلی استور در کنار تحلیل بازدید از برنامهآنلاین برنامه

 ای تکمیلی نام برد. موارد، به عنوان منابع داده
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