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عنوان كارگاه:

معماري امنيتي سيستم تلفن همراه نسل دوم  (GSM) و آسيب‌پذيري آن 

ارائه دهندگان: 

محمود سلماسي‌زاده*، محسن بهداري**، جواد مهاجري 

محل كار: 

* پژوهشكده الكترونيك دانشگاه صنعتي شريف

* شركت مخابرات ايران 

چكيده:

"تعداد كاربران تلفن همراه در طول 25 سال عمر ارتباطات سيار، از تعداد كل تلفن ثابت با عمر بيش از 120 سال پيشي گرفته است" اين جمله به تنهايي مي تواند نشانگر رشد سريع ارتباطات سيار در سالهاي اخير باشد كه حجم قابل توجهي از صنعت مخابرات را به خود اختصاص داده است. 
در ایران نیز سرمایه گذاری بسیار سنگینی برای گسترش ارتباط سیار به عمل آمده و هزینه قابل توجهی نیز برای استفاده از این سرویسها توسط مردم پرداخته می شود. نکته مهم اینست که علیرغم این سرمایه گذاری سنگین و دامنه استفاده گسترده، سیستم GSM قابل تغییر یا بهبود نبوده و به شکل یک مجموعه هر آنچه هست  خریداری نصب و استفاده می شود. 

اين رشد و فراگيري روز افزون از يك سو و وجود چالشها و مشكلات امنیتی مانند جعل سيم كارت، برقراري مكالمه رايگان و شنود مكالمات مشتركين  از سوي ديگر، لزوم توجه بيشتر به امنيت مخابرات سيار را آشكار مي كند.  با  مطرح شدن روشهاي جديد تحليل پروتكل ها و الگوريتمها، به مرور نقاط ضعف امنيتي شبكه تلفن همراه آشكار شد وحملات مؤثري به اهداف امنيتي شبكه تلفن همراه  مانند محرمانگي ، اصالت و جامعيت داده وارد گرديد. در اين كارگاه معماري امنيتي سيستم تلفن همراه نسل دوم به شكل كاملاً جامع استخراج گشته و نقاط ضعف امنيتي و آسيب‌‌هاي احتمالي ناشي از آنها برای کاهش میزان آسیب پذیری امنیتی سیستم تلفن همراه GSM به تفصيل بيان مي‌گردد. 

محتوي:

1- مقدمه، 2- كليات شبكه تلفن همراه GSM، 3- اهداف امنيتي GSM
4- فرايند احراز اصالت و حفظ گمنامي مشترك، 5- جلوگيري از شنود مكالمات مشتركين در مسير راديوئي، 6- تامين ويژگيهاي محرمانگي، جامعيت و احراز اصالت، 7- نقاط ضعف امنيتي شبكه GSM 

8- آشكار‌سازي IMSI و TMSI، 9- آشكار‌سازي Ki و توليد سيم كارت جعلي، 10- شنود مكالمات 

11- نتيجه‌گيري 

زمان: 3 ساعت

متخصصين شركت مخابرات تلفن همراه، كارشناسان امنيت مخابرات، دانشجويان مخابرات 
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